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1 SCHNELLEINSTIEG 3

1 Schnelleinstieg

Das Sachgebiet Informationssicherheit betreibt in Zusammenarbeit mit dem ZIH fiir die Techni-
sche Universitat Dresden ein System, das auf dem patentierten Produkt SEPPmail des gleichna-
migen schweizerischen Herstellers basiert. Die Losung gibt jeder Angehdrigen und jedem Angeho-
rigen (Mitarbeiterinnen und Mitarbeiter sowie Studierende) der Technischen Universitat Dresden
die Méglichkeit, mit Dritten (insbesondere Forschungs- und Kooperationspartnern) tiber E-Mail
verschliisselt zu kommunizieren, auch wenn der Kommunikationspartner kein digitales Schliissel-
material besitzt. Dies erweitert die Moglichkeiten der verschliisselten Kommunikation per E-Mail
fur unsere Universitat deutlich. Der grundlegende Ablauf wird im Folgenden kurz schematisch er-
lautert:
« Der Sender verfasst in seinem Standard E-Mail Client eine vertrauliche Mail und markiert
diese entweder mit dem ,Vertaulichkeits-Flag®, vermerkt im Betreff z.B. ,[+securemail]®, oder
er verwendet das kostenlose Plugin fiir MS Outlook.

« Der Empfanger erhélt eine Standardnachricht mit Erklarung und einem html-Attachment
welches die vollstandig ausgelieferte verschliisselte Nachricht beinhaltet. Parallel dazu emp-
fangt er ein Initialpasswort als SMS. Die Mobiltelefonnummer erhélt das System via Riick-
frage E-Mail vom Sender, oder dieser liefert die Nummer schon in der Betreffzeile mit.

Sender Empfanger
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Schritt 1: Schreiben und Empfangen: SMS-Initialpasswort

Abbildung 1: SecureMail, Schritt 1 (Quelle: SEPPmail Deutschland GmbH)

« Der Empfanger 6ffnet das html-Attachment und wird zur Eingabe seines Initialpasswortes
aufgefordert.

+ Anschlieflend muss er sich einmalig am System registrieren und sein eigenes Passwort verge-
ben, sowie optional fiir die automatisierte Passwortriicksetzung eine Sicherheitsfrage + Ant-

wort festlegen.

« Danach ist die entschliisselte E-Mail im Webmailer sichtbar. Aus diesem kann verschlisselt
geantwortet, eigene Key's hochgeladen oder die Nutzereinstellungen verandert werden.

Entschlisselungsvorgan@sfimdet im Hintergrund statt

Schritt 2: Anmelden und Lesen

Abbildung 2: SecureMail, Schritt 2 (Quelle: SEPPmail Deutschland GmbH)
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via hitps Strecke wird die verschliisselte E-Mail beim Anmeldeprozess des
Empfangers zum Entschlisseln temporar an die SEPPmail Appliance gesendet

@ >
via https Strecke wird die entschlisselte E-Mail zum Empfanger
ausgeliefert und verschwindet von der SEPPmail Appliance.

Abbildung 3: SecureMail, Entschliisselungsprozess (Quelle: SEPPmail Deutschland GmbH)

2 Vorbereitung

2.1 Microsoft Outlook

Fur Microsoft Outlook stellt der Hersteller ein so genanntes Add-In zur Verfiigung, das die Ver-
schlisselung der zu versendenden E-Mail ,,auf Knopfdruck® ermoglicht. Sollte das Add-In in IThrem
Microsoft Outlook noch nicht zur Verfiigung stehen, wenden Sie sich bitte an Ihren Administrator.
Hinweis fiir Administratoren: eine stets aktuelles Installationsarchiv (ZIP-Datei) finden Sie unter

https://stura.link/y

2.2 Mozilla Thunderbird und andere E-Mail-Programme

Fur Mozilla Thunderbird und weitere E-Mail-Programme, wie Apple Mail etc. sind keine besonderen
Vorbereitungen notig. Bitte beachten Sie jedoch den nachfolgenden Abschnitt ,Verschlisselte E-
Mail schreiben®.

3 Verschlusselte E-Mail schreiben

3.1 Microsoft Outlook

Um eine verschlisselte E-Mail an einen externen Adressaten zu schreiben, von dem Sie kein digi-
tales Schliisselmaterial (exakt: 6ffentlicher Schlissel seines Zertifikats) besitzen, aktivieren Sie in
Microsoft Outlook im Fenster zu Verfassen einer E-Mail immer den griinen Knopf ,Verschliisseln®
links oben im Fenster (siehe Abbildung 4). Schreiben Sie gewohnt lhre E-Mail und senden Sie diese
ab.


https://stura.link/y

3 VERSCHLUSSELTE E-MAIL SCHREIBEN
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Betreff Das ist eine wichtige Nachricht

Sehr geehrter Herr Drittmittel,

Freundliche Griie

Matthias Rack

Technische Universitat Dresden

Dezernat 3, Sachgebiet Informationssicherheit
Projekt CrypTUD

01062 Dresden

E-Mail: matthias.rack@tu-dresden.de
Telefon: +45 351 463 32233
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Abbildung 4: Verfassen einer verschliisselten E-Mail in MS Outlook

3.2 Mozilla Thunderbird und weitere E-Mail-Programme

Um eine verschliisselte E-Mail an einen externen Adressaten mit einem anderen E-Mail-Programm
als MS Outlook (z.B. Mozilla Thunderbird, Apple Mail etc.) zu schreiben, geben Sie zu Beginn des

Betreffs folgende Zeichenfolge ein:

[+securemail]

In der Abbildung 5 finden Sie dazu, exemplarisch fiir Mozilla Thunderbird, eine bildliche Darstel-
lung. Beachten Sie bitte unbedingt die eckigen Klammern! Schreiben Sie danach wie gewohnt
den Betreff hinter die oben genannte Zeichenfolge, verfassen Sie lhre E-Mail und senden Sie diese

ab.
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Verfassen: [+securemail] Der Betreff der verschliisselten E-Mail = |8 =
ﬁ Senden | o Rechtschr, |~ @J Anhang |~ &svmME v & Speichern | ¥
Von:  Drittmittel TU Dresden <drittm.part@outlook.de> drittm. parnt@outiook de =

= An:  maxmustermann@posteo.de

Betreff:  [+securemail] Der Betreff der verschlisselten E-Mail

A AA|z:C

]
]
i
;
m
q
;

Absatz v Variable Breite L SV Ay
Sehr geehrter Herr Mustermann,

dies ist eine verschliisselte Nachricht.

Mit freundlichen GriiBen

Martina Mustermann

Abbildung 5: Verfassen einer verschliisselten E-Mail mit Mozilla Thunderbird etc.

4 Ubermittlung des Initial-Passworts

Der Empfanger muss zum Lesen der verschliisselten E-Mail ein Webportal besuchen, das die Losung
zur Verfugung stellt. Er benotigt zum Login-Vorgang ein Initial-Passwort, dass Sie nach erstmaligem
Versenden einer verschliisselten E-Mail an einen entsprechenden, externen Adressaten per E-Mail
zugesandt bekommen (siehe Abbildung 6).
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B icheres E-Mail-Passwort fiir drittm part@outlook.de - Nachricht ? -
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Di 20.06.2017 13:36

securemail@tu-dresden.de
Sicheres E-Mail-Passwort fiir drittm.part@outlook.de
An  Rack, Matthias

Sie haben zum ersten Mal eine verschlisselte E-Mail an diesen Empfanger gesendet. Bitte teilen Sie
ihm das untenstehende Passwort so bald als maglich telefonisch, via SMS oder Fax mit. Ohne dieses
Initialpasswort kann der Empfanger die Nachricht nicht lesen.

Beim erstmaligen Lesen einer verschliisselten Machricht wird der Empfanger zum Setzen eines neuen
Passworts und einer Sicherheitsfrage und -antwort (fir die Passwort-Riicksetzung) aufgefordart.
Diases neue Passwort ist dann fiir alle zukiinftigen verschliisselten E-Mails giiltig, die r von uns
erhalt.

Empfénger: drittm.part@outlook.de
Datum: Dienstag 20.06.2017 13:36
Betreff: Das ist eine wichtige Machricht

Passwort: 3ing7aW9
Um dieses Passwort via SMS zu senden, klicken Sie hier: SMS senden

You have for the first time sent an encrypted e-mail to this recipient. Please inform him as soon as
possible of the password below either by phona, SMS or Fax. Without this initial password he will not
be able to read the content of the message.

When initially reading the encrypted e-mail, the recipient will be asked to set a new password and a
reminder question (for password recovery). This new password will then be valid for all subsequent
e-mails we send him.

Recipient: drittm.part@outlook.de
Date: Tue, 20 Jun 2017 13:36:04 +0200
Subject: Das ist eine wichtige Nachricht

Abbildung 6: E-Mail mit Initial-Passwort

Klicken Sie bitte in der E-Mail auf dem Link ,SMS senden®. Es 6ffnet sich Ihr Standard-Webbrowser
und Sie werden aufgefordert die entsprechende Mobilfunknummer im internationalen Format ,,0049
171 22211133 einzugeben (siehe Abbildung 7).

SMS-Versand des sicheren E-Mail Passworts fiir: drittm.part@outiook.de SMS senden

) Secure e-mail password for drittm.part@outlook.de: aing7aWwa
) Mot de passe de courriel sécurisé pour drittm.part@outlook.de: aing7aWwe
) Contrasefia de correo electrdnico seguro para drittm.part@outlook.de: aing7

2 Wa
") BesonacHslil NapoAk 3NeKTPOHHON nouTsl 4ns drittm.part@outlook.de: aing7a

9

Bitte geben Sie die Telefonnummer im internationalen Format (z.B. 0041123456789 ein.

Abbildung 7: Webseite zum Eintragen der Mobilfunknummer des Empfangers

Nach erfolgreichem Versand der SMS mit dem Initial-Passwort erhalten Sie eine Bestatigung
(siehe Abbildung 8).
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+ Das Passwort fiir drittm.part@outlook.de wurde via SMS an 00491733556195
gesendet (Nummer gespeichert)

Abbildung 8: Bestatigung des Versands der SMS

Sollte Thr Kommunikationspartner kein SMS-fahiges Mobiltelefon zur Verfugung haben, tiber-
mitteln Sie ihm auf anderem, sicheren Weg das Initial-Passwort. Dies kann z.B. die telefonische
Ubermittlung gewéahrleisten. Bitte senden Sie das Initial-Passwort NIEMALS in einer unverschliis-
selten E-Mail an lhren Kommunikationspartner!

5 Empfangerseite

Dieser Abschnitt dient lhrer Information und hat keine Bedeutung und Auswirkung auf die Ver-
wendung der SecureMail-Losung auf der Seite des Absenders. Der Empfanger lhrer verschliisselten
E-Mail erhilt diese als verschliisselten HTML-Anhang. Dieser wird im Webbrowser geoffnet und
damit die Weiterleitung auf das SecureMail-Portal an der Technischen Universitat Dresden initiiert

(siehe Abbildung 9).

Sichere E-Mail

Sie haben eine verschliisselte E-Mail von Matthias Rack <matthias.rack@tu-dresden.de>
erhalten.
Betreff: Das ist eine wichtige Nachricht

Sie kdnnen die Nachricht lesen, indem Sie den Anhang zu dieser E-Maill in einem Internet-Browser (z.B.
Internet Explorer) dffnen und Ihr Passwort eingeben. Je nach Grosse des Anhanges und
Geschwindigkeit der Intermet-Verbindung kann es einige Zeit dauern, bis die Login-Maske erscheint.
Falls dies die erste verschlisselte E-Mail ist, die Sie von uns erhalten, wird Ihnen Thr Passwort vom
Absender mitgeteilt. Dieses Passwort kiinnen Sie beim ersten Login andern. Alle zukiinftigen
verschllisselten E-Mais, die Sie von uns erhalten, offnen Sie dann mit dem neuen Passwort.

Wenn Sie diese E-Mail in Threm Internet-Browser beantworten, wird die Antwort automatisch
verschiiisselt.

Abbildung 9: Sichere E-Mail beim Empfanger

Hier kann sich der Empfanger mit seinem Initial-Passwort einloggen, dieses sofort andern (Pflicht!)
und einen Account anlegen. Dieser Vorgang ist fir den Empfanger nur einmal nétig. Danach kann
die von lhnen versendete E-Mail vom Empfanger gelesen werden (siehe Abbildung 10).
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Sichere E-Mall

4 Beantworten

Betreff:

Nachricht:

Dienstag 20.06.2017 13:36

Matthias Rack <matthias rack@tu-dresden de>

"drittm part@outiook de” <drittm part@outiook de>

Das ist eine wichtige Nachricht

Sehr geehrter Herr Drittmittel,

diese Nachricht sende ich Ihnen verschliisselt, da sie ganz, ganz wichtig
ist!

Freundliche Grike

Matthias Rack

Technische Universitat Dresden

Dezernat 3, Sachgebiet Informationssicherheit
Projekt CrypTUD

01062 Dresden

E-Mail: matthias.rack@tu-dresden.de
Telefon: +49 351 463 32233

Abbildung 10: Lesen der verschliisselten E-Mail durch den Empfanger

Sollte eine Antwort nétig sein, kann er diese mit Klick auf den ,,Beantworten®-Knopf verfassen
und an Sie absenden (siehe Abbildung 11).

Sichere E-Mall

«d Nachricht senden

Von:

Betreff:

Anhange:

Nachricht:

Herr Drittmittel <drittm.pari@outlook.de>

Maithias Rack <matthias rack@tu-dresden de> o

Aw: Das ist eine wichtige Nachricht

. Datei anhdngen

O Maximalgrosse der Anhange: 167.5 MiB

Senhr geehrter Herr Rack |

> Sehr geehrter Herr Drittmittel,

diese Nachricht sende ich Ihnen verschlisselt, da sie ganz, ganz wichtig
st!

Freundliche Grue

Matthias Rack
= Technische Universitat Dresden

V| Kopie an mich selbst senden

Abbildung 11: Antwort, verfasst durch dem Empfanger
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5.1 Mobile Gerate

Der Empfanger kann verschlisselte Nachrichten auch auf mobilen Endgeréaten, wie Smartphones
oder Tablets 6ffnen. Unter dem Betriebssystem Android benétigt der Empfanger keine zuséatzliche
Software: der verschliisselte HTML-Anhang kann einfach im Browser get6ffnet werden und leitet
dann zum SecureMail-Portal fiir die Entschlusselung. Fiir iOS-Gerate steht im Apple Appstore ei-
ne App ,SEPPmail iApp“ zum kostenlosen Download zur Verfiigung. Der Empfanger muss unter
iOS aus Sicherheitsgriinden den verschliisselten HTML-Anhang auswihlen und tber ,Offnen in“
die App ,SEPPmail iApp“ auswiahlen. Diese funktioniert als ,Briicke® zwischen Mailprogramm und
Browser. Danach kann der Empfanger den verschlisselten HTML-Anhang auf dem SecureMail-
Portal 6ffnen, lesen und ggf. beantworten.

6 Lesebestatigungen und Antworten erhalten

Sobald der Empfanger lhre verschliisselte E-Mail im SecureMail-Webportal 6ffnet, wird an Sie vom
System immer eine Lesebestatigung versendet (siehe Abbildung 12).

H O Thre Nachricht wurde gelesen: Das ist eine wichtige Nachricht - Nachricht (Nur-Text) 2 B - O X%
El £
NACHRICHT
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Di 20.06.2017 13:41
Herr Drittmittel <drittm.part@outlook.de>

Ihre Nachricht wurde gelesen: Das ist eine wichtige Nachricht

An  Rack, Matthias

Dies ist die Lesebestatigung fur die Sichere E-Mail:
An:  Herr Drittmittel <drittm.part@outlook.de>
Betreff: Das ist eine wichtige Nachricht
Datum: Tue, 20 Jun 2017 11:36:04 +0000

Fir eine vollstandige Status-Ubersicht klicken Sie hier:

https://securemail.tu-dresden.de:8443/track.app?
track=SYjNZmFjZjg1MGFiNDcAMzIkZWUzNWU1M2Y5MmQSOTFNU 1gt TDEwMm 1ze GFke mlodHUtZHIIc2RIbmRILTEGO TSN TEINjctZmY1MCO1NjASLTA2MDct MDESMDEYMTYwODMSNTIxNw=
Die E-Mail wurde dem Empfinger angezeigt.

Reporting-UA: smtp.securemail.local; Secure Email Gateway

Final-Recipient: rfc822; drittm.part@outlook.de
Original-Message-ID: b3bfacf850ac47835dee35e53f92d991@MSX-L102. msx.ad .zih.tu-dresden.de

Abbildung 12: E-Mail mit Lesebestatigung

Im Fall, dass der Empfanger auf lhre verschlisselte E-Mail antwortet, erhalten Sie eine entspre-
chende E-Mail (siehe Abbildung 13).
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Di 20.06.2017 13:43
Herr Drittmittel <drittm.part@outlock.de>
Aw: Das ist eine wichtige Nachricht [secure]

An  Rack, Matthias

) Die zusatzlichen Zeilenumbriiche wurden aus dieser Nachricht entfernt.

Sehr geehrter Herr Rack,
vielen Dank fir Ihre Nachricht. Meine Antwort ist auch ganz geheim und wichtig!
Mit freundlichen GriiRen

Herr Drittmittel

= Sehr geehrter Herr Drittmittel,

>

> diese Nachricht sende ich Ihnen verschlisselt, da sie ganz, ganz
> wichtig ist!

=

> Freundliche GruRe

S

P
> Matthias Rack

> Technische Universitat Dresden

> Dezernat 3, Sachgebiet Informationssicherheit Projekt CrypTUD
> 01062 Dresden

> E-Mail: matthias.rack@tu-dresden.de

> Telefon: +49 351 463 32233

S

>
=
>
>

Abbildung 13: E-Mail mit Antwort

Sie kdonnen wie gewohnt ggf. auf die erhaltene E-Mail antworten. Sollten Sie eine verschliisselte
Ubermittlung an den Empfanger wiinschen, gehen Sie bitte erneut wie im Abschnitt ,Verschliisselte
E-Mail schreiben® beschrieben vor.

7 Spontane Kommunikation

Als externer Kommunikationspartner der Technischen Universitat Dresden konnen Sie jederzeit ei-
ne verschliisselte Nachricht an einen Angehorigen der TU Dresden als Empfanger Giber das SecureMail-
Portal senden. Dazu sind folgende Schritte notig:

1. Registrierung: bitte rufen Sie die Webseite https://securemail.tu-dresden.de auf. Dort
finden Sie in der oberen Meniileiste den Punkt ,Registrierung”, den Sie bitte anklicken. Fiillen
Sie danach das Registrierungsformular gemafy Abbildung 14 aus. Beachten Sie bitte, dass Sie
die Nutzungsbedingungen lesen und bestatigen missen, bevor Sie fortfahren konnen. Nach
erfolgreicher Registrierung wird lhnen an die von lhnen angegebene Adresse eine Aktivie-
rungsmail gesendet. Bitte klicken Sie auf den enthaltenen Aktivierungslink. Damit ist die Re-
gistrierung abgeschlossen.


https://securemail.tu-dresden.de
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Neuen Benutzer registrieren

-]

% E-Mail-Adresse:

Voller Name:

Sprache:

8 Passwortkriterien

#* Neues Passwort:

% Passwort bestitigen:

& Passwort-Rikcksetzung

# Sicherheitsfrage:

* Antwort:

# Handynummer-

# Nutzungsbedingungen akzeptiert:

@ Pazzwort-WMindestisngs: &

& Das Passwort muss mindestens einen Klsinbuchstaben enthalten

& Das Passwort muss mindestens ginen Grossbuchstaben enthalien

@ Das Passwort muss mindestens eine Zahi enthalten

@ Das Fasswort muss mindestens ein Sonderreichan enthalian

B Das Passwort darf nicht lheen Mamen oder thre E-Mail Adiess= enthalten

& Passwort bestatigen

Bitte wihlen Sie eine Sicherheitsfrage, deren Antwort nur Thnen bekannt ist. Sie wird
im Passwort-RiicksetzungsProzess sowohl online als auch telefonisch von unserem

Support-Team verwendet werden.

Stadt hatte:

Bitte geben Sie die Telefonnummer im internationslen Format (2.B. 0041122458788

=in,

[F|Klicken Sie hier, um die Nutzungsbedingungen zu lesen

Abbildung 14: SecureMail Registrierungsformular

12

2. Anmeldung: nun kénnen Sie sich am SecureMail-Portal mit Ihrer E-Mailadresse und dem von
Ilhnen wahrend des Registrierungsprozesses vergebenen Passwort anmelden. Nach erfolgrei-
chem Login stehen lhnen die Moglichkeiten zur Verfiigung, die Sie in Abbildung 15 erkennen
konnen: es ist moglich lhr Profil zu bearbeiten, lhr Passwort zu dndern und insbesondere
mit dem Klick auf ,,E-Mail schreiben® in der oberen Meniileiste eine verschliisselte E-Mail an

einen Angehorigen der Technischen Universitat Dresden zu schreiben (siehe 3.).

an TECHNISCHE
Q [)) UNIVERSITAT ¢ E-Mail schreiben

DRESDEN

Einstellungen

& Wilkommen | # Profil bearbeiten & Passwort andern

E-Mail-Adresse: max.mustermann@mustermail de
Voller Name: Max Mustermann
Sprache: Deutsch
Handynummer: 0049727777777

& Wilkommen | ¢ Profil bearbeiten = & Passwort andern

Abbildung 15: SecureMail - Einstellungen

3. E-Mail schreiben: wie in Abbildung 16 zu sehen, kénnen Sie im Formular ,,E-Mail schreiben®
eine verschliisselte Nachricht verfassen. Bitte beachten Sie, dass als Empfanger nur Angehori-
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ge der Technischen Universitat Dresden moglich sind (...@tu-dresden.de)! Verfassen Sie bitte
Ihre Nachricht und fuigen Sie bei Bedarf einen Dateianhang mit Klick auf ,Datei anhdngen®
an. Beachten Sie dass sich die jeweils aktiven Formularfelder aus Griinden der Barrierefreiheit
rot verfarben. Sie haben die Moglichkeit eine Kopie der Nachricht an sich selbst zu senden:
aktivieren Sie hierfiir die Checkbox ,Kopie an mich selbst senden im unteren Teil des Formu-
lars. Mit Klick auf ,Nachricht senden® versenden Sie nun verschliisselt die verfasste E-Mail.
Uber ,Abmelden® in der oberen Meniileiste konnen Sie nun das SecureMail-Portal verlassen.

Sichere E-Mail
Von: Max Mustermann <max.mustermann@mustermail de>
An: Klicken Sie, um eine Empféngeradresse auszuwéhlen B
martina. mustermann@tu-dresden de +
Betreff: Geheime Anfrage
Anhange: &, Datel anhangen

@ Maximalgrésse der Anhange: 167 4 MiB

Nachricht: Sehr geehrte Frau Mustermann
dies ist eine geheime Anfrage.

Mit freundlichen GriBen

Max Musterman ﬂ‘

[7] Kopie an mich selbst senden

Abbildung 16: SecureMail - E-Mail schreiben

8 Kontaktdaten

Bei Fragen, Problemen, Hinweisen und Stérungen wenden Sie sich bitte an der Service Desk des
ZIH der Technischen Universitat Dresden:

o Telefon: +49 351 463 40000

« E-Mail: servicedesk@tu-dresden.de


mailto:servicedesk@tu-dresden.de
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