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1. Uberblick

« Gesetzliche Definition fur Forschungsdaten:
Dokumente in digitaler Form,
bei denen es sich nicht um wissenschaftliche Veroffentlichungen handelt und

die im Laufe von wissenschaftlichen Forschungstatigkeiten erfasst oder
erzeugt und

als Nachweise im Rahmen des Forschungsprozesses verwendet werden oder

die in der Forschungsgemeinschaft allgemein fir die Validierung von
Forschungsfeststellungen und -ergebnissen als notwendig erachtet werden.

Art. 2 Nr. 9 EU-RL 2019/1024
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L1024&qid=1571738141139&from=EN#d1e1027-56-1

1. Uberblick

Rechtliche Vereinbarungen
vorab treffen (z.B.
Forschungsvereinbarungen,
Kooperationsvereinbarungen,
Arbeitsbeschreibungen)

Phasen des Forschungsdatenmanagements:

Datenschutzrecht
und Nutzungsrechte
beachten (siehe
Collect & Analyze)

Datenschutzrecht
und
Nutzungsrechte
beachten
Datenschutzrecht,
Geheimhaltungsabreden, Datenschutzrecht
Embargofristen, beachten; ggfs.
Publikationspflichten Zugangsrechte
beachten einraumen
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1. Uberblick - Uber die einschlégigen Rechtsgebiete

Zwang zum Open Access-Publizieren?
Der rechtl. Prazedenzfall ...! (Aufsatz)
Welcher verfassungsrechtlichen
Grenzen sind zu beachten?

- Akademische
Selbstverwaltung
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Wissenschaftsrech/\ Grundrechte

Unser Ansatz bei

FDMentor

- Ermitteln,
Evaluieren und
Empfehlen

geeigneter

Strukturen, Prozesse und
Verantwortlichkeiten
(aus Universitatssicht)

Vertrage

Urheberrecht

Vgl. Juristische Agenda fiir digitale Inhalt
v.a. Kap.10 Globale Datenrdume (Aufsatz

Welche Rechtsbestimmungen

bestehen aufserhalb Deutschlands?

nternationales Rech

Datenschutz

Vgl. EU-Kommission, COM/2017/09
final

Was bringt z.Bsp. die ,,European

Erstellt von
Thomas
Hartmann,

2018

EU-Recht

Patentrecht

Wettbewerbsrecht

Arbeits-/Dienstrecht

Was ist zu beachten, wenn FD
Patenttreife erlangen (kénnten)?

Wem ,,gehéren” die an
Universitéiten erhobene FD?

Bestehen Absprachen zum
»geistigen Eigentum™an FD?

Unterfallen FD (iberhaupt
Urheberrechtsgesetz?
Urheberrechtliche Schutzfahigkeit von
Forschungsdaten (Vortrag und Aufsatz)

- Universitare
Datenschutzbeauftragte

- Personalstellen
der Universitaten

Hartmann, Thomas (2018): Landkarte ,terra incognita - digitale Forschungsdaten auf der Suche nach einer rechtlichen Heimat”.
https://www.forschungsdaten.org/index.php/Datei:Hartmann_Terralncognita-Forschungsdaten-RechtlicheHeimat.pdf
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2. Erhebung von Forschungsdaten

a) Datenschutzrecht

(Vor der) Datenerhebung

Welche Daten sollen erhoben werden?

_ 4

Daten ohne Personenbezug
> Datenschutzrechtlich nicht

relevant

Werden andere (Datenschutz-)

Rechte beruhrt?

> Z.B. KUG, postmortales
Personlichkeitsrecht

Ja @ P Nein

b

Personenbezogene Daten

Pflichten Grds. freie Nutzung

beachten

| “Normale” Kategorie
> Art. 6 DSGVO

Besondere Kategorie (sensible
personenbezogene Daten)
> Art.9 DSGVO
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2. Erhebung von Forschungsdaten
a) Datenschutzrecht

Was sind personenbezogene Daten?

Daten sind personenbezogen, wenn sie sich auf einen identifizierbaren
Menschen beziehen.

Beispiele fur Daten, die einen Menschen identifizierbar machen:

Name Alter
Aussehen Wohnort
Kennnummer Standort

Besondere biographische Merkmale  Krankheiten

IP-Adresse, spezifisches Foto
Nutzungsverhalten

Zusatzinformationen, die in der Hand des Datenerhebers liegen oder leicht
zu erlangen sind
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2. Erhebung von Forschungsdaten
a) Datenschutzrecht

Das Erheben personenbezogener FD ist grundsatzlich verboten, es

sei denn
« ein Gesetz erlaubt die Verarbeitung oder

« die betroffene Person hat in die Verarbeitung eingewilligt.

Welche Gesetze erlauben die Datenerhebung?

« Art. 6 DSGVO,
« 827 BDSG (fur nichtéffentliche Forschungseinrichtungen),

« Landesdatenschutzgesetze (fiir Hochschulen)
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2. Erhebung von Forschungsdaten
a) Datenschutzrecht

Was erlauben die
Landesdatenschutzgesetze?

« Je nach Bundesland einheitlich die
Verarbeitung (u.a. Erhebung,
Speicherung, Bearbeitung)
,normaler” personenbezogener
Daten und besonderer
personenbezogener Daten

« ODER mit unterschiedlichen
Voraussetzungen die Verarbeitung —
,normaler” personenbezogener
Daten sowie besonderer
personenbezogener Daten

z.B.811 1 HmbDSG,
8 17 BInDSG, § 13 1 LDSG-BW

z.B.88 241, 31 HDSIG
(Hessen),

88 131, 3, 4 BremDSGVOAG,
Art. 8 1, 3 1 BayDSG
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https://dejure.org/gesetze/DSGVO/9.html

2. Erhebung von Forschungsdaten
a) Datenschutzrecht

Verarbeiten (Erheben, Speichern, Bearbeiten
usw.) von FD ist verboten

4 )Y

Aul3er: gesetzl. Erlaubnis AuBer: Einwilligung

Was muss die Information/Einwilligung enthalten?
« Freiwillige, eindeutige bestatigende Handlung
« Fur den konkreten Fall

« Unmissverstandlicher Information

Folie 10



2. Erhebung von Forschungsdaten
a) Datenschutzrecht - Beispielseinwilligung

Beispiel flr eine abgestufte Einwilligung im ,Broad-Consent-Format”;

Ilch wurde daruber aufgeklart und stimme freiwillig zu, dass meine
personenbezogenen Daten, insbesondere Gesundheitsdaten, im Rahmen der Studie
,Gesundes Essen” zu den in der angehangten Informationsschrift beschriebenen
Zwecken erhoben und in pseudonymisierter Form aufgezeichnet, analysiert und
ausgewertet werden durfen.

O Ja

Ich willige ein, dass - abgesehen von meinem Namen - meine personenbezogenen
Daten im Rahmen von wissenschaftlichen Publikationen und Analysen zur
genannten Studie vero6ffentlicht werden durfen.

O Ja

Ich willige in die Speicherung meiner personenbezogenen Daten inklusive meiner
Kontaktdaten fur die Dauer von 10 Jahren ab dem Zeitpunkt der Einwilligung ein,

damit meine Daten Uber die genannte Studie hinaus fur eventuelle Folgeprojekte
zur Erforschung von gesundem Essen genutzt werden kénnen.
0 Ja
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2. Erhebung von Forschungsdaten
b) Zuordnung

Forschungsdaten kdnnen durch Urheberrechte oder Leistungsschutzrechte geschutzt
sein.

Urheberrechte: Leistungsschutzrechte:
Texte, Bilder, Videos, Lichtbilder,
wissenschaftliche Tontrager,
Darstellungen (Skizzen, Datenbanken
Zeichungen 0.4.),

Datenbankwerke

Voraussetzung:

hinreichende Individualitat
\ Rechtswidrig ist die Nutzung der
rechtlich geschutzten Daten ohne
Zustimmung des Rechteinhabers
oder gesetzliche Erlaubnis.
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2. Erhebung von Forschungsdaten
b) Zuordnung

Was ist die Individualitat?

« Verkorperung der eigenpersonlichen Zuge des Urhebers im Werk
« Werk hebt sich vom Alltaglichen ab

« Gestaltungsspielraum fur Urheber nicht durch Sachzwange oder
Fachsprache vorgegeben

« Insbesondere bei wissenschaftlichen Sprachwerken (Texten, Zahlen,
Formeln usw.) sind die Anforderungen an die Individualitat hoch
anzusehen

« Grundsatz: Freiheit der Ideen und Inhalte
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2. Erhebung von Forschungsdaten
b) Zuordnung

Wer ist der Urheber?

« Urheber ist der Schopfer (8 7 UrhG)
 Lediglich naturliche Personen

« Blol3 untergeordnete Gehilfentatigkeiten (das Materialsammeln
ohne Verkorperung in einem bestimmten Ausdruck) gentigen
nicht

« Miturheberschaft bei gemeinschaftlichen einheitlichen persénlichen
Schopfungen

« Keine gesonderte Verwertungsmaoglichkeit der Teile, z.B. wegen
Untrennbarkeit (auch im Ablauf der Werkentstehung),
Ununterscheidbarkeit

« Veroffentlichung nur nach Einwilligung aller moglich
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2. Erhebung von Forschungsdaten
b) Zuordnung

Datenbanken:

Sammlung von Daten sind als Datenbanken geschutzt, wenn die Daten:
« Systematisch oder methodisch angeordnet sind,

« Die Daten unabhangig sind (d.h. jedes Datum eine eigenstandige
Information vermittelt),

« Die Daten einzeln zuganglich sind UND

- Eine wesentliche Investition in die Beschaffung, Uberprifung oder
Darstellung der Daten (nicht in deren Erzeugung) geflossen ist.

Auch geschutzt:

Lichtbilder (Aufnahmen unter Nutzung strahlender Energie); Laufbilder;
Tontrager
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2. Erhebung von Forschungsdaten

b) Zuordnung - Rechteinhaber

Rechte an den Inhalten + _

/\

Fremde Inhalte Inhalte von
= Lizenz Professorinnen =
erforderlich Rechte bei Prof.

i .i “.‘ ‘ “ H L l ]
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2. Erhebung von Forschungsdaten
C) Sonstige Maldgaben

Was gilt es sonst noch zu beachten?

« Gute wissenschaftliche Praxis: Kodex der DFG vom September 2019

Leitlinie 10: Dokumentation von Vereinbarung Uber Nutzungsrechte
an Forschungsdaten

Leitlinie 12: Dokumentation Uber die Verwendung der
Forschungsdaten

Leitlinie 13: Bereitstellung der Forschungsdaten fur Nachnutzung von
vornherein nach den FAIR-Prinzipien planen

Leitlinie 14: Autoren von Anfang an kennzeichnen

- Projektvereinbarungen;

« Forderabreden;

« Embargofristen.
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2. Erhebung von Forschungsdaten

d) Rechtsicherheit
Wie kdnnen geschitzte Forschungsdaten
rechtssicher ernoben werden? —

Mit gesetzlicher Erlaubnis oder Einwilligung commeei

des Urhebers/Rechteinhabers oder durch .
Einraumung von Nutzungsrechten (Lizenz) { @@@

®
S,

Gesetzliche Erlaubnisgriande zur Erhebung: h‘ @é@@
SO0

u.a. zum Zitat, zur (eigenen) wissenschaftlichen romx

Forschung [(75 % der Daten fur eigene

Forschung) 15 % der Daten in
Forschungsgruppe] e

all rights
reserved

Lizenz: CC-Lizenzen, ODC-Lizenzen ©‘_
8
i

By Shaddim; https://creativecommons.org/policies/ CC BY 4.0,
https://commons.wikimedia.org/w/index.php?curid=47247325
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https://creativecommons.org/policies/

3. Verarbeitung von Forschungsdaten
a) Datenschutzrecht - Grundsatze der Datenverarbeitung

Welche Grundsatze gelten bei der Datenverarbeitung?

Rechte der Betroffenen sind zu berucksichtigen (Art. 12 ff. DSGVO)
Datenminimierung (Art. 5 | lit. ¢) DSGVO)

Integritat und Vertraulichkeit (Art. 5 I lit. f) DSGVO)
Rechenschaftspflicht (Art. 5 11 DSGVO)

Verarbeitung nach Treu und Glauben (Art. 5 I lit. a) DSGVO)
Transparenz (Art. 5| lit. a) DSGVO)

Richtigkeit (Art. 5 I lit. d) DSGVO)

Speicherbegrenzung (Art. 5 Abs. 1 lit. e) DSGVO)
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3. Verarbeitung von Forschungsdaten
a) Datenschutzrecht - gesetzliche Erlaubnis

« Bei Forschungsdaten, die primar zur Forschung durch Wissenschaftler
erhoben und verarbeitet werden, kann u.U. auf eine Einwilligung verzichtet
werden:

« Art. 9 Abs. 2 lit. ji.V.m. Art. 89 DSGVO (Offnungsklausel fur FD, die fur
Archivzwecke, wissenschaftliche oder statistische Zwecke erhoben und
verarbeitet werden)

« Konkretisierung durch 8 27 Abs. 1 BDSG (2018)

« Zulassig, wenn Verarbeitung erforderlich und die Interessen der
Wissenschaftler an der Zweckerreichung die Interessen der Betroffenen
erheblich Uberwiegen

« ABER: LDSG unterschiedlich
« Teils strenger (z.B. § 30 Abs. 1 BInDSG)
- Teils genligt ein einfaches Uberwiegen (z.B. § 12 Abs. 1 S4chsDSDG)
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3. Verarbeitung von Forschungsdaten
a) Datenschutzrecht - Anonymisierung

« Die Daten sollten sobald, der Forschungszweck dies zulasst, anonymisiert
werden

« Vor der Anonymisierung sind andere Schutzmalinahmen (technisch und
organisatorisch) zu ergreifen
-> Dies sollte auf jeden Fall die Pseudonymisierung umfassen

« Die Verarbeitung kann nur in dem Umfang erfolgen, wie es die Einwilligung
oder gesetzliche Erlaubnis zulasst

« Anhaltspunkt sind die mit dem Datenschutzbeauftragten abgestimmten
Aufklarungsmaterialien fur die Betroffenen
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3. Verarbeitung von Forschungsdaten
b) Zuordnung

Forschungsdaten, die nach dem Urheberrechtsgesetz geschutzt sind, konnen

nur gespeichert (vervielfaltigt), bearbeitet oder verteilt (6ffentliche

Zuganglichmachung) werden, wenn:

 Eine Lizenz,
 Eine Erlaubnis des Rechteinhabers

« Oder eine gesetzliche Erlaubnis besteht. (Siehe Folie 18)
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4. Archivierung von Forschungsdaten
a) Datenschutzrecht

« Anonymisieren, wenn moéglich - ansonsten im Zweifel [6schen

« Bei pseudonymisierten Daten ist zu untersuchen, ob archivwurdige Daten
vorliegen

» Ubrige personenbezogene Merkmale sind zu l6schen

« Anonymisierte Daten fallen nicht mehr unter die Vorgaben der DSGVO
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5. Veroffentlichung von Forschungsdaten
a) Datenschutzrecht

Nicht anonymisierte personenbezogene FD konnen fur gewdhnlich nur mit
Einwilligung des Betroffenen veroffentlicht werden

Insbesondere bei der Weitergabe ins Ausland muss garantiert werden, dass
der Empfanger ein ausreichendes Datenschutzniveau aufweist

Probleme:

Wie weit reicht die Einwilligung (insb. bei broad consent)?

Wie kbnnen personenbezogene FD technisch sicher und rechtlich zulassig
far die Speicherung (z.B. in einem Repositorium) aufbereitet werden;
Losung: abgestuftes System?

Umsetzung des Widerrufs-/Widerspruchsrechts bei digitaler Verbreitung?

Wie lassen sich Informationspflichten wirkungsvoll und praxisnah
umsetzen?
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5. Veroffentlichung von Forschungsdaten
a) Datenschutzrecht - gesetzliche Erlaubnis

« Nach § 27 Abs. 4 BDSG, bzw. LDSG ist eine Veroffentlichung auch maoglich,

- Wenn die Daten zur Darstellung von Forschungsergebnissen uber
Ereignisse der Zeitgeschichte unerlasslich ist

« Beispiele:
« Vergleichende Untersuchungen zum Mauerfall, mit Nennung einzelner
Berichterstatter im Fernsehen
« Zeitzeugenberichte ! Auch die Rechte Dritter beachten!
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5. Veroffentlichung von Forschungsdaten
b) Urheberrecht - Lizenzwahl

Eine Vero6ffentlichung ist nur méglich, wenn:
- Veroffentlichende Person/Einrichtung Rechteinhaberin ist oder
 Erlaubnis durch Rechteinhaber vorliegt.

« Wenn nach dem UrhG geschutzte Forschungsdaten verdffentlicht werden
sollen, sollten die nach der DFG empfohlenen Standardlizenzen genutzt
werden (Forderbedingungen beachten!)

* Lizenzen kdnnen nur von den Rechtsinhabern erteilt werden (zur
Inhaberschaft siehe Folie 16)

« Ubersicht Gber CC-Lizenztypen auf den nachsten Folien
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Erlaubt sind: Unter der Bedingung:

CCBY Vervielfaltigung, Weitergabe, Erstellung von Namensnennung: Bezeichnung des Erstellers

Bearbeitungen sowie deren Vervielfaltigung (soweit angegeben); Nennung des jeweiligen

und Weitergabe fur kommerzielle und nicht- Lizenztyps und Referenz auf Lizenztext durch

kommerzielle Zwecke URI/Hyperlink; URI/Hyperlink zum lizenzierten
Material, soweit vernunftigerweise
praktikabel; Copyright-Vermerk und Hinweis
auf Haftungsausschluss (beides nur, soweit
angegeben); ggf. Hinweis, wenn lizenziertes
Material verandert wurde

CCBY-SA  s.o. Namensnennung (s.0.);

Share Alike: abgewandelte Material muss
unter vergleichbarer freier Lizenz zur
Verflugung gestellt werden
CCBY-ND Vervielfaltigung, Weitergabe und Namensnennung (s.0.)
Bearbeitung fur kommerzielle und nicht-
kommerzielle Zwecke, aber keine

Vervielféltigung/Weitergabe von Bearbeitungen
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Erlaubt sind: Unter der Bedingung:

CC BY-NC Vervielfaltigung, Weitergabe, Namensnennung (s.0.)
Erstellung von  Bearbeitungen
sowie deren Vervielfaltigung und

Weitergabe, aber nur fir nicht-

kommerzielle Zweck
CCO z.T. Verzicht auf das Urheberrecht; grundsatzlich keine
da dies im deutschen Namensnennung

Urheberrecht nicht moglich ist, erforderlich
weitestmadgliche Einrdumung von
Nutzungsrechten
CCO Plus Wie CCO Wie CCO, aber
unverbindliche
Aufforderung zur
Namensnennung, soweit

praktikabel
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5. Veroffentlichung von Forschungsdaten
C) Sonstige Maldgaben

« Bei Veroffentlichung beachten:

- Projektvereinbarungen (z.B. Verdffentlichung durch bestimmte
Forschungseinrichtung, Geheimhaltungsabreden);

- Forderabreden (z.B. open-access-Verdffentlichung, Bezugnahme auf
bestimmtes Repositorium, Lizenztypen usw.);

« Embargofristen

- Ggf. patentrechtliche Besonderheiten (u.U. ist eine Verdoffentlichung der
Forschungsdaten neuheitsschadlich).
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6. Weitere Quellen

« Entscheidungsbaum zur Veréffentlichung von Forschungsdaten - Baumann, Lauber-
Rénsberg, Krahn, Schéfer

http://alturl.com/pc4j4

« Kurzfassung des Gutachtens zu den rechtl. Rahmenbedingungen des FDM -
Baumann, Krahn, Lauber-Rbnsberg

http://alturl.com/4fs2a

« Best-Practices im Umgang mit rechtlichen Fragestellungen zum
Forschungsdatenmanagement (FDM) - Linke, Ostendorff

https://doi.org/10.1515/bd-2019-0098

« Ausgewahlte Fragestellungen des FDM fur Betreiber von
Forschungsdatenrepositorien - Baumann, Krahn, Lauber-Rénsberg

http://alturl.com/mboda

« Train-the-Trainer Konzept zum Thema Forschungsdatenmanagement, Version 2.0 -
Dolzycka, Biernacka, Helbig, Buchholz

http://doi.org/10.5281/zen0d0.2581292
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