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Der Entscheidungsbaum soll einen Uberblick iiber
Fragen der Zuordnung von Forschungsdaten geben,
die sich bei der Veréffentlichung stellen. Dieser Ent-
scheidungsbaum erhebt keinen Anspruch auf Voll-
standigkeit. Die gegebenen Informationen stellen
Grundsatze dar. Eine Einzelfallprifung kann daher
nicht gewadhrleistet werden. Aus dem Einzelfall
oder aus Landesgesetzen konnen sich Besonderhei-
ten ergeben, die hier nicht berucksichtigt werden
konnten. Im Entscheidungsbaum bedeuten alle
rotgefarbten Pfeile NEIN. Dagegen bedeuten griine

Pfeile JA. Blaue Kasten halten Ergebnisse fest.

Entscheidungsbaum: Urheberrechtliche Fragestellungen
fur die Veroffentlichung von Forschungsdaten (Stand 05/2019)

Handelt es sich bei den Daten um eine Datenbank?

Die Voraussetzungen hierfur sind u.a.:
+ Daten/Elemente, die wegen einer systematischen

sind und

oder methodischen Anordnung einzeln abrufbar

+ Eine wesentliche Investition (z.B. finanzieller Art

oder durch Arbeitszeit).

Beispiele sind Landkarten, Tabellen, Laborbtcher,

Literaturlisten.

Enthalten die Daten:

Wer halt die Rechte an der Datenbank?

Hat diese:r Rechteinhaber-in die Veroffentli-

+  Langere Texte D
(z.B. Publikationstexte, Interviews, Mit-
schriften)

chung erlaubt?

Rechteinhaber-in ist jene Einrichtung oder  —

+  Oder technische Zeichnungen oder wissen-
schaftliche Darstellungen
(z.B. Skizzen, Zeichnungen, Plane, Karten
oder plastische Darstellungen)

+ Oder Musikstucke oder Melodien?

v

Enthalten die Daten Fotos, Rontgenbilder,
MRT- Aufnahmen, Satellitenbilder, Filme
oder Videos?

Sind die Daten in Wahrnehmung von Aufgaben aus dem
Arbeits- oder Dienstverhaltnis oder nach den Anweisun-
gen des Arbeitgebers/Dienstherrn entstanden?

Dies ist zu verneinen, wenn die Daten aul3erhalb eines
Arbeitsverhaltnisses erhoben wurden (z.B. durch eine'n

J»  Enthalten die Daten Computerprogramme?

<

Promotionsstipendiat-in) oder wenn zwar ein Arbeitsver-
haltnis bestand, die erhobenen Daten aber ausschliel3lich

im Rahmen eines eigenen Qualifikationsvorhabens angefal- 4—

len sind (z.B. einer Promotion oder Habilitation) und durch

den/die Wissenschaftler-in weisungsfrei, also ohne Vorga- e
ben durch die vorgesetzte Person erhoben wurden. Werden

die Forschungsdaten dagegen sowohl fur ein selbststandi-

ges Qualifikationsvorhaben als auch fur Forschungszwecke

der Forschungseinrichtung erhoben, ist die Frage mit ,Ja“ zu

beantworten.

Handelt es sich bei den Daten um urheberrechtlich
geschutzte Computerprogramme?

v $

Die Fotos, Aufnahmen, Videos und Filme
sind sehr wahrscheinlich durch das Ur-
heberrechtsgesetz (UrhG) geschutzt.

An den jeweiligen Inhalten bestehen e t—

sehr wahrscheinlich Urheberrechte.

Hat die obenstehende Prufung ergeben,
dass an den Dateninhalten Schutzrechte
bestehen (z.B. Urheber oder Leistungs-
schutzrechte)? <

Es konnen unterschiedliche Schutzrechte
nach dem Urheberrechtsgesetz an verschie-
denen Teilen der Daten bestehen. Diese sind 4

Person, die die wesentlichen Investitionen
erbracht hat. I.d.R. ist auf die finanzielle Inves-
tition abzustellen (z.B. Arbeitgeber, Drittmit-
telgeber, Auftraggeber).

Sind die Texte, Zeichnungen oder Musikstucke urheberrechtlich schutzfahig?

Hierfur mussen die Inhalte vor allem ausreichend individuell sein. Dies ist dann der
Fall, wenn sich die Gestaltung vom Alltaglichen abhebt und ein Gestaltungsspiel-
raum fur den Urheber bestand, die Gestaltung also nicht durch Sachzwange vorge-

geben wurde (z.B. fachliche Gepflogenheiten, eine Fachsprache etc.).

Im Wissenschaftsbereich sind z.B. Versuchsbeschreibungen, die sich durch die
Fachsprache vorgegebener Formulierungen bedienen, nicht schutzfahig. Schutz-
fahig konnen dagegen zusammenfassende Quellenbeschreibungen, Aufnahmen
des gesprochenen Wortes, freie Ubersetzungen oder Interviewtranskripte (Rechte-
inhaberschaft hangt hier sehr vom Einzelfall ab) sein. Nicht schutzfahig sind ferner
blof3e Ideen fir die Losung wissenschaftlicher Fragestellungen oder Versuchskon-

zeptionen.

Bei Zeichnungen oder wissenschaftlichen Abbildungen genlgt z.B. eine bestimmte
Schraffierung oder besondere Darstellungsmethode, die vom Standard abweicht.

Im Zweifel sollte eine Individualitat bejaht werden, um Haftungsrisiken zu

Sind die Computerprogramme urheberrechtlich schutzfahig?

Hierfir mussen sie vor allem ausreichend individuell sein. Die Individualitat eines
> Werkes liegt vor, wenn sich die Gestaltung vom Alltaglichen abhebt, also ein Gestal-

tungsspielraum fur das konkrete Werk durch den Urheber ausgenutzt wurde. Im

Zweifel sollte eine Individualitat bejaht werden, um Haftungsrisiken zu minimieren.

minimieren.

An den Computerprogrammen, Quell-

in der folgenden Priifung dann jeweils fur

codes bzw. der Software bestehen sehr
wahrscheinlich Urheberrechte.

Haben die Inhaber-innen der Rechte an diesen Daten

(z.B. Wissenschaftler-innen und/oder die Forschungs-
einrichtung) die Erlaubnis erteilt, die Daten 6ffentlich

sich zu betrachten.
l |

zuganglich zu machen?

Zum Beispiel durch eine CC-Lizenz oder eine andere
Erlaubnis.

Sollen die Daten fiir eine spatere Patent- oder Ge-
brauchsmusteranmeldung verwendet werden oder
sind sie bereits Teil einer solchen Anmeldung?

Technische Lehren zur Lésung technischer Probleme kon-
nen durch Patente oder als Gebrauchsmuster geschitzt
werden, wenn sie neu sind, auf einer erfinderischen Tatig-
keit beruhen und gewerblich anwendbar sind.

Handelt es sich bei den Dateninhalten
auch um andere urheberrechtlich ge-
schitzte Inhalte als Computerprogramme?

Sind die Daten bisher geheim und bestehen vertragliche
Verpflichtungen, die Daten weiterhin geheim zu halten?

Derartige Verpflichtungen kénnen sich aus Geheimhaltungs-
vereinbarungen, Kooperationsvereinbarungen, Arbeits-

4— vertragen (z.B. Tarifvertragen), Dienstanweisungen oder

sonstigen Vertragen ergeben. Ggfs. bestehen auch Embar-
gofristen, die abzuwarten sind.

War der/die Wissenschaftler-in, der/die Daten erho-

rer-in, Honorarprofessor-in, freie Mitarbeiter-in?

ben hat, zur Zeit der Datenentstehung Hochschulleh- s——

Die Voraussetzungen hierzu kénnen Sie auch

aus den obigen Fragen entnehmen.

P Liegt die Zustimmung des Arbeit-

gebers zur Veréffentlichung vor?

Sind die Daten personenbezogen, das heil3t, beziehen
sie sich auf einen identifizierbaren Menschen?

Als identifizierbar wird ein Mensch angesehen, der direkt
oder indirekt identifiziert werden kann (z.B. durch Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kenn-
nummer, zu Standortdaten, zu einer IP-Adresse oder zu
einem Foto). Hierbei ist der fur die |dentifizierung erforderli-
che Aufwand (z.B. die Kosten und der Zeitaufwand) ebenso
zu bertcksichtigen, wie die derzeit verfligbaren Technologi-
en und zukunftigen technischen Entwicklungen. AuBerdem
liegt ein Personenbezug vor, wenn eine Identifizierung

Forschungsdaten kénnen so veréffentlicht
werden (Lizenzauswahlwerkzeug).

mittels zusatzlicher Informationen, Uber die Dritte verfugen
moglich ist, weil der Zugang zu diesem Wissen wahrschein-
lich ist und keinen unverhaltnismaRigen Aufwand bereitet.
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Sind die nach dem Urheberrechtsgesetz geschutzten Da-
ten unter Mitwirkung Dritter entstanden oder stammen
sie von Dritten?

Die Frage ist fur jede Kategorie (z.B. Text, Datenbank, Bild,
Video, Computerprogramm, Zeichnung) gesondert zu
beantworten.

Die Frage ist auch mit,Ja" zu beantworten, wenn die For-
schungsdaten aus anderen Quellen tbernommen wurden
(z.B. aus Repositorien oder anderen Forschungsprojekten).

Liegt die Erlaubnis der Person, die tiber die Geheimhaltung
bestimmen kann, zur Veréffentlichung vor oder sind Embar-
gofristen abgelaufen?

z.B. Erlaubnis des Kooperationspartners, Drittmittelgebers oder =
(6ffentlichen) Arbeitgebers

Bei juristischen Personen (z.B. einer Hochschule oder einer
gGmbH) ist die Erlaubnis des/der Stellvertreter(s)-in erforderlich.

Liegt die Zustimmung des Arbeitgebers zur _|
> Veroéffentlichung vor?

) dungvor?

Liegt die Erlaubnis des/der Rechtsinhaber(s)-in der pa-
tentierten oder méglicherweise patentierbaren Erfin-

Als Rechtsinhaber-in kommt insbesondere der Arbeitgeber
in Frage. Die Angestellt(en)-innen oder Beamt(en)-innen

treffen Melde- und Mitteilungspflichten. Unter Umsténden
ist eine wissenschaftliche Verdffentlichung durch Hochschulan-
gehdrige auch ohne Zustimmung méglich, wenn sie 2 Monate
vorher beim Arbeitgeber angezeigt wurde.

Forschungsdaten durfen nicht
veroffentlicht werden.
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Der Entscheidungsbaum soll einen Uberblick iiber

Fragen im Datenschutzrecht geben, die sich bei der

Veroffentlichung von Forschungsdaten stellen. Die-

ser Entscheidungsbaum erhebt keinen Anspruch

auf Vollstandigkeit. Die gegebenen Informationen

stellen Grundsatze dar. Eine Einzelfallprifung kann

daher nicht gewahrleistet werden. Aus dem Einzel-

fall oder aus Landesgesetzen kénnen sich Beson-

derheiten ergeben, die hier nicht beriicksichtigt

werden konnten. Im Entscheidungsbaum bedeuten

alle rotgefarbten Pfeile NEIN. Dagegen bedeuten

grune Pfeile JA. Turkise Kasten enthalten Definiti-

onen.

Sind die Daten personenbezogen, das heil3t, beziehen sie

sich auf einen identifizierbaren Menschen?

Entscheidungsbaum: Datenschutzrechtliche Fragestellungen
fur die Veroffentlichung von Forschungsdaten (Stand 05/2019)

Als identifizierbar wird ein Mensch angesehen, der direkt oder indirekt identifiziert
werden kann (z.B. durch Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer IP- Adresse oder zu einem Foto). Hierbei
ist der fur die Identifizierung erforderliche Aufwand (z.B. die Kosten und der Zeit-
aufwand) ebenso zu bertcksichtigen wie die derzeit verfigbaren Technologien und
zukunftigen technischen Entwicklungen. AulRerdem liegt ein Personenbezug vor,

wenn eine Identifizierung mittels zusatzlicher Informationen, Uber die Dritte verfu-
gen, moglich ist, weil der Zugang zu diesem Wissen wahrscheinlich ist und keinen

unverhaltnismaliigen Aufwand bereitet.

Dann Anonymisierung

Forschungsdaten kénnen so veréffentlicht
werden (Lizenzauswahlwerkzeug).

durchfiuhren 4

\/

Beziehen sich diese Daten

auf verstorbene Personen?

v

Handelt es sich um Fotos,
Filme oder sonstige Abbil-
dungen einer Person?

Ist die abgebildete Person
langer als zehn Jahre tot?

Haben die Lebenspartner, die
Kinder oder, falls beides nicht

Haben die Betroffenen in die Veréffentlichung
ihrer personenbezogenen Daten eingewilligt?

Bei Personen unter 18 Jahren mussen die Erziehungsbe-
rechtigten und bei Kindern ab 14 Jahren auch die Min-
derjahrigen eingewilligt haben. Die Einwilligung sollte zur
Nachweisbarkeit moglichst schriftlich eingeholt werden.

Die Einwilligung muss freiwillig durch eine eindeutig be-

statigende Handlung erfolgen, mit der unmissverstand-

lich bekundet wird, dass die betroffene Person mit der

Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist, Art. 7 DSGVO.

Dem Entscheidungsbaum liegt die Annahme zu Grunde,
dass die der Veroffentlichung vorhergehende Datener-
hebung und -verarbeitung im Einklang mit den daten-
schutzrechtlichen Vorgaben erfolgt ist. Wurde bereits
bei Datenerhebung und -verarbeitung gegen das Daten-
schutzrecht verstof3en, ware eine Datenveroffentlichung
ohne Einwilligung des/der Betroffenen unzulassig.

vorhanden ist, die Eltern der
verstorbenen Person in die
Veroffentlichung der Fotos,
Videos oder Abbildungen
eingewilligt?

v

Sind die Betroffenen vor der
Datenveréffentlichung ausreichend uber Umfang
und Zweck der Datenvero6ffentlichung informiert

worden?

Die Information muss in verstandlicher und leicht zu-
ganglicher Form in einer klaren und einfachen Sprache
formuliert sein. Sie muss Auskunft geben, wer, wie und
welche Daten zu welchem Zweck verarbeitet. Bei Per-
sonen unter 18 Jahren sind die Erziehungsberechtigten
zu informieren, bei Jugendlichen ab 14 Jahren auch die
Minderjahrigen selbst.

<
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Handelt es sich um besonders sensible
personenbezogene Daten?

Besonders sensible personenbezogene Daten = Daten,
aus denen die rassische und ethnische Herkunft, politische
Meinungen, religidse oder weltanschauliche Uberzeugun-
gen oder die Gewerkschaftszugehérigkeit hervorgehen,
genetische Daten, biometrische Daten zur eindeutigen
Identifizierung einer nattrlichen Person, Gesundheits-
daten oder Daten zum Sexualleben oder der sexuellen
Orientierung einer naturlichen Person sowie Daten Uber
strafrechtliche Verurteilungen und Straftaten oder damit
zusammenhangende Sicherungsmalregeln.

| —>
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Sind die Daten anonymisierbar?

Lasst sich der Personenbezug entfernen, sodass es auch
Dritten mit Zusatzwissen oder anderen Daten nicht mog-
lich ist, einen Personenbezug herzustellen? Selbst wenn
die Identifizierung der betreffenden Person praktisch
nicht durchfihrbar ware (z.B. weil sie einen unverhalt-
nismaligen Aufwand an Zeit, Kosten und Arbeitskraften
erfordern wurde) gelten Daten als anonymisierbar.

Eine genauere Auflistung der erforderlichen Da-
tenschutzinformationen ist in den Art. 13 Abs. 1
DSGVO und Art. 14 DSGVO zu finden.

Grundsatzlich missen die Betroffenen bereits vor
der direkten oder (z.B. bei Nutzung von Daten eines
Repositoriums) indirekten Datenerhebung informiert
werden. Dies kann ausnahmsweise unterbleiben,

« wenn sich die Erteilung der Informationen z.B.
aufgrund einer zu erwartenden ernsthaften Be-
eintrachtigung der Forschungsziele als unmdglich

erweist oder

+ einen unverhaltnismaRigen Aufwand erfordern
wurde (z.B. weil zu einem grofl3en Datensatz die
Kontaktdaten der Betroffenen fehlen).

In diesen Fallen muss jedoch innerhalb einer ange-
messenen Frist von max. einem Monat eine Nachin-
formation erfolgen, es sei denn, diese erweist sich
ebenfalls als unmoglich oder erfordert einen unver-
haltnismaRigen Aufwand.

Dem Entscheidungsbaum liegt die Annahme zu Grun-
de, dass die der Veroffentlichung vorhergehende
Datenerhebung und -verarbeitung im Einklang mit den
datenschutzrechtlichen Vorgaben erfolgt ist. Wurde
bereits bei Datenerhebung und -verarbeitung gegen
das Datenschutzrecht verstol3en, ware eine Datenver-
offentlichung ohne Einwilligung des/der Betroffenen
unzulassig.

Ist der Personenbezug der Daten fur die
Darstellung von Forschungsergebnissen uber
Ereignisse der Zeitgeschichte unerlasslich?

AR

Forschungsdaten dirfen so veréffent-
licht werden (Lizenzauswahlwerkzeug).

Selbst wenn eine Veroéffentlichung zu-

v

Forschungsdaten durfen erst
nach Ablauf der 10-Jahres-
frist (beginnend mit dem Tod
des/der Betroffenen) oder mit
Einwilligung der Angehdrigen
veroffentlicht werden.

Iassig ist, sollten die Forschungsdaten
moglichst pseudonymisiert werden.

Pseudonymisierung

Daten werden pseudonymisiert, indem die identifi-
zierbaren Merkmale von den Daten getrennt werden.
Die verbleibenden Daten kénnen ohne Hinzuziehung

dieser oder sonstiger zusatzlichen Informationen nicht
mehr einer spezifischen betroffenen Person zugeord-
net werden. Diese identifizierenden Merkmale mussen
gesondert aufbewahrt werden sowie technischen und
organisatorischen Malinahmen unterliegen, die ge-
wahrleisten, dass die identifizierten Merkmale nicht un-
gewollt durch Fremde wieder mit den sonstigen Daten
zusammengefihrt werden.

v

'

Liegt eine ausdruckliche Einwilligung des/der
Betroffenen in die Veroffentlichung vor?

Eine Einwilligung in die Veroffentlichung besonders
sensibler Daten ist dann ausdrticklich erfolgt, wenn sie
von der Einwilligung in die Verarbeitung ,gewohnlicher”
personenbezogener Daten abgesetzt ist. Es muss also klar
hervorgehen, dass sich die Einwilligung des/der Betrof-
fenen auch auf besonders sensible personenbezogene
Daten bezieht.

Dies kann mit einer schriftlichen Ausfertigung erfolgen
(z.B. durch gesonderte Einwilligungstexte). Die Einwilli-
gung sollte aus Nachweisgriinden immer schriftlich oder
ggf. elektronisch protokolliert werden.

CCO0+ (2019)
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Ereignisse der Zeitgeschichte sind z.B. Naturkata-
strophen, Kriege, Straftaten, kulturelle oder wirt-
schaftliche Ereignisse. B.-W., BY, BLN, BRB, BRE,

27 Abs. 4 BDSG

Forschungsdaten durfen nicht
veroffentlicht werden.

Unter Umstanden kdnnte es zulassig sein, die Daten
far einen begrenzten Kreis von Forschern zugang-
lich zu machen, wenn besondere MaBnahmen zum

Schutz der Rechte der Betroffenen getroffen werden
(z.B. Pseudonymisierung, Kopierverbot, Verschwie-
genheitsverpflichtung etc.).

Bitte wenden Sie sich an Ihre-n Datenschutzbeauf-
tragte-n.
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