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1. Rechtliche Einordnung des Digitalen Prufens

Die Einordnung von Digitalen Prifungen ist rechtlich noch nicht abschlieRend geklart, die Neuar-
tigkeit und die verstarkte Nutzung digitaler Formate wird daher auch in Zukunft durch die Recht-
sprechung, Gesetze und Literatur ndher ausgestaltet.

Begriffsbestimmung Digitales Prifen:

An der TU Dresden verstehen wir aktuell Prufungsformate, die unter Zuhilfenahme digitaler Kom
munikationssysteme durchgefuhrt werden, als Digitale Prifungen. Bei Digitalen Prufungen wer-
den Prifungsleistungen grundsatzlich lediglich unter Nutzung eines digitalen Weges Ubertragen
bzw. eingereicht. Bei einer Prasenzprufung wird bspw. die normale Prasenz durch eine virtuelle
Prasenz ersetzt. Es handelt sich hier nicht um eine eigene Prifungsart, sondern um eine digitale
Durchfuhrungsform. Die Prufungsleistung entspricht der in der jeweiligen Prifungsordnung vor-
gesehenen Prufungsleistung. Wissenschaftliche Abschlussarbeiten sind hiervon ausgeschlossen.
Das Format richtet sich insbesondere auf Grund ihrer Bedeutung nach den Vorschriften der PrU-
fungsordnung.

- Beispiele: MUndliche Prufung findet virtuell statt, Hausarbeit wird geschrieben und elekt-
ronisch abgesendet (z.B. als E-Mail-Anhang), Klausur wird geschrieben und eingescannt

HINWEIS: Das Feld der Digitalen Prifungen ist pandemiebedingt einer sehr dynamischen Recht-
sprechung unterworfen, weshalb der Prifungsverwaltung im Falle von Widersprichen empfoh-
len wird, stets das Justitiariat zu kontaktieren.



2. Umsetzungshinweise

2.1 Angebot Digitale Priifungsleistungen

In Anlehnung an § 13 der Allgemeinen Festlegungen der TU Dresden fur Prifungsordnungen gilt:

|. Grundsatzlich kénnen Prufungsleistungen auch unter Verwendung von digitalen Technologien
durchgefuhrt, ausgewertet und bewertet werden. Zur Anwendung dirfen nur solche digitalen
Technologien kommen, die zum Zeitpunkt des Einsatzes dem allgemein anerkannten Stand der
Technik entsprechen. Die datenschutzrechtlichen Bestimmungen sind einzuhalten (vgl. Punkt 2.3
der Handreichung).

IIl. Vor der Durchfiihrung einer Prifungsleistung unter Verwendung von digitalen Technologien ist
die Geeignetheit dieser Technologien im Hinblick auf die vorgesehenen Prufungsaufgaben und
die Durchfuhrung der Digitalen Prufung von zwei Pruferinnen und Prifern im Benehmen mit
dem Prufungsausschuss festzustellen. Die Durchfihrung einer Prufungsleistung unter Verwen-
dung von digitalen Technologien wird bis zum Beginn der Anmeldefrist in der jeweils tblichen
Weise bekannt gegeben.

[ll. Die Authentizitat der bzw. des Studierenden und die Integritat der Prufungsergebnisse sind
sicherzustellen. Hierfur sind die Prifungsergebnisse in Form von elektronischen Daten eindeutig
zu identifizieren sowie unverwechselbar und dauerhaft der oder dem Studierenden zuzuordnen.
Es ist zu gewahrleisten, dass die elektronischen Daten fur die Bewertung und Nachprifbarkeit
unverandert und vollstandig sind.

Konkret:

Die Pruferin bzw. der Prifer entscheidet (im Benehmen mit dem Prifungsausschuss), welche
Durchfuhrungsart - digital oder nichtdigital - sie bzw. er anbietet. Fir die Studierenden besteht
generell kein Anspruch auf die Wahl einer bestimmten Durchfihrungsart.

Rektoratsseitig empfehlen wir, sich fur eine Durchfihrungsart zu entscheiden und diese anzubie-
ten. Sollten die Prifenden entscheiden, beide Durchfuhrungsarten anzubieten, sind sie fur die
Umsetzung und das Nachhalten der Ergebnisse verantwortlich (bspw. Sicherstellung, dass Pruf-
ling nur eine Durchfuhrungsart ablegt). Da es sich lediglich um alternative Durchfihrungsarten
handelt, ist auf eine Gleichwertigkeit der Prifung selbst zu achten.

Abweichend von der Empfehlung kénnen unter Beachtung der Gleichbehandlung (vereinzelt)
Ausnahmen (also digitale Durchfiihrungsformate, wenn die Prifung im Grundsatz nichtdigital
durchgefuhrt wird) bspw. fir Personen, die aufgrund eines Risikostatus’ oder von Einreisebestim-
mungen nicht in Prasenz teilnehmen kénnen, angeboten werden. AuBerdem gelten weiterhin die
Regelungen des Nachteilsausgleichs; auf Antrag kdnnen Studierende z. B. eine alternative Pri-
fungsform erhalten.

Sofern sich fir die Durchfihrung einer Digitalen Prifung entschieden wird, ist zwischen einer di-
gitalen Vor-Ort-Prufung (in den Raumlichkeiten der TU Dresden, z.B. im Hérsaal oder im PC-Pool)
und einer digitalen Fernprufung (auRerhalb der Raumlichkeiten der TU Dresden, z.B. zu Hause)



zu unterscheiden. Aufgrund datenschutzrechtlicher Bestimmungen kénnen digitale Fernprifun-
gen nur als Alternative zur digitalen Vor-Ort-Prifung angeboten werden (vgl. Punkt 2.3 der Hand-
reichung). Bei digitalen Vor-Ort-Priufungen durfen Studierende eigene Gerate verwenden. Technik
der TU Dresden kann ebenso organisiert und zur Verfigung gestellt werden. Die bei Bedarf ein-
zusetzende Technik ist durch die prifungsverantwortliche Person zu organisieren.

Bei Bedarf kann der Prifer bzw. die Priferin in Absprache mit dem bzw. der Studierenden unter
Berucksichtigung der besonderen Bedeutung dieser Prifungsleistungen auch Verteidigungen
bzw. Kolloquien digital durchfihren. Die Bestimmungen der Prifungsordnung, insbesondere zur
Fakultatsoffentlichkeit sind dabei zu bertcksichtigen.

2.2 Authentifizierung und Priifungsaufsicht, Umgang mit Tauschungen

Es muss mittels einer Authentifizierung sichergestellt sein, dass der angemeldete Prifling und
der tatsachliche Teilnehmer/die tatsachliche Teilnehmerin an einer Prifung identisch sind.

Die Pruflinge sind daher aufzufordern, sich bei der verwendeten digitalen Technologie (z.B. OPAL
Exam@TUD) mit ihrem ZIH-Login anzumelden. Insbesondere wird hier auf § 15 Abs. 4 IT-Ordnung
der TU Dresden’ hingewiesen, d.h. die Priflinge haben daflir Sorge zu tragen, dass unberechtig-
ten Personen die Nutzung ihres ZIH-Logins verwehrt wird.

Sofern bei der Authentifizierung Unregelmaliigkeiten festgestellt werden, mussen die Priflinge
gebeten werden, ihren Lichtbildausweis nach Aufforderung in die Kamera vorzuzeigen, um die
|dentitat zu Uberprifen.

Eine Prafungsaufsicht ist bei allen Prasenzprifungsformen erforderlich, da andernfalls der Zweck
der Prifung nicht erreicht werden kann. Auch die Chancengleichheit erfordert nach der Recht-
sprechung zwingend einer Tauschungspravention und damit einer Aufsicht bei Prasenzprifun-
gen. Bei digitalen Vor-Ort-Prifungen ist die Prifungsaufsicht in klassischer Form, bei digitalen
Fernprufungen durch eine Video-Aufsicht sicherzustellen.

Wie auch bei klassischen Prifungen in Prasenz, besteht auch bei Digitalen Prifungen der Grund-
satz, dass nicht zugelassene Hilfsmittel (z.B. Material oder fremde Hilfe) nicht erlaubt sind und
deren Nutzung einen Tauschungsversuch darstellt. Durch bestimmte Vorkehrungen kann der/die
Prifende hier einwirken:

- Freigabe von Hilfsmitteln (bspw. durch Open-Book-Exam) bzw. spezifische Aufgabenstel-
lung (praktische Hinweise und Unterstitzung liefert das ZilLL)

- Abgabe einer Selbststandigkeitserklarung

- beidigitalen Fernprufungen kann bei Eintreten eines Verdachtsfalls ein sog. ,Schwenk
durchs Zimmer" gefordert werden, bei dem der bzw. die zu Prifende einmal den Raum
zeigt; dieser Vorgang muss im Prifungsprotokoll festgehalten werden

Hinweis: Wie auch bei Tauschungsversuchen in Prasenz sind die Umstande des Tauschungsver-
dachts detailliert im Prafungsprotokoll zu vermerken; eine Klarung erfolgt stets im Nachgang der
Prafung Uber den Prufungsausschuss.

' Ordnung fur die informationstechnischen Einrichtungen und Dienste und zur Informationssicherheit der TU Dresden (IT-
Ordnung) vom 18.02.2021


https://www.verw.tu-dresden.de/Amtbek/PDF-Dateien/2021-02/02_sonstO18.02.2021.pdf
https://www.verw.tu-dresden.de/Amtbek/PDF-Dateien/2021-02/02_sonstO18.02.2021.pdf

2.3 Datenschutz
Rechtlich:

Bei digitalen Vor-Ort-Prtfungen bedarf es im Gegensatz zu digitalen Fernprufungen keiner Einwil-
ligungsklarung, d.h., es kann genauso verfahren werden wie bei nichtdigitalen Prafungen.

Bei digitalen Fernprtfungen ist es datenschutzrechtlich erforderlich, dass der/die Studierende in
die damit verbundene Verarbeitung personenbezogener Daten durch eine eindeutige bestati-
gende Handlung einwilligt (sog. Einwilligungserklarung). Die Einwilligungserklarung des/der Stu-
dierenden erfolgt durch das Setzen eines Hakchens mittels eines OPAL-Bausteins im jeweiligen
Kurs (OPAL-Einwilligungsbaustein fur digitale Fernprifungen) mit Beginn zur Einschreibung in
den Kurs.

Einwilligungserklarung fir digitale Fernpriifungen:

Im OPAL-Einwilligungsbaustein werden entsprechende Datenschutzhinweise platziert, die die
Studierenden jederzeit einsehen kénnen. Durch Setzen eines Hakchens zur digitalen Fernprifung
gibt der/die Studierende zu erkennen, dass er/sie die Datenschutzhinweise zur Kenntnis genom-
men hat und in die darin beschriebene Verarbeitung der personenbezogenen Daten einwilligt.

Die Nichteinwilligung bzw. eine fehlende Einwilligung sowie der durch die Deaktivierung des Hak-
chens mogliche Widerruf dieser Einwilligung durch den/die Studierende(n) haben unterschiedli-
che Konsequenzen:

a) Nichteinwilligung (fehlende Einwilligung) bzw. Widerruf bis zwei Wochen vor dem Prifungster-
min:

Es wird empfohlen, dass sich der Prifer bzw. die Pruferin ein Bild Uber die abgegebenen Einwilli-
gungen der Studierendenmittels des OPAL-Einwilligungsbausteins verschafft, um ggf. organisato-
rische Vorarbeiten fUr die Durchfihrung einer digitalen Vor-Ort-Prifung zu beginnen. Fir die Stu-
dierenden ergeben sich zu diesem Zeitpunkt noch keine Konsequenzen.

b) Nichteinwilligung (fehlende Einwilligung) bzw. Widerruf zwei Wochen vor dem Prufungstermin:
Den zur Prifung angemeldeten Studierenden ist eine (zeitgleiche) digitale Vor-Ort-Priifung anzu-
bieten.

¢) Widerruf nach der Zweiwochenfrist, bzw. bis unmittelbar zum Prifungstermin:

Das Rektorat empfiehlt, diesen Widerruf als Prufungsricktritt zu bewerten. Der Prufer bzw. die
Pruferin meldet diese Studierenden zur weiteren Bearbeitung durch den Prifungsausschuss an
das Prufungsamt, bestenfalls Gber das Prifungsprotokoll.

d) Widerruf nach oder im Laufe der Durchfihrung der Prifung:
Der Widerruf hat auf die erbrachte Prifungsleistung keine Konsequenzen; die Priufung ist zu be-
werten.

Die Prufer/Pruferinnen haben jederzeit Zugriff auf die Liste der Studierenden im OPAL-Einwilli-
gungsbaustein und mussen somit spatestens zwei Wochen vor dem Prifungstermin eine ab-
schlieBende Planung unter Berlcksichtigung der tatsachlich angemeldeten Studierenden fur die
Durchfuhrung der digitalen Vor-Ort-Prifung und fur die digitale Fernprifung vornehmen. Alle
Studierenden, die somit bis zu diesem Zeitpunkt nicht eingewilligt haben, missen von der Prife-
rin bzw. dem Prufer zur digitalen Vor-Ort-Prifung eingeladen werden.



Technik:

Die unter 2.1 angesprochenen digitalen Technologien muissen vollumfanglich den einschlagigen
gesetzlichen und rechtlichen Bestimmungen zum Datenschutz und zur Informationssicherheit
genugen. Dies ist vor dem ersten Einsatz zu prifen und jahrlich zu wiederholen. Das Ergebnis je-
der Prufung ist zu dokumentieren. Gepruft und zentral bereits freigegeben sind derzeit OPAL
Exam@TUD und fur mundliche Fernprifungen Videokonferenzldsungen (Hinweise). Sofern an-
dere Technologien eingesetzt werden sollen, ist das SG 3.5 Informationssicherheit in die Prifung
beratend einzubeziehen. Kénnen die Prifungen nicht nachgewiesen werden, dirfen die betroffe-
nen digitalen Technologien nicht eingesetzt werden.

Wird bei der Prifung insbesondere festgestellt, dass:

- der aktuelle Stand der Technik nicht oder nicht mehr erreicht wird,

- auf Grund einer Anderung der gesetzlichen oder rechtlichen Rahmenbedingungen die
einschlagigen Bestimmungen zum Datenschutz oder zur Informationssicherheit nicht o-
der nicht mehr eingehalten werden kénnen oder

- die verwendeten Technologien technische, insbesondere sicherheitsrelevante, Schwach-
stellen aufweisen,

durfen die betroffenen digitalen Technologien nicht bzw. nicht mehr eingesetzt werden.

2.4 Informationspflichten

Die Studierenden sind schnellstmoglich und hinreichend Uber das mdgliche Prifungsangebot der
Digitalen Prufungen sowie Uber die Datenschutzbestimmungen (Freiwilligkeit) hinzuweisen. Ent-
sprechende Hinweise werden vom Erweiterten Rektorat, auf OPAL, den Fakultdten sowie den
Lehrenden zur Verfugung gestellt.

2.5 Aufbewahrung

Unter digitalem Prifungsmaterial sind die Ergebnisse und Bewertungen/Korrekturanmerkungen
von Uploadleistungen (z.B. Take Home Exams, eingescannte Papierklausuren, Abgabe von Da-
teien) und von Online-Prifungen (z.B. digitale MC-Klausuren) sowie die dazu gehdrigen Doku-
mentationen (Logfiles, Kommentare der Priifenden, und ggf. Noten und Notenschlissel) zu ver-
stehen. Als Aufbewahrung wird die sichere Speicherung der digitalen Prifungsmaterialien fur
den Zeitraum unmittelbar nach der Prifung bis zum Ablauf der méglichen Rechtsbehelfsfristen
am jeweiligen Lehrstuhl bezeichnet, ehe sie dann in gewohnter Weise an das Prifungsamt Uber-
mittelt werden, oder am Lehrstuhl verbleiben.

Fur die sichere Aufbewahrung des digitalen Prafungsmaterials sind folgende Malinahmen umzu-
setzen:

Organisatorische MalRnahmen:

* Festlegung von Zugriffsrechten (Berechtigungskonzept inkl. Vertretungsregelungen) - nur Be-
rechtigte durfen die fur ihre Aufgaben notwendigen Teile des digitalen Prifungsmaterials se-
hen und bearbeiten kénnen

* Festlegungen Uber die Einsichtnahme in das digitale Prifungsmaterial, sowohl unmittelbar


https://tu-dresden.de/zih/dienste/videokonferenz

nach der Prifung (direkt im Prifungssystem durch Freigabe des Prifers/der Priferin) als
auch langfristig (Anleitungen zu Online-Klausuren und Uploadklausuren in OPAL Exam@TUD)

Technische MalBnahmen:

Digitales Prifungsmaterial kann grundsatzlich fir die Dauer der Rechtsbehelfsfrist im System
verbleiben, wenn das entsprechende Prifungssystem die erforderlichen SicherheitsmalRnahmen
gemal Art. 32 DSGVO umgesetzt hat (OPAL Exam@TUD erfullt diese).

Alternativ hat eine verschlUsselte Sicherung auf einem Gruppenlaufwerk des ZIH zu erfolgen.

Vorteile der Sicherung auf Gruppenlaufwerken:

* Berechtigungskonzept einfacher umzusetzen

» Besserer Uberblick tiber die vorhandenen Daten (Ordnersystem)

* Verringerung der Gefahr des versehentlichen Datenverlusts

Notige Schritte zur externen Sicherung:

* Export des digitalen Prifungsmaterials aus der Prifungsplattform im PDF-Format bzw. im
ZIP-Format (siehe hierzu Anleitungen zu Online-Klausuren und Uploadklausuren in OPAL
Exam@TUD)

* Ggf. Umwandlung des digitalen Prifungsmaterials in das PDF-Format (vorzugsweise PDF-A)
bzw. in ein Bild-Format (JPG, TIFF, BMP und PNG)

* Sicherstellung der verschlisselten Speicherung des digitalen Prifungsmaterials (vorzugs-
weise der Software Boxcryptor-Campuslizenz fir die TU Dresden vorhanden)

* Sichere Aufbewahrung des Boxcryptor-Schlissels mit Berechtigungskonzept
* Hinweise zur Beantragung und Nutzung von Boxcryptor auf den Webseiten des TUD-CERT
(ZIH-Login zum Lesen notwendig)
* Einrichtung eines Gruppenlaufwerkes am ZIH (sofern noch nicht vorhanden)
* Umfangreiche Informationen zu Gruppenlaufwerken
* Beantragung von Gruppenlaufwerken
* Umsetzung des Berechtigungskonzeptes (siehe oben) auf Ordnern bzw. Dateien des
Gruppenlaufwerks
* Upload der verschlusselten Daten in das Gruppenlaufwerk

2.6. Unterstiitzungsangebote und hilfreiche Webseiten

Unterstlitzung beim Digitalen Prufen erfolgt Uber das Zentrum fur interdisziplindres Lernen und
Lehren (ZiLL). Auf folgenden Webseiten sind weitere wichtige Fragen erldutert und Angebote ge-
listet:
e Allgemein
https://tu-dresden.de/elearning
e Handlungsempfehlungen zur Online-Lehre
https://tu-dresden.de/elearning/corona
e Informationen zum Digitalen Prifen
https://tu-dresden.de/elearning/corona/digitale-pruefungen


https://bildungsportal.sachsen.de/opal/auth/RepositoryEntry/516358148/CourseNode/101977443933898/ONYX-Klausuren/04+Onyx-Prüfungen+-+Ergebnisse+einsehen,+nachbewerten+und+aufbewahren.pdf%22
https://bildungsportal.sachsen.de/opal/auth/RepositoryEntry/516358148/CourseNode/101977443933898/Uploadklausuren-Aufgabenbaustein/Nutzung+des+Aufgabenbausteins+fuer+Uploadklausuren.pdf%22
https://bildungsportal.sachsen.de/opal/auth/RepositoryEntry/516358148/CourseNode/101977443933898/ONYX-Klausuren/04+Onyx-Prüfungen+-+Ergebnisse+einsehen,+nachbewerten+und+aufbewahren.pdf%22
https://bildungsportal.sachsen.de/opal/auth/RepositoryEntry/516358148/CourseNode/101977443933898/Uploadklausuren-Aufgabenbaustein/Nutzung+des+Aufgabenbausteins+fuer+Uploadklausuren.pdf%22
https://tu-dresden.de/zih/dienste/service-katalog/arbeitsumgebung/datenspeicher/details#section-2-5"
https://selfservice.zih.tu-dresden.de/l/index.php/gruppenlaufwerke%22
https://tu-dresden.de/elearning
https://tu-dresden.de/elearning/corona
https://tu-dresden.de/elearning/corona/digitale-pruefungen

Anlage: Checkliste fur Priufende bei digitalem Priiffungsangebot:

Vorab:

(o]

Entscheidung zu digitalem Prifungsangebot im Benehmen mit dem Prufungsausschuss

Anlegen des Checklisten-Bausteins ,Einwilligungserklarung Datenschutz” in OPAL-Kurs
zur Lehrveranstaltung

Informieren der Studierenden Uber das digitale Prifungsangebot - Hinweis auf die OPAL-
Checkliste und die entsprechenden Datenschutzhinweise - Entscheidung, ob ausschlieR3-

lich eine Vor-Ort-Prifung oder zusatzlich eine digitale Fernprifung durchgefiihrt werden
soll

> digitale Vor-Ort-Priifung:

o Raumbuchung fur Prifung

o Sicherstellung des Aufsichtspersonals

o Information an Studierende, dass eigene Gerate genutzt werden kénnen; Technikbedarf
muss fruhzeitig gemeldet werden (Organisation Uber prifungsverantwortliche Person)

> digitale Fernpriifung

o Frist fur Anklicken der Checkliste ,Einwilligungserklarung Datenschutz”: 2 Wochen vor
Prafungstermin, danach wird die Liste Uber OPAL geschlossen

o Prifen, ob Studierende keine Einwilligung abgegeben haben (Auszug aus Checkliste ,Ein-
willigung")

o Fur Studierende ohne Einwilligung wird eine digitale Vor-Ort-Prifung organisiert (vgl. Ab-
lauf oben)

o

G
O

Aufsichtspersonal sicherstellen (fir Identitatsprifung, Sichtkontrolle der eingeschalteten
Kameras, Videoaufsicht)

Bei Studierenden, die 2 Wochen oder weniger vor dem Prufungstermin ihre Einwilligung

zum Datenschutz zurtickziehen, wird empfohlen, dies als Prufungsricktritt zu bewerten.
Die Studierenden sind an das Prifungsamt zu melden.
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