Nutzerzertifikat in Qutlook einrichten

SchlieRen Sie zunachst Outlook wieder. Suchen Sie anschlieRend Ihre Zertifikatsdatei (es sollte eine Datei mit der
Endung .p12 sein) und doppelklicken Sie auf diese.

Zertifikat_ S 201
1.pl2

In den folgenden zwei Fenstern kdnnen Sie direkt auf ,Weiter” klicken.

>

& ¥ Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:
C:\sers\T _2017.p12 Durchsuchen. ..

Hinweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7 -Zertifikate (\P7E)
Microsoft Serieller Zertifikatspeicher {.55T)

Abbrechen

o# Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifkatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestitigung.
Es enthalt Infermationen fiir den Datenschutz oder fiir den Aufbau sicherer
MNetzwerkverbindungen, Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
(®) Aktueller Benutzer

() Lokaler Computer

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen,

Abbrechen




Im nachsten Fenster mussen Sie das Kennwort eingeben, das Sie vergeben haben, als Sie das Zertifikat aus dem
Browser exportiert haben (Tipp! Probieren Sie ggf. Ihr ZIH-Passwort).
Achtung! Setzen Sie auch den Haken bei ,SchlUssel als exportierbar markieren”.

>

& ¥ Zertifikatimport-Assistent

Schutz fiir den privaten Schliissel
Der private Schliizsel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewshrleisten,

Geben Sie das Kennwaort fir den privaten Schlissel sin.

Kenrwort:

|:| Kennwort anzeigen

Impartoptionen:
[JHehe Sicherheit fir den privaten Schiissel aktivieren. Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert,

Schliissel als exportierbar markieren, Dadurch kinnen Sie Thre Schilissel zu
einem spateren Zeitpunkt sichern baw. Oberfilhren,

Alle erweiterten Eigenschaften mit einbezichen

Abbrechen

Im nachsten Fenster konnen Sie wieder direkt auf , Weiter” klicken.

s

€ ¢ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifkatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

(®) Zertifikatspeicher automatisch auswshlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folgendem Speicher speichern

Durchsuchen...

Abbrechen




Im nachsten Fenster kénnen Sie direkt auf ,Fertig stellen” klicken.

>

& ¥ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

(el e e = lap =l Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname Ci\UsersiT _2017.p12
< >

Fertig stellen Abbrechen

Wenn alles geklappt hat, sollten Sie folgende Information erhalten. Klicken Sie auf ,OK".

Zertifikatimport- Assistent >

o Der Importvorgang war erfolgreich.,

Damit ist Ihr Zertifikat in den Windows-Zertifikatsspeicher importiert.



Nun muss das Zertifikat noch in Outlook eingerichtet werden. Starten Sie dazu Outlook und klicken Sie oben
links auf den Reiter ,Datei”. Wahlen Sie anschlieend im linken Bereich ,Optionen” aus.

©

el Kontoinformationen

Offnen und
Exportieren c @msx.tu-dresden.de B
U) Microsoft Exchange

Speichern unter

4 Konto hinzufiigen

< .
o ot F Kontoeinstellungen
ad} Andern der Einstellungen fir dieses Konto
Kontoeinstellungen oder Einrichten weiterer Verbindungen.

Zugriff auf dieses Konto im Internet,
https://msx.tu-dresden.de/owa/

Drucken

Andern
Office-Konto

Automatische Antworten (AuBer Haus)

Optionen e Mit automatischen Antworten kénnen Sie andere iber |hre
Abwesenheit benachrichtigen bzw. mitteilen, dass Sie auf E-Mail-

Beenden o Machrichten nicht antworten kénnen.
= Postfach aufraumen
— Verwalten der GroBe |hres Postfachs durch Leeren des Ordners

Tools zum "Geldschte Elemente" und Archivierung.

Aufréumen ~ _

2.53 GB frei von 5 GBE

a Regeln und Benachrichtigungen
=1 Mithilfe von Regeln und Benachrichtigungen kénnen Sie
Regeln und eingehende E-Mail-Nachrichten organisieren und
Benachrichtigungen verwalten Aktualisierungen empfangen, wenn Elemente hinzugefigt,
gedndert oder entfernt werden.
iy Add-Ins verwalten
e Web-Add-Ins fiir Outlook verwalten und kaufen.

Add-Ins verwalten

Wahlen Sie links nun , Trust Center” aus und klicken im rechten Fenster auf ,Einstellungen flir das Trust Center”.

Outlock-Optionen ? X
Allgemein P
Sorgen Sie fiir die Sicherheit lhrer Dokumente und des Computers.
E-Mail
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten,
Aufgaben Microsoft Trustworthy Computin
Suchen
Microsoft Outlook-Trust Center
Sprache
Das Trust Center enthalt Einstellungen for Sicherheit und Datenschutz, um far die
Erweitert Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu Einstellungen fiir das Trust Center...

andern.
Menuband anpassen

Symbolleiste far den Schnellzugriff
Add-Ins

Trust Center

OK Abbrechen




Im neuen Fenster wahlen Sie links ,E-Mail-Sicherheit”. Rechts setzen Sie unter der Uberschrift ,Verschltsselte E-
Mail-Nachrichten” bei ,Ausgehenden Nachrichten digitale Signatur hinzufugen” und ,Signierte Nachrichten als
Klartext senden”. Wenn Sie Ihre E-Mails standardmaRig verschltsseln wollen, missen Sie zusatzlich den Haken
setzen bei ,Inhalte und Anlagen fur ausgehende Nachrichten verschltsseln®.

Klicken Sie danach auf ,Einstellungen...”.

Trust Center ? X

Vertrauenswiirdige Herausgeber

’ ) J d Verschliisselte E-Mail-Nachrichten

Datenschutzoptionen

95 [ Inhalt und Anlagen far ausgehende Nachrichten verschliisseln
t

(TR Ausgehenden Machrichten digitale Signatur hinzufigen

Anlagenbehandlung Signierte Nachrichten als Klartext senden

Automatischer Download [ 5/MIME-Bestitigung anfordern, wenn mit S/MIME signiert
Makroeinstellungen Einstellungen...
Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

— | Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen nachgewiesen
werden kann,

In GAL veraffentlichen... Impeortieren/Exportieren... Digitale ID anfordem...

Als Nur-Text lesen

[ standardnachrichten im Mur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen

[ Skript in Offentlichen Ordnern zulassen

oK Abbrechen

Im nachsten Fenster sollte unter ,Name der Sicherheitseinstellung:” Ihr Zertifikat bereits angezeigt werden.

Sicherheitseinstellungen dndern x

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

Meine S/MIME-Einstellungen (BN B Bl @tu-dresden.de) -

Kryptografieformat: S/MIME

Standardeinstellung far dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung far alle kryptografischen Machrichten

Sicherheitskennzeichen... MNewu Laschen

Zertifikate und Algorithmen

signaturzertifikat: Technische Universitaet Dresden || | Auswidhlen...
Hashalgorithmus: SHAT =
Werschldsselungszertifikat: Technische Universitaet Dresden || | Auswahlen...
Verschldsselungsalgorithmus: | AES [256-bit) =

Signierten Machrichten diese Zertifikate hinzufigen

Abbrechen

Sie kénnen sich |hr Zertifikat anschauen, wenn Sie unter ,Zertifikate und Algorithmen” auf die ,,Auswahlen...”-
Buttons klicken.



Dann sollte eine Zusammenfassung |hres Zertifikats inkl. Gultigkeit angezeigt werden.

Windows-Sicherheit by

Zertifikat bestatigen

Bestatigen Sie dieses Zertifikat, indem Sie auf "OK" klicken.
Wenn es sich nicht um das richtige Zertifikat handelt, klicken
Sie auf "Abbrechen”.

Technische Universitaet Dresden ID von

®

Aussteller: TU Dresden CA
Giiltig ab: 07.11.2017 bis 06.11.2020

Zfertifikateigenschaften anzeigen

QK Abbrechen

Sie kdnnen dieses Fenster mit ,OK" schlie3en. Auch alle anderen Fenster kdnnen Sie nun nacheinander mit ,OK"
schlieBen. Sind Sie wieder im Datei-Meni von Outlook, klicken Sie ganz oben links auf den Pfeil, um zur
gewohnten Outlook-Oberflache zurtickzukehren.

Ihr Zertifikat ist nun in Outlook eingerichtet und Sie kdnnen signierte und/oder verschlisselte Nachrichten
versenden.

Fertig!



