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Mail and Telecommunications
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Information Acquisition
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Access:
Type

and scope

Access: Type and Scope
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Welcome to the new Millenium!
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1: Central service providers
2: Global access over the Internet

Access: Type and Scope Today
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Konvergenz und Segmentierung

Web-Anfragen konvergieren auf die Seiten von 6 Firmen
• Erfolg basierend auf starker Personalisierung

Meinungsbildung konvergiert auf große Anbieter
• Facebook: 1.94 Mrd Nutzer

• Twitter, Google+, reddit

Transparente Einbindung Dritter
• Hosting, Clouds

• Content Delivery Networks

• Analytics

Plattform-Gedanke
• Facebook Plattform

• Mobile Betriebssysteme 
[Nielsen]

[Datanyze]

76,5% of … 

organizations share
… private keys…

[Wilson ’16]
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Beobacht- und Ableitbare Informationen
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Beobacht- und Ableitbare Informationen

Angegeben, explizit

• Erstellte Inhalte

• Kommentare

• Strukturelle Interaktion (Kontakte, +1)

Extrahiert

• Präferenz– und

• Gesichtserkennungsmodelle

• Private Details

Metadaten

• Sitzungsartefakte

• Interessen (besuchte Profile; Gruppen, 
Diskussionen) 

• Einfluss

• Clickstreams, Werbe-Präferenz

• Kommunikation (Endpunkte, Art, Intensität, 
Frequenz, Ausmaß)

• Ort (IP; geteilt; GPS-Koordinaten)

Extern

• Tracking in Werbe-Netzwerken

Soziodemographische Daten aus dem RUM 

umfassen Geschlecht, Alter, 
Einkommensgruppe, …,Wohnungsart, …, 

Bildungsgrad, …, Berufsart, Personenstand, 
Haushaltsgröße, …, [politische|Freizeit-] 

Interessen, …, persönlicher Besitz, …, 

Versicherungen, Investments,…                 [AGOF]
15.05.2018
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Internet

Einsortierung der Akteure und Datenabflüsse

CDN

Hosting/Cloud

*-Provider, 
Partner, 3LA

Kommunikation
Kollaboration

Publikation
Nachschlag

User/Freund, 3LA

(Social Media) Analyse

ISP, 3LA

Retargeting

SNP
Alice

Plattform-App

Perfekte Beobachtbarkeit!

15.05.2018

[SNTA10]
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Beobacht- und Ableitbare Informationen

Angegeben, explizit

• Erstellte Inhalte

• Kommentare

• Strukturelle Interaktion (Kontakte, +1)

Extrahiert

• Präferenz– und

• Gesichtserkennungsmodelle

• Private Details

Metadaten

• Sitzungsartefakte

• Interessen (besuchte Profile; Gruppen, 
Diskussionen) 

• Einfluss

• Clickstreams, Werbe-Präferenz

• Kommunikation (Endpunkte, Art, Intensität, 
Frequenz, Ausmaß)

• Ort (IP; geteilt; GPS-Koordinaten)

Extern

• Tracking in Werbe-Netzwerken

Soziodemographische Daten aus dem RUM 

umfassen Geschlecht, Alter, 
Einkommensgruppe, …,Wohnungsart, …, 

Bildungsgrad, …, Berufsart, Personenstand, 
Haushaltsgröße, …, [politische|Freizeit-] 

Interessen, …, persönlicher Besitz, …, 

Versicherungen, Investments,…                 [AGOF]

Ich hab doch nichts zu 
verstecken!?
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Beobacht- und Ableitbare Informationen

Angegeben, explizit

• Erstellte Inhalte

• Kommentare

• Strukturelle Interaktion (Kontakte, +1)

Extrahiert

• Präferenz– und

• Gesichtserkennungsmodelle

• Private Details

Metadaten

• Sitzungsartefakte

• Interessen (besuchte Profile; Gruppen, 
Diskussionen) 

• Einfluss

• Clickstreams, Werbe-Präferenz

• Kommunikation (Endpunkte, Art, Intensität, 
Frequenz, Ausmaß)

• Ort (IP; geteilt; GPS-Koordinaten)

Extern

• Tracking in Werbe-Netzwerken

Soziodemographische Daten aus dem RUM 

umfassen Geschlecht, Alter, 
Einkommensgruppe, …,Wohnungsart, …, 

Bildungsgrad, …, Berufsart, Personenstand, 
Haushaltsgröße, …, [politische|Freizeit-] 

Interessen, …, persönlicher Besitz, …, 

Versicherungen, Investments,…                 [AGOF]

Ich hab doch nichts zu 
verstecken!?

15.05.2018

[PNAS13]
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Der Einfluss von Überwachung und Zensur
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„Es sind ja nur Meta-Daten“

„Facebook Mining“ Angriffe

Vorlesung 5/7 Semester (Studenten ohne ML-Erfahrung)

Eingabedaten:
• Teilprofile
• Nachbarschaft

Mit hoher Genauigkeit inferiert:
• Geschlecht
• Alter
• Bildungsstand
• Arbeitgeber-Treue
• Sexuelle Präferenzen
• Politische Einstellungen

15.05.2018
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Lösungsklassen und Beiträge des Lehrstuhls

• Netzsicherheit
• VPN-Sicherung (MACsec)

• SDN/(N)FV - Sicherung

• PETs
• Anonymisierte Dienste (F2F)

• Anonyme Kommunikation

• Cloud Sicherheit
• Private Stream-Analytics

• Private Anomaly Detection (SGX)

• Benutzer Verständnis
• Intentions-Erkennung

• Anomalie-Erkennung

• Benutzerunterstützung

Internet

D
B

SNP

Alice

B
A

Alice

SNP

B

A

5GNetMobile

15.05.2018



Privacy and Security Folie Nr. 16

IT-Sicherheit

Die Aufgabe der IT-Sicherheit:

• Modellierung von System und Umwelt

• Erhebung und Spezifikation von Sicherheitsanforderungen

• Bedrohungsanalysen

• Risiko-Einschätzungen

• Design, Konstruktion und Umsetzung von Schutzmechanismen

Reduktion operationeller Risiken von IT-Systemen

15.05.2018
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Was ist eine Bedrohung?

Abstrakte Definition: 

• Bedrohungen sind mögliche Ereignisse, oder Reihungen von Ereignissen und 
Aktionen, die zu einer Verletzung eines oder mehrerer Sicherheitsziele führt

• Eine Instanziierung einer Bedrohung ist ein Angriff

Beispiel:

• Ein Hacker bricht in einen Firmencomputer ein

• Mutwillige Manipulation von Bankdaten

• Sabotage und temporäre Abschalten einer Webseite

• Nutzung von Diensten im Namen einer anderen Partei

• Die Deutsche Post “findet heraus” (und verkauft) dass in Ihrem Haus nur AfD-
Wähler mit einem Einkommen <25k p.a. leben

Also was sind Sicherheitsziele?

• …

15.05.2018
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Etwas formaler: Ziele der IT Sicherheit

Vertraulichkeit (Confidentiality)
• Übertragene und gespeicherte Daten dürfen nur legitimierten Empfängern zugänglich sein
• Vertraulichkeit der Identität wird als Anonymität bezeichnet

Integrität (Integrity)
• Veränderungen an Daten müssen detektiert werden
• (Bedarf der Identifikation des Absenders!)

Verfügbarkeit (Availability)
• Informationen und Dienste sollen berechtigten Nutzern in angemessener Frist zugänglich sein

Zurechenbarkeit (Accountability)
• Die verantwortliche Partei für eine Operation soll identifizierbar sein

Kontrollierter Zugriff (Controlled Access)
• Nur authorisierte Parteien sollen in der Lage sein, auf Dienste oder Informationen 

zuzugreifen

15.05.2018
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Interlude: Safety und Security

(Funktions-)Sicherheit (safety)

Ziel: Schutz vor Schäden durch Fehlfunktionen
• technisches Versagen; Alterung, Stromausfall, Schmutz

• menschliches Versagen; Dummheit, mangelnde Ausbildung, Fahrlässigkeit

• höhere Gewalt; Feuer, Blitzschlag, Erdbeben

→ Fehlerminimierung: Zuverlässigkeit, Testen

(IT-)Sicherheit (security)

Ziel: Schutz vor Schäden durch zielgerichtete Angriffe auf IT-Systeme
• Social-Engineering, Erpressung, Wirtschaftsspionage, Überwachung…

• Terrorismus, Vandalismus

→ Schutz eines IT-Systems, seiner Daten und Benutzer

15.05.2018
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Und was war das mit Datenschutz?

Sicherheit schützt Daten (und Services/Systeme)

Privacy ist der Schutz von Individuen vor Daten

• Kontrolle über Benutzung der Daten durch andere (Institutionen)

• Geben und entziehen von Einwilligung zur Nutzung

• Setzt voraus:

• Transparenz von Datensammlung und -verarbeitung

• … mögliche Auswirkungen (informierte Einwilligung)

• Datenminimierung (hilft auch für die Sicherheit!)

In related news: 25. 5. 2018 -> EU-DSGVO!

15.05.2018
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Research Clusters

• Network Security
• Protected transmission

• SDN/(N)FV Security

• Reactive Security

• Privacy Enhancing Tech
• Anonymous services (F2F)

• Network anonymisation

• Service Protection
• Private Measurement & Analytics

• Private anomaly detection

• Trusted Execution

• User Understanding 
• Intention recognition

• Bot/campaign detection

• User support

15.05.2018

Internet

D
B
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B
A

Alice
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Cluster PETs

Goals

• Freedom of speech

• Censorship resistance

• Privacy despite 3-letter agencies

Approaches

• Decentralized service provision

• Distributed Social Networking

• Darknets

• Network layer anonymization

15.05.2018

[Hotsocial12]
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The AN.ON Project –
ANonymity.ONline since 2000

Network Layer Anonymization:

• long track record in the area of “anonymous and unobservable 
communication”

• holistic view: 
consideration of complex
requirements (law enforcement, 
censorship resistance, etc.)

• since 2001 practical realisation
within the project “AN.ON”

• implementation and operation of
a anonymisation service based
on Mixes

15.05.2018

[ENC11]
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The Mix-technique

Main Idea: Provide Unlinkability between incoming and outgoing messages !

Mix 1 Mix 2

A Mix samples messages in a batch, changes their coding and forwards them in 
a different order.

Only if all Mixes work together they can 
deanonymise a communication relation

15.05.2018
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Overview of the AN.ON system

distributed

InfoService

User A

User B

User XYZ

bidirectional TCP/IP-connection

15.05.2018
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Research Clusters

• Network Security
• Protected transmission

• SDN/(N)FV Security

• Reactive Security

• Privacy Enhancing Tech
• Anonymous services (F2F)

• Network anonymisation

• Service Protection
• Private Measurement & Analytics

• Private anomaly detection

• Trusted Execution

• User Understanding 
• Intention recognition

• Bot/campaign detection

• User support

15.05.2018
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PETs: Verteilung von Daten und Kontrolle

Dezentralisierung der Dienste

Federated SNS

DOSN

Social overlays/F2F

[ICC14] [INFOCOM15]
[Comm.Mag] [INFOCOM16]
[INFOCOM13] [INFOCOM17]

15.05.2018
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Resilient Social Overlays

Prevent identification, censorship and retribution.

From DOSN to darknets: Tightening requirements
• Concealed participation
• Unobserveability
• Metadata privacy (sender-, receiver-, relationship anonymity)

So where‘s the problem?
Classic overlays:

• Disclosure of IP address
• Eclipse, X-hole attacks

15.05.2018
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Social Overlays: Embedding/Virtual Overlays

Concepts of social overlays:

• Constrain connectivity to social links

• Contain information

• Attempt to route messages

Embeddings Virtual overlays
1

8

14

21

32
38

42

54

60

Trust graph

Tunnel 8-14

Virtual Link

15.05.2018
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Enhancing Freenet‘s Embedding

Distortion extends paths

Aim: greedy embedding

Trees can be embedded

PIE tree embedding

1. Find spanning tree

2. Enumerate children

Distance metric:

d(s,t) := |s| + |t| − 2cpl(s,t)

Challenges:
• Tree addresses

 Leak neighborhood

 Addresses leak receiver

• Attacks on tree construction

15.05.2018

[KiVS13]
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Performance Evaluation

TE is a greedy embedding

Simulation Experiment
• Topology: PGP Web of Trust

• Embeddings: Freenet/RW

• Routing: DDFS/Greedy

Is it robust?

Summary:
• It‘s robust and fast!

15.05.2018

[PETS14]
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Research Clusters

• Network Security
• Protected transmission

• SDN/(N)FV Security

• Reactive Security

• Privacy Enhancing Tech
• Anonymous services (F2F)

• Network anonymisation

• Service Protection
• Private Measurement & Analytics

• Private anomaly detection

• Trusted Execution

• User Understanding 
• Intention recognition

• Bot/campaign detection

• User support

15.05.2018
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PrivApprox: Stream-Analytics mit Privacy

Wie passen Utility und Privacy zusammen?

Private Daten

Empfehlungen, Werbung

Online 
Dienste

Privatsphäre
Analytics mit

hohem Nutzen

Privacy and Security15.05.2018
[ATC17]
[Middleware17]
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PrivApprox: Stream-Analytics mit Privacy

Wie passen Utility und Privacy zusammen?

Rauschen

Clients

AnalystenAggregator

AntwortenWeiterl. 
Anfragen

Anfragen

15.05.2018
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PrivApprox: Idee

Sampling senkt Komplexität (Latenz) und Detail

Randomized Response erhöht Datenschutz

PrivApprox
Clients

Analysten
Randomized 

response         
Approximate 
computing+ Antwort

Anfrage,
Budget

15.05.2018
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PrivApprox: Workflow

AnalystenAggregator

Sampling

Zero-knowledge Privacy

Anfrage, s, p, q Anfrage, Budget

costFunction(budget)

randomized response: p,q

sampling: s   

Anfragen
stellen

Anworten
ausliefernClients

Answer

Ignore

Randomized 
response

Truthful 
Answer

“Yes”

“No”

Senden
Antwort M

ResultatRandomisierte
Antworten M

Identität/Verkettbarkeit?

Proxy

Proxy

15.05.2018
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PrivApprox: Genauigkeit vs Datenschutz
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PrivApprox: Erweiterungen

Schutz durch SGX und Remote Attestation

Tradeoff Privacy - Einsetzbarkeit

AnalystenAggregator

Clients

Proxy

Proxy

Anonymizer

15.05.2018

[CNS17] 
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Research Clusters

• Network Security
• Protected transmission

• SDN/(N)FV Security

• Reactive Security

• Privacy Enhancing Tech
• Anonymous services (F2F)

• Network anonymisation

• Service Protection
• Private Measurement & Analytics

• Private anomaly detection

• Trusted Execution

• User Understanding 
• Intention recognition

• Bot/campaign detection

• User support

15.05.2018
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Quarantining Attack „While-it-Happens“

15.05.2018

[RAID16]
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Streaming the Surveillance Footage

15.05.2018



Privacy and Security Folie Nr. 46

Confining the Attacker

15.05.2018
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System architecture

15.05.2018
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DuD im Lehrkanon

15.05.2018

FS Wintersemester FS Sommersemester

1 2 Informations- und 
Kodierungstheorie

3 Betriebssysteme & Sicherheit 4 Forschungslinie

5 BAS-4
SaC-1 / Kanalkodierung

6 BAS-4
SaC-2/Crypto

7 8 Vert-4, ANW/AFT, Beleg
SaC-2/Crypto/Resilient Networking 

9 Vert-4, ANW/AFT
FB-Mining/Kanalkodierung

10 Diplom/Masterarbeit

FS Wintersemester FS Sommersemester

B1 B2 Informations- und 
Kodierungstheorie

B3 B4

B5 B-510
Betriebssysteme & Sicherheit

B6 B-520
Bachelor-Thesis

M1 BAS-4 M2 BAS-4, VERT-4, ANW

M3 Vert-4, FPA M4 Master-Thesis

B-510/B-520:
• Security & Crypto 1
• S&C 2 (PETs)
• Kanalkodierung
• Seminare/Praktika

BAS-4:
• Security & Crypto 1
• S&C 2 (PETs)
• Crypto
• Kanalkodierung
Vert-4:
• S&C 1&2
• Crypto
• Resilient Networking
• Mining Facebook
• Kanalkodierung
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Vielen Dank

Wir freuen uns auf Sie!

15.05.2018



Privacy and Security Folie Nr. 50

References

15.05.2018

[TED16] https://www.youtube.com/watch?v=0wsJSYmVk-U
[Nielsen] https://nielsen.com
[Datanyze] https://datanyze.com/market-share/
[FC11] "Cryptographic treatment of private user profiles". F Günther, M Manulis, T Strufe. International Conference on Financial Cryptography and Data 
Security, 40-54, 2011
[SNTA10] „Security and privacy in online social networks”.L-A Cutillo, M Manulis, T Strufe. Handbook of Social Network Technologies and Applications, 497-
522
[PNAS13] "Private traits and attributes are predictable from digital records of human behavior". Michal Kosinski, David Stillwell, and Thore Graepel. PNAS 
April 9, 2013. 110 (15) 5802-5805;
[Hotsocial12] Paul, Thomas, Benjamin Greschbach, Sonja Buchegger, and Thorsten Strufe. "Exploring decentralization dimensions of social networking
services: adversaries and availability." In Proceedings of ACM Workshop on Hot Topics on Interdisciplinary Social Networks Research, pp. 49-56. 2012.
[ENC11] "Anonymous Web Browsing and Publishing“. Köpsell, Stefan. Encyclopedia of Cryptography and Security. Springer US, 2011. 40-42.
[ICC14] „An additional protection layer for confidential OSNs posts“. F Armknecht, M Hauptmann, S Roos, T Strufe. Communications (ICC), 2014 IEEE 
International Conference on, 3746-3752
[CommMag] "Safebook: A privacy-preserving online social network leveraging on real-life trust". LA Cutillo, R Molva, T Strufe. IEEE Communications Magazine 
47 (12)
[INFOCOM13] Stefanie Roos and Thorsten Strufe. “A Contribution to Analyzing and Enhancing Darknet Routing”. In INFOCOM, 2013. 
[INFOCOM15] Stefanie Roos and Thorsten Strufe. “On the impossibility of efficient self-stabilization in virtual overlays with churn”. In IEEE INFOCOM, 2015.
[INFOCOM16] Stefanie Roos, Martin Beck, and Thorsten Strufe. “Anonymous Addresses for Efficient and Resilient Routing in F2F Overlays”. In IEEE INFOCOM, 
2016.
[INFOCOM17] Stefanie Roos, and Martin Byrenheid, and Clemens Deusser, and Thorsten Strufe. „BD-CAT: Balanced Dynamic Content Addressing in Trees“. In 
IEEE INFOCOM 2017
[KiVS13] Andreas Hoefer, Stefanie Roos, and Thorsten Strufe. „Greedy Embedding, Routing and Content Addressing for Darknets“. In KiVS/NetSys, 2013.
[PETS14] Stefanie Roos, Benjamin Schiller, Stefan Hacker, and Thorsten Strufe. „Measuring freenet in the wild: Censorship-resilience under observation“. In 
PETS, 2014.
[MHN11] Frederik Armknecht and Thorsten Strufe. „An Efficient Distributed Privacy-preserving Recommendation System“. In IEEE Med-Hoc-Net, 2011. 
[WWW18] “Buzz in Social Media: Detection of Short-lived Viral Phenomena”. C Deusser, N Jansen, J Reubold, B Schiller, O Hinz, T Strufe. Companion of 
the The Web Conference 2018 on The Web Conference 2018, 1443-1449, 2018
[ATC17] Do Le Quoc, Martin Beck, Pramod Bhatotia, Ruichuan Chen, Christof Fetzer, and Thorsten Strufe. “Privacy-Preserving Stream Analytics”, In 
USENIX ATC, 2017
[Middleware17] „StreamApprox: approximate computing for stream analytics“. DL Quoc, R Chen, P Bhatotia, C Fetzer, V Hilt, T Strufe. Proceedings of the 18th 
ACM/IFIP/USENIX Middleware Conference, 185-197
[CNS17] „Privacy-preserving audience measurement in practice—Opportunities and challenges”. S Passmann, A Lauber-Roensberg, T Strufe. Communications 
and Network Security (CNS), 2017 IEEE Conference on, 444-449
[RAID16] Pascal Brueckner, Martin Beck, and Thorsten Strufe. “Poster: Increasing the exposure of honeypots”. In Research in Attack, Intrusions, and Defenses, 
2016.


