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QE‘.E:\'/;EE%‘%*E Welcome to the new Millenium !
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Mark Zuckerberg For those wondering, | set most of my content to be
open so people could see it. | set some of my content to be more private,
but | didn't see a need to limit visibility of pics with my friends, family or
my teddy bear :)

ta gesm:bn

&) 18 people like this

Shervin Pishevar Love it! The more open and
transparent we are the more open sbd transparent the
world will be
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Facebook

Harvard Alum ) are now friends
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1: Centrakerviceproviders
2. Globakbccesoverthe Internet
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QE‘E\'/;%%%% Konvergenz und Segmentierung

Web-Anfragen konvergieren auf die Seiten von 6 Firmen
A Erfolg basierend auf starker Personalisierung

Meinungsbildung konvergiert auf grof3e Anbieter
A Facebook: 1.9Mrd Nutzer
A Twitter, Google+reddit

Transparente Einbindung Dritter
A Hosting,Clouds
A ContentDeliveryNetworks

MAR TOP 10 TECHNOLOGIES
Analytlcs and 1. Google Analytics

A An alytICS Trackmg i Ss:EL?CL;niversaI
] ) Z V;Wnldex Metrica
riIZZ OF TECHS 2 ;\iz\cn:eermet.ru
Plattform-Gedanke 7 qancas
A FaceboolPlattform o
- . Germany See the other 134
A Mobile Betriebssysteme i

[Nielsen]

[Datanyzqg
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Beobacht - und Ableitbare Informationen

Gmail Calendar Documents Reader Web more v

C' ¥ hiip://spreadsheets.google.com/ccc?key=

GOUSIQ docs Senate reconciliation whip count

File

Edit View
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27
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State

Alaska

Arkansas
Arkansas
California
California
Colorado
Colorado

Connecticut

Connecticut

Delaware
Delaware

Florida

Hawaii

Insert Format Form Tools
23 Op B asc A
B
Senatar
Senator
Mark Begich
Mark Pryor

Blanche Lincoln
Barbara Boxer
Diane Feinstein
Michael Bennet
Mark Udall
Chris Dodd

Joe Lieberman

Tom Carper
Ted Kaufman

Bill Nelson

Daniel Akaka

Help
B~ [
c

D.C. Phone #

YES
MAYBE
NO

7

D.C. Phone #

(202) 224-3004

(202) 224 2353

(202) 224 5941
(202) 224 2823

(202) 224 4041

(202) 224 2441
(202) 224-5042

(202) 2245274

(202) 224-6361

4

[

Sheett

R
D
Open to using

reconciliation to
finish health reform?

Totals
34

5

1

19

Open to using
reconciliation to
finish health reform?

??

MAYBE

YES
YES

YES
??

Sign Bennet letter on
public option?

Totals
20

9

5

25

Sign Bennet letter on
public option?

7

??
NO
YES
YES
YES

??

[Ls

NO

??
??

??

??

Call Status

Call Status
Call made, awaiting
response

Russ A.

Done

done

Done

Done

Zapp and Jeff J.

Call made, awaiting
response

Call made, awaiting
response

Dan S.

call made

Call placed, will
hear tomorrow
Left message, will
follow up tomorrow

Privacy and Security
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Link to statement (if there
is one)

Link to statement (if there
is one)

http:/{blog. healthcareforameric
maoving-towards-
reconciliation-to-finish-health-
reform/

http:ffwhipcongress.com/
http://whipcongress_com/
http:/fwhipcongress.com/

http:/{blog. healthcareforameric
maoving-towards-
reconciliation-to-finish-health-
reform/

> O- F-

randomwalker@gmail.com | & | Geogle Account settings | Sign out

asae

® michael. snook
@ seminal

@ justin.slaughter

Press enter to send your message
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Eﬁ?\'?e"a'éﬁ“/s? Beobacht - und Ableitbare Informationen
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Angegeben, explizit
A Erstellte Inhalte
A Kommentare

A Strukturelle Interaktion (Kontakte, +1)

Metadaten
Sitzungsartefakte

Diskussionen
Einfluss

Extrahiert
A Praferenz und
A Gesichtserkennungsmodelle
A Private Details

[FC11]
15.05.2018

ClickstreamsWerbe-Praferenz

MOM FrequenzAusmaf}
Ort (1P;geteilt; GPSKoordinater)

o o o o T I

Extern
A Tracking inVerbe-Netzwerken

Interessen(besuchteProfile; Gruppen

Kommunikation(Endpunkte Art, Intensitat,

umfassen Geschlecht, Alter,
.AfRdzy3&43INF RE XX
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Gy unversiiar - Einsortierung  der Akteure und Datenabfliisse

Perfekte Beobachtbarkeit!

Kollaboration g

8 g User/Freund, SI:A
—

(Social Media) Analyse

Nachschla

‘\l

~ o
e

Plattf rmApp

* Prowd
Partner, 3LA

-

—

% k\ < ISP, 3LA
[SNTAL0]
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Eﬁ?\'?e"a'gﬁ“ls? Beobacht - und Ableitbare Informationen
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Angegeben, explizit Metadaten

A Erstellte Inhalte A Sitzungsartefakte
A Kommentare A Interessen(besuchteProfile; Gruppen

Diskussionen
A Strukturelle Interaktion (Kontakte, +1) A Einfluss

A Kommunikation(Endpunkte Art, Intensitat

" FrequenzAusmaf}
verstecken!” A Ort(IP;geteilt

Ich hab doch nichts zu

Extrahiert

Extern
A Gesichtserkennungsmodelle
A Private Details

/Soziodemographische Daten alesn RUM\
umfassen Geschlecht, Alter,
9AY12YYSya3aNHzLILIS = >I
. Af Rdzy3a3INF RE XX . SN
| I dza K I f O Ppaitstha|BeizeiX =
LYGSNBaasSys X3z LIS
) SESN\E)\ OKSNYzy ISy > UACHN
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Beobacht - und Ableitbare Informationen

Metadaten

Angegeben, explizit
A Erstellte Inhalte

A Kommentare . +1 / - ‘
A Strukturelle Interaktion (Kontakte, +1) > S e e

Private traits a
digital records of human behavior

Michal Kosinski**, payiq Stillwell®, and Thore Graepel®

Free School Lane, The
United Kingdom

predictive of sexual orientatigy 23
s study demonstrates the degree to which relatively basic
ric tests, The Proposed mode! uses dimensic reduction for digita) records of human behavior can be used 1o Aatoma ticy))
Preprocessing the likes data, which are then entered nto logistic/ and accurately estimate a wide range of persanal attributes thyt
regress)

Caucsian Americans in 95% of cases, and between Democrat ang
Republican in 85% of cases. For the personality T3t “Openness,
prediction accuracy s cioge 1o the test-retest accuracy of 5 standard
personality test we give examples of 2ssociations between attri-
butes and Likas and discass implications for anline Personalization
and privacy,

Ich hab doch nichts zu

SOCUAL SORNCEs

verstecken!?

soctal networks | omputational social science | maching Ieamning |
big data | daty mining | Psychological assassmant

EROWINE Proportion of puymgy BWCS, such as yeoia)
imcracnms, <Catertainment, shopping, ang gathering in.
formation, are oW mediated by digital services and devices, Such
digitafly mediated behaviors a0 easily be recorde and an;
eling the Cmergence of COmputational sociy) science (1) and niew

Extrahiert
A Praferenz, und e £ Rt |
A Gesichtserkennungsmode o f“‘*f"““"f“-q—m-wﬂu’;h o m*h;*"“w

A Private Details Soz

information might he pregicyes In i statistical sense from ihes z’gc Internationat emsonality liem Poof (1prp ) questionnain with
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welcome, byt jt could also lead tg g (ragic outcome, eg. by re.
vealing (or incorrectty esSeting) 3 pregnancy of an umer;
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Der Einfluss von Uberwachung und Zensur
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Electronic
wiweff.0r8

r"‘F\rumier Foundation

that two

P eedom to50Y ise
Freedom '5::’! {;ﬂm i granted, all

‘make four GronsE ORY

N ost

e 2013, e """’bmﬁmes &

on 5 0 <imultaneousty ?:e documer’
ord.

i rock thﬁ;:“ue ncy (NSA) con'

onal Sec e first disclos

n, were no’ ¢ S
o et:gies’ vast surveillance

The know\edge, or even lhe‘pm
ng sunml\ed can have @ chilling

industry SWOY “5 0 ian internet PE
Forum found that ‘: ondents
tries, @ yment mon

that “the OVETT
the \nternet. .
i N
that the inter?
apinions, while €2

United Nations

@ General Assembly

Human Rights Council
Twenty-third session
Agendaitem 3

Promotion and protection of all human right:
political, economic, social and cultural rights
including the right to development

Report of the Sper
promotion and pr
of opinion and ex

Summary

The present report, st
16/4, analyses the implicatio
the human rights to privacy
the impact of significant tes
the urgent need to further s
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G oniversiiar A E s i nd | aDatuern
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\ gv

aCl 0S6221 aAyAy3aa ! yaINRTFTFS

Vorlesung 5/7 Semester (Studenten ohne-Elfahrung)

Eingabedaten:
A Teilprofile 8 MM
A Nachbarschaft

MM
Mit hoher Genauigkeiinferiert:
A Geschlecht
A Alter 8 g
A Bildungsstand 8
A ArbeitgeberTreue 8
A Sexuelle Praferenzen

A Politische Einstellungen e
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G niversiiar - Losungsklassen und Beitrage des Lehrstuhls

ROS|
NH

I¥MAMIC METHORK ANALYZER

.‘i_J/ASG NetMobile
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(OISR 1T-Sicherheit
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Die Aufgabe der +bicherheit:

Reduktion operationeller Risiken von-$lystemen

A Modellierung von System und Umwelt

A Erhebungund Spezifikation voBicherheitsanforderungen

A Bedrohungsanalysen

A RisikeEinschatzungen

A Design, Konstruktion und Umsetzung von Schutzmechanismer
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Eﬁ?\'?e"a'éﬁﬁ Was ist eine Bedrohung ?

DRESDEN

AbstrakteDefinition:

A BedrohungersindméglicheEreignissgoder Reihungervon Ereignissemind
Aktionen diezueinerVerletzungeinesodermehrererSicherheitsziel&ihrt

A Einelnstanziierungeiner Bedrohungst ein Angriff

Beispiel
A EinHackerbrichtin einenFirmencomputerin
A Mutwillige Manipulation vonBankdaten
A Sabotage undemporareAbschaltereiner Webseite
A Nutzungvon Dienstenim Nameneiner anderenPartei

A5AS 5Sdzi in@kHeraus 2 30udrféRf) dassin lhremHausnur AfD-
Wahlermit einemEinkommen<25k p.aleben

Also wassindSicherheitsziele

15.05.2018 Privacy and Security Folie Nr. 17



aﬁtl:\ll-lENR!gﬁ%E Etwas formaler: Ziele der IT Sicherheit
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Vertraulichkeit(Confidentiality

A Ubertragene und gespeicherte Daten dirfen nur legitimierten Empfangern zugénglich sein
A Vertraulichkeit der Identitat wird als Anonymitét bezeichnet

Integritat (Integrity)
A Veranderungen an Daten miissen detektiert werden
A (Bedarf der Identifikation des Absenders!)

Verfugbarkeit (Availability
A Informationen und Dienste sollen berechtigten Nutzern in angemessener Frist zuganglich

Zurechenbarkei{Accountability
A Die verantwortliche Partei fiir eine Operation soll identifizierbar sein

Kontrollierter Zugriff(ControlledAccess)

A NurauthorisierteParteien sollen in der Lage sein, auf Dienste oder Informationen
zuzugreifen

15.05.2018 Privacy and Security Folie Nr. 18



Gy unversiiar Interlude : Safety und Security
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(Funktions)Sicherheifsafety)

Ziel: Schutz vor Schaden durch Fehlfunktionen

A technisches Versagen; Alterung, Stromausfall, Schmutz

A menschliches Versagen; Dummheit, mangelnde Ausbildung, Fahrlassigkeit
A hohere Gewalt; Feuer, Blitzschlag, Erdbeben

H FehlerminimierungZuverlassigkeit, Testen

(IT-)Sicherheif(security

Ziel: Schutz vor Schaden dumhlgerichtete Angriffeauf IFTSysteme
A Sociad y IAYSSNAY IS 9NLINBaadzyas 2ANLAOKIFhaa
A Terrorismus, Vandalismus

Hp) SchutzeinesIT-Systems, seiner Daten und Benutzer
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QEE‘I’;%"L%% Und was war das mit Datenschutz?

Sicherheitschitzt Daten (und Servicéysteme)

Privacyist der Schutz von Individuesr Daten
A Kontrolle iber Benutzung der Daten durch andere (Institutioner

A Geben und entziehen von Einwilligung zur Nutzung

A Setzt voraus:
A Transparenz von Datensammlung umdrarbeitung
A X YI 3t AOKS Iinfiziniérie Bhwdbigudg y o
A Datenminimierungdhilft auch fur die Sicherheit!)

Inrelatednews: 25. 5. 2018 EUDSGVO!
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Eﬁ?\'fe"a'éﬁ'ﬁ? Research Clusters
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A Network Security A User Understanding
A Protectedtransmission A Intention recognition
A SDN/(N)FV Security A Bot/campaigrdetection
A ReactiveSecurity A Usersupport
A PrivacyEnhancingTech % L m S =
A AnonymousserviceqF2F) o

A Networkanonymisation

A ServiceProtection

A Private Measurement &nalytics
A Privateanomalydetection
A TrustedExecution
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(0D SRS Cluster PETS
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Goals

A Freedomof speech

A Censorshipesistance

A Privacydespite3-letter agencies

Approaches

A Decentralizederviceprovision

A DistributedSociaNetworking
A Darknets

A Networklayeranonymization

15.05.2018 Privacy and Security
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EEI(I:\II-IENAEE%E The AN.ON PrOjeCt |
resbeN AN onymity.ONline since 2000

Network Layer Anonymization:

Af2y3 UN}X Ol NBO2NR Ay UKS I NBI
O2YYdzy AOI GA2Y €
T JAP/JonDo (Version: 00.19.008-beta) = B
A holistic view: = 1@ (e |
consideration of complex
requirements (law enforcement, oo —
censorship resistance, etc.) R S
ExitIP address:  5.39.94.48[ 1 [BISTRIBUTION 2RI
A since 2001 practical realisation —
é 7\ l:l K 7\ y~ l:l K é LJN\B 8 f I Encrypted data transferred: 205.4 Keyte Activity: HNEEEN
I Help other people (anti censorship) [_] On Activity:
A implementation and operation of Lo le L [ s || oot |
aanonymisatiorservice based
on Mixes
[ENC11]

15.05.2018 Privacy and Security Folie Nr. 24

NS



Eﬁ?\'fz"a'?ﬁ'ﬁ The Mix -technique

DRESDEN

Main Idea: Provid&nlinkabilitybetween incoming and outgoing messages !

o

/'

A Mix samples messages in a batch, changes their coding and forwards them in
a different order.

Only if all Mixes work together they can
deanonymise a communication relation

15.05.2018 Privacy and Security Folie Nr. 25



Eﬁ?\'?e"a'éﬁ“ls? Overview of the AN.ON system
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InfoService
A e a alnfoService

» » B

" v
P
>
@3 4

| . distributed
nfoService # .
@ C InfoService

Intermet

i =
>
- «
> JAP
,
«
«

JAP
4 / -<«——> | bidirectional TCP/IP-connection

User XYZ
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Eﬁ?\'fe"a'éﬁ'ﬁ? Research Clusters
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A Network Security A User Understanding
A Protectedtransmission A Intention recognition
A SDN/(N)FV Security A Bot/campaigrdetection
A ReactiveSecurity A Usersupport
A PrivacyEnhancingTech % L m S =
A AnonymousserviceqF2F) o

A Networkanonymisation

A ServiceProtection

A Private Measurement &nalytics
A Privateanomalydetection
A TrustedExecution
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Gy unversiiar  PETS: Verteilung von Daten und Kontrolle g

DRESDEN

3

Dezentralisierung der Dienste

FederatedSNS

diaspora®

DOSN
Franffurter Allgemeine
«; Deutscher Bundestag
SociabverlaysF2F

I ED [ICC14] [INFOCOM1B
[Comm.Mad [INFOCOM1p
IDEASWORTHSPREADING
[INFOCOMI3 [INFOCOMI?
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Eﬁ?\'?e"a'?ﬁ“ﬁ Resilient Social Overlays

DRESDEN

Preventidentification, censorshipandretribution.

FromDOSNo darknets Tighteningrequirements
A Concealegarticipation
A Unobserveability
A Metadataprivacy(sendet, receiver, relationshipanonymity)

Sog K S Nife gtéblent
Classioverlays

A Disclosureof IPaddress
A Eclipse Xhole attacks

15.05.2018 Privacy and Security
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Gy iniversiiar - Social Overlays: Embedding/Virtual Overlays
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Conceptof socialoverlays
A Constrainconnectivityto sociallinks
A Containinformation
A Attempt to route messages

Embeddings Virtualoverlays

Trust graph
--=-Virtual Link

Tunnel 814
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Enhancing Fr e e n Embédsling

Distortionextendspaths

Aim: greedyembedding
Treescanbe embedded

PlEtree embedding
1. Findspanningree
2. Enumeratechildren

Distancemetric:

dis,ty : = | s | s,br

15.05.2018 Privacy and Security

GO
(0) (1) (2) (3)
1,01 @20

|t

Challenges:
A Tree addresses
- Leak neighborhood
- Addresses leak receiver
A Attacks on treeconstruction

2cpl (

(4

[KiVS13]
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aﬁtl:\ll-lENR!gﬁ%E Performance Evaluation

DRESDEN 3
F I F|>refix Embeddling —
Spectral d=100
0.8 I pectral (lij/}g —_—
TEisa greedyembedding _ Swapping ——
\|} 06 B .
g . .
. . . 1 T T T T
Simulation Experiment
A Topology PGP Webf Trust 08 1 B
A EmbeddingsFreenet/RW X osl 1 a0
\'%
A Routing: DDF&reedy g |
1|-H I—. 7 |
IS |t rObUSt’> 0s _I‘_"“ PIE, ATT-RAND +—o— 1 L
s t=1, ATT-RAND +—8—
. """u tjgj QEIEQNB —a— 30
Summary: Pl . MR
A L (rébastandfast! L e
3 ol e,““ e _
ol T l
[PETS14] %0 2loo 4|00 6;)0 8I00 1o|oo 1200
Attacker Edges C
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Eﬁ?\'fe"a'éﬁ'ﬁ? Research Clusters
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A Network Security A User Understanding
A Protectedtransmission A Intention recognition
A SDN/(N)FV Security A Bot/campaigrdetection
A ReactiveSecurity A Usersupport
A PrivacyEnhancingTech % L m S =
A AnonymousserviceqF2F) o

A Networkanonymisation

A ServiceProtection

A Private Measurement &nalytics
A Privateanomalydetection
A TrustedExecution

[MHN11]

[WWW18]
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EEI(I:\II-IENR!gﬁ%E PrivApprox : Stream -Analytics mit Priva@—=5
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Wie passen Utility und Privacy zusammen?

GiEna

EmpfehlungenwWerbung

i
Ul

Online
PrivateDaten ‘ Dienste
: . Analyticsmit
Privatsphare J hohemNutzenJ

[ATC17]
[Middlewarel7]
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EEI(I:\II-IENR!gﬁ%E PrivApprox : Stream -Analytics mit Priva@/ =%

Wie passen Utility und Privacy zusammen?

GiEna

3 Aggregator}mlnfragen

Clients

f=
i
ts

AMGIERERN

Anfragen
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Gy unversiiar  PrivApprox - Idee
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Sampling senkt Komplexitat (Latenz) und Detall
RandomizedResponse erhoht Datenschutz

Clients Anfrage

Budget

PrivApprox

Jo———

—>» Randomized Approximate

ﬂly response ' computing
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