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PRIVACY

Access: Type and Scope SECURITY
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PRIVACY
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PRIVACY

Access: Type and Scope Today SECURITY

1: Central service providers
2: Global access over the Internet
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PRIVACY

Konvergenz und Segmentierung .

4

Web-Anfragen konvergieren auf die Seiten von 6 Firmen
— Erfolg basierend auf starker Personalisierung

Meinungsbildung konvergiert auf grofie Anbieter
— Facebook: 1.94 Mrd Nutzer
— Twitter, Google+, reddit

Transparente Einbindung Dritter
— Hosting, Clouds
— Content Delivery Networks

- Analytics MARKET SHARE CATEGORY TOP 10 TECHNOLOGIES ,[
Analyticsand  Jememie QA
Tracking [

Plattform-Gedanke T vae ongle el
NUMBER OF TECHS 5. Livelnternet.ru 330,796

- Faceb00k Plattform 1 44 2 étrac:er ,

— Mobile Betriebssysteme 8. comcore

. 9. INFOnline
[Nlelsen] MARKET SPACE 10. Hotjar

[Datanyze] G erm a ny See the other 134

technologies
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PRIVACY

Beobacht- und Ableitbare Informationen AND

C' ¥ hiip://spreadsheets.google.com/ccc?key= > O~ F-

Gmail Calendar Documents Reader Web more v randomwalker@gmail.com | & | Geogle Account settings | Sign out

GOOgle docs Senate reconciliation whip count

File Edit View Insert For Viewing now:

B e B~ [ R smas
A 8 c D £ £ o H ® michael. snook
Open to using O _Sen'.llnal
reconciliation to Sign Bennet letter on Link to statement (if there ® justin.slaughter
State Senator D.C. Phone # finish health reform? public option? Call Status is one)
2 Totals Totals o
3 YES 3 20 B
4 MAYBE 5 9
5 MO 1 5 =
6 ?7? 19 25
7
Open to using
8 reconciliation to Sign Bennet letter on Link to statement (if there
State Senator D.C. Phone # finish health reform?  public option? Call Status is one)
5 Call made, awaiting
Alaska Mark Begich (202) 224-3004 ”? ? response
http:/{blog. healthcareforameric
10 maoving-towards-
reconciliation-to-finish-health-
Arkansas Mark Pryor (202) 224 2353 MAYBE ? Russ A. reform/
11| Arkansas Blanche Lincoln NO NO Done
12 California Barbara Boxer YES YES done http:/Awhipcongress.com/
13 California Diane Feinstein YES YES Done http:/fwhipcongress_com/
14 Colorado Michael Bennet YES YES Done http:/fwhipcongress.com/
15 Colorado Mark Udall (202) 224 5941 ?? ?? Zapp and Jeff J.
16 Call made, awaiting
Connecticut Chris Dodd (202) 224 2823 7?7 7?7 response
17 Call made, awaiting
Connecticut Joe Lieberman (202) 224 4041 7?7 NO response
http:/{blog. healthcareforameric
. maoving-towards-
reconciliation-to-finish-health-
Delaware Tom Carper (202) 224 2441 YES 7 Dan S. reform/
18 Delaware Ted Kaufman (202) 224-5042 ?? ?? call made
Call placed, will Press enter to send your message
“ Florida Bill Nelson (202) 2245274 27 ?? hear tomorrow
21 Left message, will
Hawaii Daniel Akaka (202) 224-6361 ?? 7?7 follow up tomorrow - g
e 1 ] +

Sheett
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Beobacht- und Ableitbare Informationen AND ’

Angegeben, explizit

— Erstellte Inhalte

— Kommentare

— Strukturelle Interaktion (Kontakte, +1)

Extrahiert

— Gesichtserkennungsmodelle
— Private Details

[FC TECHNISCHE Privacy and Security
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PRIVACY

Metadaten

Sitzungsartefakte

Interessen (besuchte Profile; Gruppen,
Diskussionen)

Einfluss

Kommunikation (Endpunkte, Art, Intensitat,
Frequenz, Ausmaf})

Ort(|P; geteilt

Extern

/ Soziodemographische Daten aus dem RUM \
umfassen Geschlecht, Alter,
Einkommensgruppe, ...,.Wohnungsart, ...,
Bildungsgrad, ..., Berufsart, Personenstand,
HaushaltsgréfSe, ..., [politische [ Freizeit-]
Interessen, ..., personlicher Besitz, ...,

wersicherungen, Investments,... [AGOFy




PRIVACY

Einsortierung der Akteure und Datenabfliisse - ’

Perfekte Beobachtbarkeit!

Kollaboration

8

Nachschlag

|
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-

)| "
Internet % é
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PRIVACY

Beobacht- und Ableitbare Informationen il ’
Angegeben, explizit Metadaten

— Erstellte Inhalte — Sitzungsartefakte

— Kommentare — [Interessen(besuchte Profile; Gruppen,

— Strukturelle Interaktion (Kontakte, +1) Diskussionen)

— FEinfluss
L Clickstreams, Werbe-Praferenz
Ich hab doch nichts zu — Kommunikation (Endpunkte, Art, Intensitat,
verstecken!? Frequenz, Ausmafd)
— Ort(IP; geteilt; GPS-Koordinaten)
Extrahiert
— Praferenz- und
— Gesichtserkennungsmodelle Extern
— Private Details — Tracking in Werbe-Netzwerken
/ Soziodemographische Daten aus dem RUM \
umfassen Geschlecht, Alter,
Einkommensgruppe, ...,.Wohnungsart, ...,
Bildungsgrad, ..., Berufsart, Personenstand,
HaushaltsgréfSe, ..., [politische [ Freizeit-]
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Beobacht- und Ableitbare Informationen
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Der Einfluss von Uberwachung und Zensur e

The harm
expression

PRIVACY
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»ES sind ja pur Meta-Daten®

»Facebook Mining“Angriffe
Vorlesung 5/7 Semester (Studenten ohne ML-Erfahrung)

Eingabedaten:
— Teilprofile
— Nachbarschaft

Mit hoher Genauigkeit inferiert:
— Geschlecht

— Alter

— Bildungsstand

— Arbeitgeber-Treue

— Sexuelle Praferenzen

— Politische Einstellungen

TECHNISCHE Privacy and Security
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PRIVACY

Losungsklassen und Beitrage des Lehrstuhls A sty .
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IT-Sicherheit e, €

Die Aufgabe der IT-Sicherheit:

Reduktion operationeller Risiken von IT-Systemen

* Modellierung von System und Umwelt

e Erhebung und Spezifikation von Sicherheitsanforderungen
* Bedrohungsanalysen

* Risiko-Einschatzungen

* Design, Konstruktion und Umsetzung von Schutzmechanismen

TECHNISCHE Privacy and Security Slide 16 (A‘
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Interlude: Safety und Security A ‘

(Funktions-)Sicherheit (safety)

Ziel: Schutz vor Schaden durch Fehlfunktionen
* technisches Versagen; Alterung, Stromausfall, Schmutz
* menschliches Versagen; Dummheit, mangelnde Ausbildung, Fahrlassigkeit

* hohere Gewalt; Feuer, Blitzschlag, Erdbeben
— Fehlerminimierung: Zuverlassigkeit, Testen

(IT-)Sicherheit (security)

Ziel: Schutz vor Schaden durch zielgerichtete Angriffe auf IT-Systeme
+  Social-Engineering, Erpressung, Wirtschaftsspionage, Uberwachung...

*  Terrorismus, Vandalismus

o Schutz eines IT-Systems, seiner Daten und Benutzer
TECHNISCHE Privacy and Security Slide 17 (A‘
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Was ist eine Bedrohung? A ey ‘

Abstrakte Definition:

— Bedrohungen sind magliche £reignisse, oder Reihungen von Ereignissen und Aktionen,
die zu einer Verletzung eines oder mehrerer Sicherheitsziele fiihrt

— Eine Instanziierung einer Bedrohung ist ein Angriff

Beispiel:

— Ein Hacker bricht in einen Firmencomputer ein

— Mutwillige Manipulation von Bankdaten

— Sabotage und temporare Abschalten einer Webseite
— Nutzung von Diensten im Namen einer anderen Partei

— Die Deutsche Post “findet heraus” (und verkauft) dass in Ihrem Haus nur AfD-Wahler
mit einem Einkommen <25k p.a. leben

Also was sind Sicherheitsziele?

TECHNISCHE i i . N
@ UNIVERSITAT pacyand Seeurly Slide 18 oncsoen &\
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Etwas formaler: Ziele der IT Sicherheit A ‘

Vertraulichkeit(Confidentiality)

— Ubertragene und gespeicherte Daten diirfen nur legitimierten Empfangern zugénglich sein
— Vertraulichkeit der Identitat wird als Anonymitat bezeichnet

Integritat (Integrity)
— Veranderungen an Daten miissen detektiert werden
— (Bedarf der Identifikation des Absenders!)

Verfiigbarkeit(Availability)
— Informationen und Dienste sollen berechtigten Nutzern in angemessener Frist zuganglich sein

Zurechenbarkeit(Accountability)
— Die verantwortliche Partei fiir eine Operation soll identifizierbar sein

Kontrollierter Zugriff(Controlled Access)
— Nur authorisierte Parteien sollen in der Lage sein, auf Dienste oder Informationen zuzugreifen

TECHNISCHE Privacy and Securit _ o
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Und was war das mit Datenschutz? A ‘

Sicherheitschiitzt Daten (und Services/Systeme)

Privacyist der Schutz von Individuen vorDaten
* Kontrolle liber Benutzung der Daten durch andere (Institutionen)
* Geben und entziehen von Einwilligung zur Nutzung

e Setztvoraus:
— Transparenz von Datensammlung und -verarbeitung
— ... mogliche Auswirkungen (informierte Einwilligung)
— Datenminimierung (hilft auch fiir die Sicherheit!)

In related news: 25. 5. 2018 -> EU-DSGVO!

TECHNISCHE Privacy and Security Slide 20 (A‘
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PRIVACY

Bedrohungspotenziale - Angreifermodell aND

4

Kein Schutz vor einem allméchtigen Angreifer!

Ein allmachtiger Angreifer ... .o
* kann alle ihn interessierenden Daten erfassen -
*  kann Daten unbemerkt andern U
*  kann die Verfiigbarkeit des Systems durch physische Zerstorung beeintrachtigen
-—
& Yy
—> AngreifC 2ll “ !'|'|
* Intention und Rolle des Angreifers
*  Verhalten des Angreifers
*  Verbreitung des Angreifers
*  Fahigkeiten und Kapazitat des Angreifers
TECHNISCHE Privacy and Security Slide 21 =
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Research Clusters A ’

»  UserUnderstanding

* Network Security * Intention recognition
— Protected transmission - -
—  SDN/(N)FV Security Bot/campaign detection
— Reactive Security — Usersupport

»  Privacy Enhancing Tech
— Anonymous services (F2F)

— Network anonymisation

»  Service Protection
— Private Measurement & Analytics
— Private anomaly detection

— Trusted Execution

TECHNISCHE Pri ds i . i
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Cluster PETs A ‘

Goals
* Freedom of speech
e Censorship resistance

* Privacy despite 3-letter agencies

Approaches

* Decentralized service provision
— Distributed Social Networking
— Darknets

* Network layer anonymization

BE(II\II-IENRIEFI_IE Privacy and Security Slide 23 MQE\?QS{al{m
Pt S
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The AN.ON Project -
ANonymity.ONline since 2000

Network Layer Anonymization:

PRIVACY
AND
SECURITY

* longtrack record in the area of “anonymous and unobservable communication”

* holistic view:
consideration of complex
requirements (law enforcement,
censorship resistance, etc.)

* since 2001 practical realisation
within the project “AN.ON”

* implementation and operation of
a anonymisation service based
on Mixes

TECHNISCHE Privacy and Security
ggévs%r‘;gsrrAT Chair for Privacy and Security / Thorsten Strufe

T JAP/JonDo (Version: 00.19.008-beta) = =

|”@ Speedy = - Sektor [ 1

<@ [ coma. |

¥ Speedy-Sektor:
Number of users: 328/ 450
Operators: = B
Speed: 50 kbit/s
Response time: =< 750 ms
ExitIP address: 5.39.94.48[ 0

Anonymity
@ On
2 Off

DISTRIBUTION USERS

Remaining credit:

&9 Mo credit left

P Encrypted data transferred:

295.4 KByte Activity: HHEEENE

I+ Help other people (anti censorship) [ | On Activity:

‘ H H ® || Help H Assistant... || Exit ‘
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PRIVACY

The Mix-technique SECURITY

Ma: Provide Unlinkability betwegn incoming and outgoing messages !
A Mix samples messages in a batch, changes their coding and forwards them in
a different order.

4

Only if all Mixes work together they can
deanonymise a communication relation

TECHNISCHE Pri d Securi . P
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Overview of the AN.ON system

InfoService '
A e a InfoService
> B

v

4
| . ~ distributed
nfoService # .
9 I InfoService

Yyyvy

(2

AAA

il

JAP

»
>
'

bidirectional TCP/IP-connection

PRIVACY
AND
SECURITY

e Inteinet

er XYZ

2|

& NN

I UNIVERSITAT
DRESDEN
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Chair for Privacy and Security / Thorsten Strufe

Slide 26 DRESDEN \

concept \v‘



Research Clusters A ’

»  UserUnderstanding

* Network Security * Intention recognition
— Protected transmission - -
—  SDN/(N)FV Security Bot/campaign detection
— Reactive Security — Usersupport

»  Privacy Enhancing Tech
— Anonymous services (F2F)

— Network anonymisation

»  Service Protection
— Private Measurement & Analytics
— Private anomaly detection

— Trusted Execution

TECHNISCHE Pri ds i . i
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PETs: Verteilung von Daten und Kontrolle

Dezentrallsierung der Dienste

Federated SNS

diaspora®

DOSN

Social overlays/F2F

TED [1CC14] Mag] [INFOCOM15]

@ TECHNISCHE Privacy and Securty bt % -0 [INFOCOM{6]
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/&\r |
Resilient Social Overlays %ﬁ',é‘j;éi\%}

FG

\!>

Prevent identification, censorship and retribution.

From DOSN to darknets: Tightening requirements

— Concealed participation

— Unobserveability

— Metadata privacy (sender-, receiver-, relationship anonymity)

So where's the problem?

Classic overlays:
— Disclosure of IP address
— Eclipse, X-hole attacks

TECHNISCHE Privacy and Security Slide 29 (A‘
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PRIVACY

Social Overlays: Embedding/Virtual Overlays AND

Concepts of social overlays:

— Constrain connectivity to social links
— Contain information

— Attempt to route messages

Embeddings Virtual overlays

Trust graph

5 \J -------- Virtual Link
LTINI Iglt_:rIE Privacy and Security Tunnel 8_ 14 Slide 30
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Virtual Overlays - Tunnel Maintenance Ay ’

Establishment & Maintenance of tunnels (,trails®)
— Flooding

* Finds shortest paths, is excess/velyexpensive
— Routing

* Leverage overlay routing to trail endpoint

 Concatenate existing tunnels

-

Desired Link ,---—=—-

Random
Neighbor

TECHNISCHE Privacy and Security
UNIVERSITAT Chair for Privacy and Security / Thorsten Strufe [1] Roos and Strufe: INFOCOM 2015
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Can Virtual Overlays be Cost-Efficient (Polylog)? o ‘

Flooding: no-brainer

Concatenation of trails: Proof by contradiction
1. Model dynamic virtual overlays as a stochastic process
2. Assume polylog stabilization
3. Show tunnel length increases beyond polylog

> New trail is longer than removed trail with high probability

22 T T T T

Tunnel length

6 § 1 1 1 1 1 1 1 1

TECHNISCH 0 1000 2000 3000 4000 5000 6000 7000 8000 9000
ggllzvs%r\ésdn Topology changes [1] Roos and Strufe: INFOCOM 2015

[2] Roos etal.: PETS 2014



PRIVACY

Enhancing Freenet's Embedding A iy ‘

Distortion extends paths

Aim: greedy embedding
Treescan be embedded

PIE tree embedding

1.  Find spanning tree Challenges:

— Tree addresses
* Leak neighborhood

] _ » Addresses leak receiver
Distance metric: — Attacks on tree construction
d(s,t) := |s| + [t| = 2cpl(s,t)

2. Enumerate children

TECHNISCHE Pri d Securit . pra
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Recovering Sender and Receiver Anonymity aND ‘

Receiver anonymity
— (Return) address needed
— Distance: longest prefix match

— Blinded addresses:

1. Randomize:
[17270] -> [r17r27r3]

2. Padding
[r1,15,13] -> [r1;r2;r3, (WUTN
3. Blinding

K, [ry,..,1,] -> (k[ (ry@k),h(r,®h(r;0k)...])
— Distance metrics:

d, (s,t) := |s|+|t|-2cpl(s,t)
d,(s,t):=L-cpl(st) -6

TECHNISCHE Privacy and Security
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PRIVACY

Theoretical analysis

Performance Bound's

— Tree routing O(log n)

— Tree maintenance O(log n)
perjoin/leave

Security Analysis

— Plausible deniability: Receiver cannot
uniquely be identified

— Minimal information loss to allow for
routing

i

[1] Roos, Beck, and Strufe: INFOCOM 2016



Performance Evaluation

TE is a greedy embedding

Simulation Experiment

— Topology: PGP Web of Trust
— Embeddings: Freenet/RW
— Routing: DDFS/Greedy

/s it robust?

Summary:
— [t's robust and fast!

Privacy and Security
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Research Clusters A ’

»  UserUnderstanding

. /Vetl;'arlrSecé//it_‘y * Intention recognition
— Protected transmission _ _
—  SDN/(N)FV Security Bot/campaign detection
— Reactive Security — Usersupport

»  Privacy Enhancing Tech
— Anonymous services (F2F)

— Network anonymisation

»  Service Protection
— Private Measurement & Analytics
— Private anomaly detection

— Trusted Execution

M TEIIZ\I,-IENRIEI(_JI_ITA_% Privacy and Security Slide 36 S fA‘
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PrivApprox: Stream-Analytics mit Privacy

Wie passen Utility und Privacy zusammen?

Online
Dienste

@
Empfehlungen, Werbung
-ﬂ-:
UL

Private Daten
Analytics mit
Privatsphare J
[ P hohem Nutzen
# . TECHNISCHE Privarv and Qanurity e s

[ATC17]
[Middleware17]



PrivApprox: Stream-Analytics mit Privacy

Wie passen Utility und Privacy zusammen?

ﬁ
GiERa
Clients

[
Na-
.w. - Anfragen

w B Weiferl Abfragen
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PrivApprox: Idee

Sampling senkt Komplexitat (Latenz) und Detail

Randomized Response erhoht Datenschutz

Clients - . n
PrivApprox nfrage,
ﬂ Budget
‘>
|| < Randomized Approximate || < Antwort
.t-‘y response * computing
TECHNISCHE Privacy and Security i -
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PrivApprox: Workflow

Anfhagearsealien

4 ) ausliefem

J= .

ls Z

7 Anfrage, Budget
Resultat

Randomized

“NOH

Answer

Head;;
\Q‘ “Yes”

Truthful

Answer
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PrivApprox: Genauigkeit vs Datenschutz

—~-p=03,9g=06  -p=06,9q=06 —-p=0.9,9=0.6

e Accuracy loss m Privacy level

X 05 - 3
& —
o 04 F 3
> >
(@) L =
E 0,3 B ) nh-
o

0,2 - t
<

0,1 -

O T I T I T I T I T I T I T I T '

Sampling Fraction (%)
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PrivApprox: Erweiterungen

Clients
fe
)
e

Schutz durch SGX urﬂ%ﬂwte AttestatlonaFl'"k

Tradeoff Privacy - Einsetzbarkeit ._ll_l
INFOnIme—
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Research Clusters A ’

»  UserUnderstanding

* Network Security * Intention recognition
— Protected transmission - -
—  SDN/(N)FV Security Bot/campaign detection
— Reactive Security — Usersupport

»  Privacy Enhancing Tech
— Anonymous services (F2F)

— Network anonymisation

»  Service Protection
— Private Measurement & Analytics
— Private anomaly detection

— Trusted Execution
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PRIVACY

Quarantining Attack ,While-it-Happens” aND

04,07,2015 01:59:43

cAam N

CAam A

| [RAID16]
[EuroSPEC19]
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PRIVACY

Streaming the Surveillance Footage AND

External Network

Video Streaming Client Attacker

Production Network \ / Sandbox Network

Video Streaming Server @
NAT

VLAN D A / é%

Video Streaming Client
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PRIVACY

Confining the Attacker D

External Network

Video Streaming Client Attacker

Production Network Sandbox Network

Lg] (2]

VIMI Vvl

Video Streaming Server Video Streaming Server
NAT I
VLAN ID A / ‘ VLAN ID B
I

Video Streaming Client Video Streaming Client

TECHNISCHE i i . LN
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PRIVACY

System architecture AND

l ™
10.0.0.3/24 10.0.0.2/24 -— 10.0.0.2/24

Unrelated Suspicious Suspicious
Virtual Machine Virtual Machine Virtual Machine

10.0.0.1/24
L ——4
VLAN ID A

Innocent Cloned Innocent
N “‘Q LU Virtual Machine
**+.,, SDN Infrastructure _,+**
Production network Controller Sandbox network

Intrusion Detection System / Honeypot / ...
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P&S im Lehrkanon

nn

Informations- und Kodierungstheorie

n Wintersemester n Sommersemester

3 Betriebssysteme & Sicherheit 4  Forschungslinie
5 BAS-4 6 BAS4
Sac-1 SacC-2/Crypto
7 8  Vert-4, ANW/AFT, Beleg
SaC-2/Crypto/Resilient Networking
9 Vert-4, ANW/AFT 10  Diplom/Masterarbeit
FB-Mining
B-510/B-520: B3
» Security & Crypto 1 B5 B-510

« S&C2 (PETs)
e Seminare/Praktika

Betriebssysteme & Sicherheit

PRIVACY ‘

AND

SECURITY
BAS-4.

» Security & Crypto 1
 S&C 2 (PETs)

e Crypto
Vert-4.

e S&C1
 A&C 2 (PETs)
e Crypto

* Resilient Networking

B2 Informations- und Kodierungstheorie

B4

B6 B-520
Bachelor-Thesis

M1  BAS-4
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PRIVACY

Vielen Dank AERURITY

Wir freuen uns auf Sie!
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PRIVACY
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