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Automatisierungspyramide
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Automatisierung –

eine Aufgabenstellung
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http://de.wikipedia.org/w/index.php?title=Datei:20050501_1315_2558-Bimetall-Zeigerthermometer.jpg&filetimestamp=20050722214829


Vernetzung mit Feldbus -

Kommunikationsablauf
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Steuerung arbeitet als 

Master  hat das 

Zugriffsrecht auf den Feldbus

Feldgeräte arbeiten als 

Slaves  antworten nur nach 
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Aufteilung des Zugriffsrechts 

zwischen mehreren Mastern 

notwendig  Medienzugriff 

(Media Access)

Token

CSMA

TDMA
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SPS-Speicher

0x37560x37AC ***

Prozessdaten-

abbild der Eingänge

Prozessdaten-

abbild der Ausgänge

FUNCTION CONTROL : INT

VAR_INPUT

T : %IW10;

TOLD, SP : INT := 22;

V : %QW5;

END_VAR

IF (TOLD<T) THEN

…

ELSE

…

END_IF

…

END FUNCTION

SPS-Programm

0
x
3
7
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C

Verarbeitung in der SPS

Eingänge lesen

Verarbeitung

Ausgänge setzen

SPS-Zyklus:

0
x
4
5
0
F
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Trends in der 

Informationstechnik
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Entwicklung der Elektronik

Miniaturisierung

Embedded Systems

System on Chip

Entwicklung der Informatik, insbesondere Softwaretechnik

Modellgetriebene Konzepte 

Objektorientierung mit Standardnotation UML

Aspektorientierung

Metamodellierung

Explizite Definition von Semantik

Entwicklung des Internet

Internet-Technologien auf Anwendungsebene

Kommunikationstechnologien

Service-Orientierung (SOA)

Internet of Things, Internet of Services



Cloud Computing

Application (SaaS)

Platform (PaaS)

Infrastructure (IaaS)

Basiert auf Service Oriented
Architecture (SOA)

Probleme: 
•Gerätezugriff
•Echtzeit
•Security
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Abgrenzungen? 
•Cloud
•Fog
•Dew ??
•Edge



Technologie im Wandel

• Architektur von Produktionsnetzwerken, verteilte Automation, 
Integration Ethernet, Wireless-Technologien, OPC UA für MES

• Neue Formen der Bedienung, mobile Geräte

• Neue Formen der Kollaboration

• Virtuelle Plattformen, Cloud Computing, Internet of Things, Internet 
of Services

• Cyber Physical Systems, Industrie 4.0

Dresden, 17.06.2019 Einführung in die Forschungsgebiete der Informatik Folie 9

Quelle: Website Hannover-Messe, http://www.hannovermesse.de/de/news-trends/integrated-industry-next-steps/



Sozial vernetzte Geräte?
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Kernthema: Integration
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horizontale
Integration

Lebenszyklus-
Integration

vertikale
Integration



Forschungsschwerpunkte

Dresden, 17.06.2019 Einführung in die Forschungsgebiete der Informatik Folie 12

Industrielle Kommunikationssysteme

Ethernet-basierte Systeme in der Industrie

Feldbussysteme

Industrielle 5G-Kommunikation

Managementkonzepte heterogener industrieller 
Netzwerke

Informationsmodelle in der Automation

Geräte- und Informationsmodelle im Life Cycle

Durchgängige Beschreibungsmethoden

Middleware, verteilte Applikationen

Industrial Internet

Integration von IT-Lösungen und 
Automatisierungssystemen

Web-Technologien in der Automation

Industrial Security



Vorlesungen

Vorlesungen:

• Informatikanwendung in der Automation (WS, BAS1)

• Industrielle Kommunikationssysteme – IKS (SS)

• Ethernet-basierte Systeme in der Industrie – EiA (SS)

• Netzwerkmanagement in industriellen Anwendungen (WS)

• Internet of Things in der Automation (WS)

• Engineering industrieller Kommunikationssysteme (WS)

• Softwareaspekte des Industrial Internet of Things (IIoT) (WS)

• Informationsmodelle in der Automation (SS)

• Produktionssteuerung - innovative Leittechnologie für die 

Industrie (SS)
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https://tu-dresden.de/ing/informatik/ai/professur-fuer-prozesskommunikation/studium/lehrveranstaltungen



Praktika und Abschlussarbeiten

Praktika:

• Praktikum Industrielle Kommunikationssysteme (SS, mit IKS VL)

• Praktikum Ethernet-Systeme in der Industrie (SS, mit EiA VL)

• Komplexpraktikum Prozesskommunikation

(jederzeit, eine Vorlesung (auch begleitend) vorausgesetzt)

• Komplexpraktikum Cyber Physical Systems

(jederzeit, eine Vorlesung (auch begleitend) vorausgesetzt)

Abschlussarbeiten:

genauere Informationen auf der Webseite
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https://tu-dresden.de/ing/informatik/ai/professur-fuer-prozesskommunikation/studium/lehrveranstaltungen/praktika

https://tu-dresden.de/ing/informatik/ai/professur-fuer-prozesskommunikation/studium/abschluss-studienarbeiten



Entwurf von 

Automatisierungsfunktionen
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Problem: Komplexität

Funktionelle Dekomposition

Zergliederung in Teilbereiche

Definition von Schnittstellen

Tiefe?

Notwendig: 

Modellierungskonzepte

Implementierungskonzepte

Rückwirkungsfreiheit

Randbedingungen

Skalierbarkeit!



IEC 61499 

Distributed Systems Architecture
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Event flow

Data flow

Device 2Device 2

Communication networkCommunication network

Device 3Device 3 Device 4Device 4Device 1Device 1

Application A

Appl. C Application B

Controlled process/machines

Application
=

Function Block
Network

System
=

Communication
Network

+
Devices 

+
Process/Machines

Funktionssicht

Deploymentsicht



Horizontale Integration –

industrielle Kommunikation
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1: Bitübertragung
PhysicalLayer

2: Datenverbindung
Data Link Layer

3: Vermittlung
Network Layer

4: Transport
Transport Layer

5: Sitzung
Session Layer

6: Darstellung
Presentation Layer

7: Anwendung 
Application Layer

Dienste, Objekte, Parameter, Kodierungsregeln

Übertragungsmedium ('Schicht 0')

Adressierung und Netzübergänge, Transportweg

Buszugriff, Paketsicherung, Fehlerbehandlung

Konvertierung, Komprimierung, Verschlüsselung

Dialogkontrolle, Wiederanlauf bei Störungen

Fragmentierung, Defragmentierung, Flußkontrolle

Topologie, physikal. Abbildsignal, Bitkodierung
1: Bitübertragung

PhysicalLayer

2: Datenverbindung
Data Link Layer

7: Anwendung 
Application Layer

lokales Netz Feldbus

Feldbusse: meist 3-Schichten-Modell - Schichten 1, 2, 7



Generic Device
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• Virtualisierbares PROFINET IO Device

• Software-Stack

• x86/x64- und 
ARM

• Soft Real Time

• Wählbare
Zykluszeit

• Wählbare, 
flexibel
konfigurierbare
Applikation

• transparent für
PROFINET IO 
Controller



Vertikale Integration –

MES–Aktivitäten nach IEC 62264
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Quo vadis MES?

Basis: Wegener, VDI-Tagung Industrie 4.0, Düsseldorf, 04. Februar 2014

standardisierte 

MES-Funktionen
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Integration zur Visualisierung
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Ventil

Kessel

Brenner

Webbrowser

?

visualisieren

Regel-

kreis
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Business-Server

z.B. Feldbus

Web-Server

Feld-
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unterste Schicht

(Automatisierungs-
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mittlere Schicht
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Client
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Client
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Browser
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Dresden, 17.06.2019

PROFIBUS

Internet

Realisierung der Visualisierung

Web-Server

Intranet

Business-Server

Dynamische

Daten

(Mess- und

Stellwerte)

Web-Services

SOAP über HTTP

Statische 

Webinhalte

HTTP
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Informationsbeschreibung
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Server

Echtzeit-

daten Daten-

bank

Handbücher

Texte

Bilder
Multi-

media

Clients

(de facto) standards, Industrial IoT

Daten über Daten (Metadaten)
Daten in unterschiedlichen 

Formaten werden zu nutzbaren

Informationen

Planung, Entwurf, 

Inbetriebnahme, 

Betrieb, Instandhaltung

XML / Semantik



Integration über den 

Lebenszyklus

Verfahrens-

entwicklung

Anlagen-

planung

PLT-

Engineering

Elektro-

planung

Applikations-

entwicklung

Geräte-

beschaffung

Inbetrieb-

nahme
Betrieb

Planung und Projektierung Beschaffung,

Errichtung

Inbetrieb-

nahme

Betrieb,

Service

Anfor-

derungs-

profil

Endkunde,

Planer,

Systemintegrator

Lieferant,

Hersteller Geräte-

beschrei-

bung
Hersteller-

dokumente

Betriebs-

para-

meter

Doku-

menta-

tion

***
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Life-Cycle-Management 

(Modelle, Standard IEC 62890)
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Erzeugung (Instanz)a

Beginn der Gewährleistungszeit für den Kundenb

Beginn der Nutzzeitc

Ende der Lebenszeit (Ende Entsorgung)f

d Ende der Gewährleistungszeit

e Ende der Nutzzeit (Außerbetriebsetzung)

1 Vertriebsfreigabe

3 Vermarktungsende Produkt

5 Vermarktungsende Standard Service

2 Lieferfreigabe

4 Fertigungsende

6 Abkündigung

Produkt (Typ)

Vermarktung NachsorgeLebenszyklus

Fertigung

Entwicklung

Pflege

Zeit

Produkt (Instanz) e

b

c

d

a f

†

Lebenszeit

Gewährleistungszeit

Standard Service
Service durch

Sondervereinbarungen

Nutzzeit
Nutzungsunterbrechung

42

61 3 5

Rückbau,
Entsorgung



Projekte (Auswahl)

• Entwicklung einer Geräteplattform zur flexiblen Integration 

unterschiedlicher Kommunikationssysteme in kommende Realtime-

Ethernet-Systeme unter Berücksichtigung von Security (IntegraNet) 

• Netzwerkzentriertes Asset-Management System für feldbusbasierte 

Automatisierungsanlagen (NetAsset)

• Funktionsbasiertes Asset-Management (fAM)

• Funk im Lebenszyklus industrieller Automation (FiLiA)
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Projekte (Auswahl)

• Verteiltes, Ethernet-basiertes Automatisierungssystem auf 

Basis IEC 61499 (VEAS) – Teilprojekt Modellierung, 

Spezifikation und Management von Software Devices

• Information Modeling in Automation (iModelA)

• System Management in diverse real-time Automation 

Networks (SMartA)

• Wireless Control (WiCon)

• VDMA Einheitsblatt Condition Monitoring

• Informationssysteme

Dresden, 17.06.2019

VEAS Ziel.ppt
iModelA Ziel extern.ppt
http://www.vdma.org/wps/portal/Home/de?WCM_GLOBAL_CONTEXT=/wps/wcm/myconnect/vdma/Home/de
SMartA_Goerlitz.pptx
VEAS Ziel.ppt


Einführung in die Forschungsgebiete der Informatik 

• Production Logistics and 

Sustainability Cockpit 

(PLANTCockpit) 

• Mobile Jobeinplanungsunterstützung 

für den Meister

in der Produktion (JUMP4.0)

• Modellbasierte Diagnose in 

Logistiksystemen (MoDiLog) 

• Future Industrial Network Architecture (FIND)

Dresden, 17.06.2019 Slide 29Folie 29

Projekte (Auswahl)



Konvergenz der Welten?
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Umfang der Informationen heterogen  Use Cases, 
Szenarien

Unterschiedliche Nutzung im Workflow

Fehlende bzw. inkompatible Informationsmodelle

Keine explizite Beschreibung der Semantik  Web 3.0

Neue Kommunikationstechnologien (z.B. Funk) 
 neue Eigenschaften und Use Cases 

Unterschiedliche Applikationsmodelle  lose Kopplung

Integration in Werkzeuge heterogen  Versionshandling

Komplexität der Informationen  Handhabbarkeit

Problem: 
rasantes Wachstum der IT-Technologien und -Systeme 
 stetiger Adaptions- und Entwicklungsaufwand

http://upload.wikimedia.org/wikipedia/commons/5/54/SW_layercake_2006.svg


Die Zukunft bringt:

Internet als omnipräsente Vernetzung
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Industrie 4.0 
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CPS



Auf dem Weg zu Industrie 4.0
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Eingänge

Trigger

Systemzustand

Status-

Bildung

Ausgänge

Ampelstatus

Zeitstempel

Parameter für

Aktualwertaufbereitung

Referenzwert r

Schwellwerte sA, sB, sF

Modus Identifikation

Aktualwert-

Aufbe-

reitung

Blocksteuerung
(aktiviert, deaktiviert, Stausbildung aus, 

Teach-mode,…)

x

Industrie 4.0:
Funktionsorientiert
Dezentrale Funktionen, z.B. der 
Vakuumtechnik:

• Energiesparregelung
• Condition Monitoring
• Energy Monitoring
• Predicitve Maintenance

Industrie 3.x:
Topologie-orientiert
Zentrale Funktionskoordination in 
zentraler Steuerung

• Konfiguration und 
Inbetriebnahme 
über Smart Devices

• Koordination über 
Softwareservices

• Plug and Play

Quellen: Schmalz



(einige) Voraussetzungen

• Funktionsorientierte Prozesse

• Funktionsabstraktion

• Dienste-basierte Interaktion

• Unabhängigkeit von Kommunikation

• Anforderungsprofile und Fähigkeitsprofile

• Quality of Service

• Merkmale

• ***

• Skalierbarkeit

• Flexibilität

• Robustheit

• ***
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Requirements

Function

- Monitor/operate

- Presentation update rate                          1s                                                      100ms      

- Engineering

- Device description GSD          3.0       4.1        5.1

- Communication services

- PROFIBUS                                        MS0     MS1   MS2    MS3

***

Construction

- Measuring tube length   300mm                  400mm

- Energy consumption

- Certificates

***

Location

- Climatic environmental conditions

- Protection type                                           IP20           IP54                           IP67

***

Capability

profile 2

Requirements profile

(=Capability profile 1)

Under-fulfillment

Over-fulfillment

Capability

profile 3



Komplexität der Kommunikation in 

industriellen Automatisierungssystemen
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Enterprise

Intrinsic

safety

Real-time

SCADA

MES

ERP

Enterprise IT

Mainstream 

processes

Indus-

trial IT Industrial wireless

Source:

Wollschlaeger, M.; Sauter, T.; Jasperneite, J.: Industrial Communication. The Future in the Era of the Internet of Things and Industry 4.0. 

Accepted for: IEEE industrial electronics magazine, march 2017, to appear



Komplexität der Kommunikation in 

industriellen Automatisierungssystemen
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Enterprise

Intrinsic

safety

Real-time

SCADA

MES

ERP

Enterprise IT

Mainstream 

processes

Indus-

trial IT Industrial wireless

Inbound 

logistics

Outbound 

logistics

Mobile devices
Mobile devices

Source:

Wollschlaeger, M.; Sauter, T.; Jasperneite, J.: Industrial Communication. The Future in the Era of the Internet of Things and Industry 4.0. 

Accepted for: IEEE industrial electronics magazine, march 2017, to appear



Komplexität der Kommunikation in 

industriellen Automatisierungssystemen
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Enterprise

Mobile devices
Mobile devices

Intrinsic

safety

Real-time

Manufacturing Cloud

SCADA

MES

ERP

Enterprise IT

Inbound 

logistics

Outbound 

logistics

Mainstream 

processes

Indus-

trial IT Industrial wireless

Source:

Wollschlaeger, M.; Sauter, T.; Jasperneite, J.: Industrial Communication. The Future in the Era of the Internet of Things and Industry 4.0. 

Accepted for: IEEE industrial electronics magazine, march 2017, to appear



Komplexität der Kommunikation in 

industriellen Automatisierungssystemen
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Enterprise

Mobile devices
Mobile devices

Intrinsic

safety

Real-time

Manufacturing Cloud

SCADA

MES

ERP

Enterprise IT

Inbound 

logistics

Outbound 

logistics

Mainstream 

processes

Indus-

trial IT

Enterprise

Enterprise

Value

chain

Industrial wireless

Customer

Value

chain

Source:

Wollschlaeger, M.; Sauter, T.; Jasperneite, J.: Industrial Communication. The Future in the Era of the Internet of Things and Industry 4.0. 

Accepted for: IEEE industrial electronics magazine, march 2017, to appear



Komplexität der Kommunikation in 

industriellen Automatisierungssystemen
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Enterprise

Mobile devices
Mobile devices

Intrinsic

safety

Real-time

Manufacturing Cloud

SCADA

MES

ERP

Enterprise IT

Inbound 

logistics

Outbound 

logistics

Mainstream 

processes

Indus-

trial IT

Enterprise

Enterprise

Public cloud

Enterprise

Value

chain

Industrial wireless

Customer

Customer

Customer

Value

chain

Internet
Public & 
private 
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Source:

Wollschlaeger, M.; Sauter, T.; Jasperneite, J.: Industrial Communication. The Future in the Era of the Internet of Things and Industry 4.0. 

Accepted for: IEEE industrial electronics magazine, march 2017, to appear



Komplexität der Kommunikation in 

industriellen Automatisierungssystemen

Dresden, 17.06.2019 Einführung in die Forschungsgebiete der Informatik Slide 40

Enterprise

Mobile devices
Mobile devices

Intrinsic

safety

Real-time

Manufacturing Cloud

SCADA

MES

ERP

Enterprise IT

Inbound 

logistics

Outbound 

logistics

Mainstream 

processes

Indus-

trial IT

Enterprise

Enterprise
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enterprise cloud

Public cloud

Enterprise

Value
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Industrial wireless

Customer

Customer

Customer

Value

chain

Internet
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Source:

Wollschlaeger, M.; Sauter, T.; Jasperneite, J.: Industrial Communication. The Future in the Era of the Internet of Things and Industry 4.0. 

Accepted for: IEEE industrial electronics magazine, march 2017, to appear



Abstraktionsebenen in der industriellen 

Kommunikation
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Business Functions

Source:

Wollschlaeger, M.; Sauter, T.; Jasperneite, J.: Industrial Communication. The Future in the Era of the Internet of Things and Industry 4.0. 

Accepted for: IEEE industrial electronics magazine, march 2017, to appear



Abstraktionsebenen in der industriellen 

Kommunikation
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Business Functions

Application Functions &
Information ModelsSensor::Calibrate

MES::Calculate
EnergyConsmptn

…

…

Service Service

Source:

Wollschlaeger, M.; Sauter, T.; Jasperneite, J.: Industrial Communication. The Future in the Era of the Internet of Things and Industry 4.0. 

Accepted for: IEEE industrial electronics magazine, march 2017, to appear



Abstraktionsebenen in der industriellen 

Kommunikation
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Business Functions

Application Functions &
Information Models

Transport-oriented Protocols
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Service Service

Source:

Wollschlaeger, M.; Sauter, T.; Jasperneite, J.: Industrial Communication. The Future in the Era of the Internet of Things and Industry 4.0. 

Accepted for: IEEE industrial electronics magazine, march 2017, to appear



Abstraktionsebenen in der industriellen 

Kommunikation
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Business Functions

Application Functions &
Information Models

Middleware & Communication Services,
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5G-Kommunikation

Dresden, 17.06.2019 Einführung in die Forschungsgebiete der Informatik Folie 46

5G-Kommunikation als hybride, 
drahtgebundene / drahtlose  
Infrastruktur

Trennung von logischer und 
physischer Kommunikation

Kombination von physischen und 
virtualisierten 
Netzwerkfunktionen

Flexibles Management des 
Netzwerks und seiner Ressourcen

Integration von Anforderungen der 
Endnutzer (Verticals)

Verticals in 5G.pptx


5G-Kommunikation und An-

wendungsdomänen (Verticals)
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slice

Based on: 5G-PPP. (2016, Feb.). 5G empowering vertical industries. [Online]. Available: https://5gppp.eu/wp-content/uploads/2016/02/BROCHURE_5PPP_BAT2_PL.pdf



Netzwerkmanagement -

Web Based Enterprise Management

Dresden, 17.06.2019

• Gruppierung von Technologien

• Common Information Model 
(CIM), CIM-XML, xmlCIM, CQL

• Konsortialentwicklung (1996) 

• ab 1998 DMTF

• breite Unterstützung (nach 2001)

• Integration von vorhandenen 
Strukturen (SNMP)

• Dienstorientierter Ansatz
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Beispiel:

Modellierung von Topologieinformationen
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Web Based Enterprise Management
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Operator

Operator Station / WBEM Client

WBEM-System

Informations-

modell

(CIM)

Repository

(CIM)

Service orientierte 

Anfrage/Antwort

. . .

WBEM-System

Provider

Provider Provider

. . .

WBEM-System

Provider Provider Provider

Repository

(CIM)

Repository

(CIM)
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Fazit

(moderne) Automatisierungssysteme sind 

Cyber Physical Systems

Automatisierung ist eine interdisziplinäre Aufgabe:

 Physik

 Mathematik

 Elektrotechnik

 Mechanik

 Informatik ist Bindeglied und „Klebstoff“

Informatik-Technologien werden zunehmend in 
Automatisierung überführt  Angewandte Informatik

Einführung in die Forschungsgebiete der Informatik Folie 52



Forschungsgebiete Professur 

Prozesskommunikation
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Kompo-

nenten-

emulation

Generic Device

Daten-

austausch-

formate

CAEX –

AutomationML

Middleware

WBEM – SOA –

OPC UA

5G-

Kommuni-

kation

SDN, NFV

Informationsmodelle

Beschreibungssprachen

Semantik 

Life-cycle-Aspekte

durchgängiges Engineering

Inbetriebnahme

Plug and Produce

Condition Monitoring

Plant Asset Management

Netzwerkmanagement

Professur Prozesskommunikation
Projekte – Dissertationen – Forschung – Lehre 
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