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Kryptographie und Datenschutz Lab
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INF-25-Ba-P-KDS

Verantwortliche
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antwortlicher Do-
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Dr.-Ing. Stefan Kopsell
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Qualifikationsziele

Die Studierenden sind in der Lage, fachliche, methodische und fach-
praktische Grundlagen und Methoden der Kryptographie, der Daten-
sicherheit und datenschutzfreundlicher Technologien zu bearbeiten.
Sie kennen die zugrunde liegenden Sicherheitsziele und Angreifermo-
delle. Sie konnen kryptographische und datenschutzfreundliche Ver-
fahren hinsichtlich ihrer Sicherheit bewerten, praktisch anwenden
und ausgewahlte Lésungsteile implementieren.

Inhalte

Inhalte des Moduls sind die anwendungsnahe Verknupfung theoreti-
sche Grundlagen aus den Bereichen Kryptographie, Datensicherheit,
datenschutzfreundliche Technologien und Steganographie mit prakti-
schen Aufgabenstellungen und die Vertiefung der Konzepte, inklusive
der Analyse fachlicher Fragestellungen, die Bewertung ausgewahlter
Verfahren sowie die Implementierung exemplarischer Losungsteile.
Weitere Inhalte sind die mathematischen Grundlagen der Datensi-
cherheit, kryptographische Verfahren fiir Verschlisselung und Au-
thentifizierung sowie ausgewahlte Ansatze datenschutzfreundlicher
Technologien und der Steganographie.

Lehr- und Lernfor-
men

Das Modul umfasst Praktika im Umfang von 4 SWS und das Selbststu-
dium. Die Lehrsprache der Praktika ist Deutsch.

Voraussetzungen
fur die Teilnahme

Im Bachelorstudiengang Informatik werden die in den Modulen INF-
25-Ba-Mal Lineare Algebra und Analysis, INF-25-Ba-Prg Programmie-
rung und RobolLab sowielNF-25-Ba-Si Sicherheit zu erwerbenden
Kompetenzen vorausgesetzt.

Verwendbarkeit

Das Modul ist im Bachelorstudiengang Informatik ein Wahlpflichtmo-
dul des Bachelorpraktikums, das nach Mal3gabe der Anlage zur Pri-
fungsordnung zu wahlen ist. Das Modul schafft die Voraussetzungen
fiir die Module, die es unter Voraussetzungen fiir die Teilnahme.

Voraussetzungen
fiir die Vergabe
von Leistungs-
punkten

Die Leistungspunkte werden erworben, wenn die Modulpriifung be-
standen ist. Die Modulprifung besteht aus einer nicht 6ffentlichen
Mindlichen Prifungsleistung als Einzelprifung von 15 Minuten
Dauer. Die Priifungssprache ist Deutsch.

Leistungspunkte
und Noten

Durch das Modul kénnen 6 Leistungspunkte erworben werden. Die
Modulnote entspricht der Note der Prifungsleistung.

Haufigkeit des

Das Modul wird jedes Wintersemester angeboten.




Moduls

Arbeitsaufwand

Der Arbeitsaufwand betragt insgesamt 180 Stunden.

Dauer des Moduls

Das Modul umfasst ein Semester.




	Kryptographie und Datenschutz Lab

