Modulname

Confidential Computing

Modulnummer

INF-25-Ma-FSC-CONF

Verantwortliche
Dozentin bzw.
verantwortlicher
Dozent

Prof. Dr. Christof Fetzer
christof.fetzer@tu-dresden.de

Quialifikationsziele

Die Studierenden beherrschen Methoden und Techniken aus dem Gebiet
der vertrauenswurdigen Verarbeitung von Daten in unsicheren
Umgebungen wie 6ffentlichen Clouds, insbesondere aus dem Bereich des
Confidential Computing.

Inhalte

Inhalte des Moduls sind Verfahren zum Confidential Computing wie zum
Beispiel Trusted Execution Environments, Local Attestation, Remote
Attestation, Secret Provisioning, Attestation Policy, Confidential Service
Meshes, Nested Confidential Computations, Confidential Fail-Stop
Execution, Scaling of Confidential Workloads und Confidential Build
Process.

Lehr- und
Lernformen

Das Modul umfasst Vorlesungen im Umfang von 2 SWS, Ubungen im
Umfang von 2 SWS und das Selbststudium. Die Lehrsprache der
Vorlesungen und der Ubungen ist Englisch.

Voraussetzungen
fur die Teilnahme

Im Diplomstudiengang Informatik werden die in den Modulen INF-25-Ba-
Si Sicherheit, Softwaretechnologie, Data Management Foundations,
Softwaretechnologie-Projekt sowie Kunstliche Intelligenz zu erwerbenden
Kompetenzen vorausgesetzt. Im Masterstudiengang Computer Science
werden Grundkenntnisse und Kompetenzen zur Kryptographie auf
Bachelorniveau vorausgesetzt.

Verwendbarkeit

Das Modul ist im Diplomstudiengang Informatik im Hauptstudium ein
Wahlpflichtmodul im Fachgebiet Secure Computing, das nach MalRgabe
der Anlage 2 zur Prufungsordnung zu wahlen ist. Das Modul ist im
Masterstudiengang Computer Science jeweils ein Wahlpflichtmodul im
Open Track im Fachgebiet Secure Computing und der Erganzung, das
nach MalBgabe der Anlage 2 zur Prifungsordnung zu wahlen ist sowie im
Distributed Systems Engineering Track, das nach MalRgabe der Anlage 3
zur Prifungsordnung zu wahlen ist. Das Modul kann im
Masterstudiengang Computer Science nur einmal gewahlt werden. Das
Modul kann im Masterstudiengang Computer Science nicht gewahlt
werden, wenn dieses oder ein wesentlich inhaltsgleiches Modul aus
einem Studiengang mit dem die Zugangsvoraussetzungen nach 8§ 3 der
Studienordnung erfullt wurden, bereits absolviert wurde. Das Modul
schafft die Voraussetzungen fur die Module, die es unter
Voraussetzungen fur die Teilnahme benennen.

Voraussetzungen
fur die Vergabe von
Leistungspunkten

Die Leistungspunkte werden erworben, wenn die Modulprifung
bestanden ist. Die Modulprufung besteht aus einer Klausurarbeit von 60
Minuten Dauer. Die Prufungssprache ist Englisch.




Leistungspunkte

Durch das Modul kénnen 6 Leistungspunkte erworben werden.

Die

und Noten Modulnote entspricht der Note der Prifungsleistung.
Haufigkeit des Das Modul wird jedes Wintersemester angeboten.
Moduls

Arbeitsaufwand

Der Arbeitsaufwand betrdgt insgesamt 180 Stunden.

Dauer des Moduls

Das Modul umfasst ein Semester.
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