Modulname

Sicherheit in Anwendungen

Modulnummer

INF-25-Ma-FSC-ASec

Verantwortliche
Dozentin bzw.
verantwortlicher
Dozent

Dr. Stefan Kopsell
stefan.koepsell@tu-dresden.de

Quialifikationsziele

Die Studierenden beherrschen Methoden und Techniken zur Entwicklung
sicherer Anwendungen unter besonderer BerUcksichtigung von praxisbe-
zogenen Aspekten.

Inhalte

Inhalte des Moduls sind Verfahren, Techniken und Vorgehensmodelle im
Bereich der Entwicklung und des Betriebs von sicheren und datenschutz-
freundlichen Anwendungen mit starkem Praxisbezug, digitale Identitaten,
einschlieBlich Self Sovereign Identities, Confidential Computing, Zertifizie-
rung, Bedrohungsmodellierung, Risikobewertung, den Entwicklungszyk-
lus fUr sichere Softwareentwicklung sowie DevSecOps und Sicherheit im
Bereich Operative Technologie (OT).

Lehr- und
Lernformen

Das Modul umfasst Vorlesungen im Umfang von 2 SWS und das Selbst-
studium. Die Lehrsprache der Vorlesungen ist Deutsch.

Voraussetzungen
fur die Teilnahme

Im Diplomstudiengang Informatik werden die im Modul INF-25-Ba-Si Si-
cherheit zu erwerbenden Kompetenzen vorausgesetzt. Im Masterstudi-
engang Computer Science werden Kompetenzen zu IT-Sicherheit auf Ba-
chelorniveau vorausgesetzt.

Verwendbarkeit

Das Modul ist im Diplomstudiengang Informatik im Hauptstudium ein
Wahlpflichtmodul im Fachgebiet Secure Computing, das nach MalRgabe
der Anlage 2 zur Prufungs-ordnung zu wahlen ist. Das Modul ist im Mas-
terstudiengang Computer Science jeweils ein Wahlpflichtmodul im Open
Track im Fachgebiet Secure Computing sowie der Erganzung, das nach
Mal3gabe der Anlage 2 zur Prifungsordnung zu wahlen ist. Das Modul
schafft die Voraussetzungen fur die Module, die es unter Voraussetzun-
gen fur die Teilnahme benennen.

Voraussetzungen
fur die Vergabe von
Leistungspunkten

Die Leistungspunkte werden erworben, wenn die Modulprifung bestan-
den ist. Die Modulprufung besteht aus einer nicht 6ffentlichen Mundli-
chen Prufungsleistung als Einzelpriufung von 20 Minuten Dauer. Die Pru-
fungssprache ist Deutsch.

Leistungspunkte

Durch das Modul kénnen 3 Leistungspunkte erworben werden. Die Mo-

und Noten dulnote entspricht der Note der Prifungsleistung.
Haufigkeit des Das Modul wird jedes Wintersemester angeboten.
Moduls

Arbeitsaufwand

Der Arbeitsaufwand betrdgt insgesamt 90 Stunden.

Dauer des Moduls

Das Modul umfasst ein Semester.
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