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Quialifikationsziele

Die Studierenden verfiigen Uber grundlegende Fahigkeiten, die Bedro-
hungen und Risiken beziglich Cloud-Anwendungen holistisch einzuschat-
zen. Sie kénnen Bedrohungsanalyse und die Identifizierung von Schutz-
zielen und Angreifermodellen durchfihren sowie Sicherheitsrisiken im
Kontext von Cloud Computing sowie der entsprechenden Schutzmalinah-
men analysieren. Die Studierenden sind in der Lage, die Grundlagen wich-
tiger moderner Sicherheitstechnologien im Cloud-Security-Bereich zu ver-
stehen und deren typische Anwendungsbereiche zu benennen. Sie verfu-
gen uber grundlegendes Wissen auf dem Gebiet Datenschutz im Cloud
Computing und kénnen Anforderungen und Wirkmechanismen benen-
nen.

Inhalte

Inhalte des Moduls sind die Grundlagen der IT-Sicherheit in Cloud Com-
puting, insbesondere typische Verfahren und Vorgehensweisen aus der
Praxis zur Einschatzung der allgemeinen Sicherheitslage (Security Pos-
ture) sowie spezifischer Risiken und der Einleitung entsprechender Ge-
genmalnahmen, Techniken der Bedrohungsanalyse sowie Innovationen
und Fallstudien aus dem IT-Sicherheitsbereich wie Confidential Compu-
ting, Zero-Trust und Self-Sovereign-ldentity sowie Datenschutzbetrach-
tungen bezuglich Cloud und Cloud-Anwendungen.

Lehr- und
Lernformen

Das Modul umfasst Vorlesungen im Umfang von 1 SWS, Ubungen im Um-
fang von 1 SWS und das Selbststudium. Die Lehrsprache der Vorlesungen
und der Ubungen ist Englisch.

Voraussetzungen
fur die Teilnahme

Im Diplomstudiengang Informatik werden die im Modul INF-25-Ba-Si Si-
cherheit zu erwerbenden Kompetenzen vorausgesetzt. Im Masterstudi-
engang Computer Science werden Kompetenzen zu IT-Sicherheit auf Ba-
chelorniveau vorausgesetzt.

Verwendbarkeit

Das Modul ist im Diplomstudiengang Informatik im Hauptstudium ein
Wahlpflichtmodul im Fachgebiet Secure Computing das nach MalRgabe
der Anlage 2 zur Prifungsordnung zu wahlen ist. Das Modul ist im Mas-
terstudiengang Computer Science jeweils ein Wahlpflichtmodul im Open
Track im Fachgebiet Secure Computing sowie der Erganzung das nach
MalRgabe der Anlage 2 zur Prufungsordnung zu wahlen ist. Das Modul
schafft die Voraussetzungen fur die Module, die es unter Voraussetzun-
gen fur die Teilnahme benennen.

Voraussetzungen
fur die Vergabe von
Leistungspunkten

Die Leistungspunkte werden erworben, wenn die Modulprifung bestan-
den ist. Die Modulprufung besteht aus einer nicht 6ffentlichen Mundli-
chen Prufungsleistung als Einzelprifung von 20 Minuten Dauer. Die Pru-
fungssprache ist Englisch.




Leistungspunkte

Durch das Modul kénnen 3 Leistungspunkte erworben werden. Die Mo-

und Noten dulnote entspricht der Note der Prifungsleistung.
Haufigkeit des Das Modul wird jedes Sommersemester angeboten.
Moduls

Arbeitsaufwand

Der Arbeitsaufwand betrdgt insgesamt 90 Stunden.

Dauer des Moduls

Das Modul umfasst ein Semester.
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