6-3-5-Methode

Thema: Social Bots — Angriffsziele und Gefahren

Idee 1

Idee 2

Idee 3

1 Verhalten des Bots kann
durch 3. Benutzer
verandert werden

Selbstlernende Bots konnen
sich ,falsch” entwickeln

Mobbing durch Bots

2 Unvorhersehbare
Auswirkungen, das Ziel des
Angreifers wird nicht
erreicht oder verandert

Ziele des Angreifers werden
nicht erreicht

Schadigung einer oder
mehrerer Personen(gezielt)

3 Weitreichende
Auswirkungen auf die
gesellschaftliche Meinung

Mehrere Bots kdnnen zu
einem Ddos-Angriff benutzt
werden

Mord, Selbstmord,
psychische Krankheiten

4 Unberechenbare
Konsequenzen
(Kolleteralschaden)

Eigentliches Ziel konnte nicht
erreicht werden durch den
Bot

Amoklauf(Mobbing an
Schulen)

5 Eigenstandige
Weiterentwicklung des
Bots (sofern durch
Implementation erlaubt)

Alle Bots ,diffundieren” zu
einer Mittelsmeinung,
verandern sich - die
eigentliche Wahl liegt nicht
mehr beim Menschen,
sondern beim Bot

Verrohung durch offensive
Natur der Bots

6 Bots werden immer
eigenstandiger, auch in
Bezug auf Entscheidungen
und tduschen andere
Menschen




