
6-3-5-Methode	

Thema:	Implemen,erung	und	Ak,vierung	von	Social	Bots	mi;els	kompromi<erter	
Profile	

Idee	1 Idee	2 Idee	3

1 über	E-mail	an	Einlog-
Daten	kommen

Echtes	Profil	beobachten	um	
Verhalten	zu	verfolgen

Problem:	Wenn	
ursprünglicher	User	die	
Komprimierung	merkt	und	
Account	sperrt

2 andere	Daten	(von	
weiteren	sozialen	Portalen)	
herausfinden

aus	Verhalten	passendes	
Verhalten	ableiten,	um	
Glaubwürdigkeit	zu	
gewährleisten

schnell	mögliche	
Sicherheitsfragen	
herausfinden

3 Wie	kann	man	schnell	
analysieren	wer	auf	
welchen	Netzwerken	ist	
und	Profile	einander	
zuordnen?

Bei	mehreren	Accounts	die	
Komprimiert	werden	die	
Verhaltensweise	
Kategorisieren	und	
“passende”	Bots	zuordnen

HausRere?

4 Fokussierung	auf	
beliebtesten	PlaTormen,	
kleinere	Netzwerke	
ignorieren,	da	nicht	
profitabel	genug

Bot-Profile	mit	spezifischen	
Verhaltensweisen	definieren

öffentliche	Profile	
möglicher	Opfer	als	
InformaRonsquelle

5 An	PlaTorm	adapReren Bot-Profile	an	Zielgruppe	
anpassen	

anrufen	im	Namen	der	
Mark[orschung	und	
ausfragen

6 E-mailverteiler	hacken	bzw.	
E-mailliste	durchsuchen	
→	viele	Mails	höhere	Acc	
Wahrscheinlichkeit	

Bot-Profile	welche	nicht	so	
relevant	sind	zu	Erprobung	
benutzen

E-mail	de	“Arbeitgeber”		
faken


