6-3-5-Methode

Thema: Implementierung und Aktivierung von Social Bots mittels kompromittierter

Profile
Idee 1 Idee 2 Idee 3
1 geeigneten Acc flr kompr. Acc beobachten um Gutglaubigkeit und
personliches Ziel finden -> | gewisse Muster zu erkennen | Vertrauen ausnutzen um an
ausspionieren um mogliche | ->um sie spater in den Bot Acc zu kommen
Schwachstelle zu finden einzubauen
2 Schwachstelle ausnutzen Diese Muster kategorisieren inaktiv bleiben und
und Zugang zum Acc und Verhalten Verhalten beobachten
bekommen automatisieren
3 mit Zugang schnell gefundene Muster fiir andere | Hobbys und Vorlieben des
Passwort andern dhnliche Profile verwenden Nutzers erkennen und sich
mit ihm Uber Fake Profil
anfreunden
4 Urspriinglicher Nutzer kann | Wenn Muster kategorisiert Weitere Analyse des Nutzers
trotzdem melden, dass der | sind, kdnnen Bots wird moglich
Acc gehackt wurde! "wiederverwendet" werden
Losung?
5 Fake-Account von echten Skalierbarkeit gegeben auf Freunde/Bekannte
Personen? Inaktive Acc technischer Ebene, aber zu beobachten
suchen? viele Bots mit gleichen
Verhalten macht
Anwesenheit von Bots
offensichtlich
6 filtern der Daten fir Vertreten auf globaler Ebene, | am besten mit Fernglas 24/7
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