6-3-5-Methode

Thema: Implementierung und Aktivierung von Social Bots mittels kompromittierter
Profile

Idee 1 Idee 2 Idee 3
Moglichst viele wahre Freunde (Umfeld) Eigene Identitat
Details Gber den auskundschaften. verschleiern.

Accountbesitzer
herausfinden.

Profile automatisiert
scannen und Informationen
einordnen - versuchen
,einfache” Passworter zu
erraten

Automatisiertes Auslesen
angegebener Freundschaften
falls vorhanden, ansonsten
Follower usw. ...

Online Social Engineering
mit Fake-Profilen betreiben
- Vertrauen erarbeiten,
Informationen ausfragen

Hash-Bibliotheken zum
Abgleich mit Account-
Passwort-Hashes

Gemeinsame Interessen und
Ansichten erschlieRen >
Zielgruppen erstellen

Mehrere Fake-Profile
parallel betreiben

,Unknackbare” Accs filtern

Ziele in Gruppen paarweise
disjunkt halten

Riesiges Backend zimmern

Mit Acc befreunden und
stalken um mogliche
Passworter und
Sicherheitsfragen zu
erfahren

Verhalten des Nutzers und
dessen Freunde/Follower
analysieren - Bot daraufhin
anpassen

Bei Bots nicht eisernes
Verhalten anwenden nwie
2.B. bestimmten Schreibstil

Sicherheitsfragen dndern

Datenbank flttern und diese
bei verschiedenen
Posts/Antworten/...
verwenden

Zufallige realistische Details
einbauen




