
Angriffsziele von Social Bots 

Demokratie ein Angriffsziel? 

● eher allgemein als “Politik” anzusehen 

● innerhalb der Demokratie politisch angreifen 

● politische Orientierung eines Staates beeinflussen 

● “politische Systeme” besserer Begriff? 

● Zerstörung einer Diskussionskultur 

 

Social Media Linie nicht eher ein Bereich? 

● eigentlich alles darunter Social Media 

→ ab da beginnt Social Media 

 

Konkurrenzkampf als Methode? 

● Warum nicht als Ziel oder Beweggrund? 

● vielleicht sogar eine Auswirkung 

→ passt es in alle Ebenen? (Wort unglücklich gewählt?) 

● Ist freier Markt nicht Konkurrenzkampf? 

● eher dreckiger Konkurrenzkampf gemeint → Manipulation, unfairer Kampf 

 

 

 

Fake Profiles 

Gedanken nach der Diskussion 

● Wie funktioniert die Verifizierung auf Twitter/Facebook? 

● Darf sich jeder verifizieren lassen? 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Kompromittierte Profile 

Wie lange zu erhalten? 

● lukrative Accounts: Stunden bis Tage 

● nicht lukrative Accounts: Wochen bis Monate/Jahre 

 

Wie sinnvoll ist es? 

● bei bestehenden Profilen kann man vorhandenen Freundeskreis ausnutzen 

● aber Fake Profiles sind wesentlich einfacher in der Handhabung 

 

Lukrative Accounts gut gesichert? 

● Personen, die hohen Durchsatz haben (eher weniger Politiker, VIPs) 

● Personen mit Kenntnissen posten eher weniger → wären dann nicht lukrativ 

● aber viel postenden Nutzern fällt Kompromittierung schneller auf 

● E-mail finden (im Gegensatz zu Passwörter herausfinden)  -> Account kann sich nicht 

ausgesucht werden 

● lukrative Accounts mit hoher Reichweite (nicht unbedingt viel Durchsatz) 

→ erfahrungsgemäß Leute, die viel posten, haben auch viele Freunde 

●  kleine Personen → weniger Skepsis bei Posts 

● “lukrativ” schlecht gewählt? → eher Potential gemeint 

 

Ist es rentabel? 

● Geld hinfällig, wenn Account vom Nutzer zurückgeholt wird? 

● Geld verdienen durch Likes, Favs → Manipulation erfordert mehr Ressourcen, bringt aber 

letztendlich mehr 

● “Es gibt pro 100 Menschen je ein Vollpfosten.” 

● Medienkompetenz in den USA 

● Leute hinterfragen/informieren sich wenig → Fortschritt nicht unbedingt kaputt 

● erstmal viral, ist es im Umlauf → Effekt schon entstanden 

 

 

 

 

 

Social Bots auch positiv? 

● in Foren z.B. zum Helfen 

● Reddit als Beispiel für einen Ort mit vielen positiven Bots 

● Forschungszwecke 


