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Eine Konkretisierung: Der Dolev - Yao Angreifer

Mallory hat volle Kontrolle iiber den Kommunikationskanal, kann:

* Nachrichten abhoren (,,eavesdropping", passiv)
e Auslieferung verzogern (,delay”)

e Auslieferung unterdriicken (,suppression”)

* Nachrichten erneut ausliefern  (,,rep/ay")

* Nachrichten verandern (,, manipulation” / . tampering®)

* Nachrichten falschen (,, forgery)

Aber:

* Mallory kann ,sichere Kryptographie® nicht brechen (PPT Angreifer
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Eve und Mallory: Das Angreifermodell . ‘

Intention des Angreifers

(Storen, verandern, unerlaubt zugreifen)

* Verhalten des Angreifers
(passiv/aktiv, beobachtend/verandernd)

e Ressourcen (Capabilities)

— “Rechenkapazitat” (komplexitatstheoretisch (un)beschrankt)
— Verfiighare Mittel (Zeit, Geld)

* Kontrolle des Angreifers (Area of control)

— Rollen des Angreifers (Nutzer, AuBenstehender, ...)
— Verbreitung des Angreifers (kontrollierte Subsysteme, Leitungen, ...)
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PRIVACY

Bedrohungen - Klassen D

4

Informationsveriust (Abgehort, ausgespéht werden)
— Instanz liest Information, die nicht fiir sie bestimmt ist

Zerstérung/Modifikation von Information
— Information wird zerstort oder verandert

Félschung von Information
— Instanz erzeugt Information in der Identitat einer anderen Instanz

Maskerade
— Instanz gibt vor die Identitat einer anderen Instanz zu haben

Authorisierungsverletzung
— Instanz nutzt Ressourcen ohne dazu autorisiert zu sein

Abstreiten von Ereignissen
— Instanz leugnet falschlicherweise, an Ereignis beteiligt gewesen zu sein

Sabotage
— Mutwillige/geplante (Zer-)Stérung von Diensten oder Systemen
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Mechanismen zum Schutz (Security Services) i ‘

Verbindlichkeit/Nicht-Abstreitbarkeit(Non repudiation)
* Nachweis der Teilnahme einer Instanz an einem Ereignis

Zugriffskontrolle (Access Control)
 Uberwachung der legitimierten Zugriffsweise auf Ressourcen

X.800, ITU, 1991
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PRIVACY

Ziele der IT Sicherheit o

4

Vertraulichkeit(Confidentiality)
— Ubertragene und gespeicherte Daten diirfen nur legitimierten Empfingern zugénglich

sein
— Vertraulichkeit der Identitat wird als Anonymitat bezeichnet
Integritat (Integrity)
— Veranderungen an Daten miissen detektiert werden
— (Bedarf der Identifikation des Absenders!)

Verfijgbarkeit(Availability)
— Informationen und Dienste sollen berechtigten Nutzern in angemessener Frist

zuganglich sein

Zlurechenbarkeit(Accountability)
— Die verantwortliche Partei fiir eine Operation soll identifizierbar sein

Kontrollierter Zugriff(Controlled Access)
— Nur authorisierte Parteien sollen in der Lage sein, auf Dienste oder Informationen

zuzugreifen
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PRIVACY

Erweiterung des Kanalmodells
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Schutzmechanismen Vertraulichkeit/ Integritt A ‘

Notwendigkeit von Algorithmen (und Protokollen)

Schutz der Vertraulichkeit:

Klassisch Verschliisselung

Schutz der Integritat:
Signieren, ,Message Authentication Codes (MAC)“

Beides mittels kryptographischer Algorithmen
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PRIVACY

Schutzmechanismen Vertraulichkeit . ‘

Definition von Mengen und Raumen:
M: Raum potentieller Nachrichten (z.B. Worte liber Alphabet)
K: Raum wahlbarer Schliissel  (z.B. {0,1}128)
C: Raum potentieller Chiffrate  (z.B.{0,1}")

Algorithmen:
KGen() ->k e K randomisiert
Enc(k,m) ->c mitceCkeKmeM randomisiert
Dec(k,c) -> m deterministisch

meM k
4 . 4
KGen ﬁ> k E> Enc E;> C E;> Dec ﬁ> m
Korrektheit!
Dec(k,(Enc(k,m)) = m firalle k e Kund m € M
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PRIVACY

Schutzmechanismen Integritat . ‘

Definition von Mengen und Raumen
M:  Raum potentieller Nachrichten ({0,1})

T: Raum potentieller ,Tags" (z.B.{0,1}169)
K: Raum wahlbarer Schliissel (z.B. {0,1}128)
Algorithmen
KeyGen() -> k randomisiert
S(k,m) -> t mit me {0,1}",te {0,1} (n>>t)
V(k,m,t) -> {0,1} beide: deterministisch
3 ﬁ

By )

=
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PRIVACY

Kerckhoffs Prinzip (wie machen wir's sicher?) AND ‘

KGen, Enc, und Dec werden dem Angreifer bekannt
—> Alle Algorithmen sollen 6ffentlich sein!

—> Sicherheit darf nur am Schliissel hangen (geheim, unvorhersagbar)

message m o keyk
- & c=E(k,m) E ﬁ
0 N -
key k Eve: no key, m=D(k,c)
algorithms,
ciphertext

“The cipher method must not be required to be secret, and it must be
able to fall into the hands of the enemy without inconvenience.”
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Was bedeutet , sicher“? vl ‘

Was beobachtet und weifd der Angreifer?

Was darf er (nicht) dazulernen/erreichen?

Vertraulichkeit:
e Ersoll nicht den kompletten Klartext lernen (??)
e Ersoll nicht den Schliissel extrahieren konnen (??)

o 2 Darfnichts lernen, was er nicht schon weifs!

Integritat:
 Ersoll keinen lesbaren Text verandern konnen (,,0“ einfiigen) (??)

» 2 Darf kein valides Nachrichten,/Tag-Tupel generieren kénnen!

) TR P Sty s 1 e
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PRIVACY

Formalisierung / Worst-Case SCURITY

4

Analyse/Diskussion bedarf Formalisierung von ,,Sicherheit” (Ver./Int.)

Fiir Sicherheit: Analysiere Worst-Case
* Eingaben, bei denen Angreifer am besten lernt/falschen kann
» > Wenn der Angreifer hier nichts lernt, dann auch sonst nicht!

Angenommen, Algorithmen schiitzen bestimmte Eingaben schlechter
* Angreifer wiirde diese Eingaben wahlen, wenn er konnte

Rational der Analyse
* Um Worst-Case zu beriicksichtigen, lassen wir Angreifer alle Eingaben frei
wahlen
» Was soll er dann lemen? Welches Tupel generieren?
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PRIVACY

Formalisierung von Sicherheit als Spiel aND

Das Vertraulichkeits-Spiel mit 2 Parteien:
» Herausforderer (C) wirft Miinze

* Angreifer (A) kommuniziert mit (C) und muss Ergebnis erraten:

) my,m; e M: |my|=|m]

c < E(k, mb)

b’ € {0,1}

* Mit welcher Haufigkeit gewinnt der Angreifer?
Advcong[A E] = |Pr[b" = b] — Pr[b" # b]| € [0,1]
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PRIVACY

Formalisierung von Sicherheit als Spiel AND ’

Das Integritats-Spiel mit 2 Parteien, | = (S,V):
e Cproduziert auf Anfrage valide Tupel (m,t)

e Angreifer kommuniziert mit (C), muss ein valides Tupel generieren:

m,eM m, ,..,mg
t, < S(k,m,) t, ..ot X
(m,t)
b
b=1 wenn V(km,#t)="1" und (mjt) ¢ {(myt,)),...,(m,t)}
b=0 sonst

e Mitwelcher Haufigkeit gewinnt der Angreifer?
Advy,c[A]] = Pr[Chal. outputs 1] <€
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Probieren wir es aus! A ’
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PRIVACY

Intermezzo: XOR

SECURITY ‘

XOR zweier Zeichenketten in {0,1}" ist ihre bitweise Addition mod 2:

XDy

—
—
o
—_
—_
—_
o
—_
—_

== OO | X

y
0
1
0
1

O |=
o
[EEN
[N
o

Theorem:
Sei Y eine Zufallsvariable tiber {0,1}"

Sei X eine unabhangige, gleichverteilte Zufallsvarible iiber {0,1}"

Dannist Z:=Y®X gleichverteilt liber {0,1}":

(Beweis an der Tafel)
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The cryptographer's workhorse: XOR A ‘

X|Pr||[Y|Pr X |y Pr
0 | po 0 1/ 00 Po/2
1 |ps 2 0|1 Po/2
1 1/ 110 p1/2

i 11| py/2

Pr[Z=0]
= Pr{(x,y)=(0,0) or (x,y)=(1,1)]
= Pr[(x,y)=(0,0)] + Pr[(x,y)=(1,1)]

=po/2+p1/2

=1/2



Definieren wir zwei Chiffren A ‘

Seim=mg..m_, und

k=k,...k.,; eineZeichenkette aus | gleichverteilt zufalligen Bits, mit I=n

Enc,;(km):=¢,..C_; mit ¢ =m,@dm,, und m,=m,

Enc,(km):=¢,..C_ mit ¢, = m, D Kk,

TECHNISCHE Privacy and Security i -
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Analyse der Chiffre Enc, B .

Enc,(k,m):=c,=m, D m,,,

welche Nachrichten wahlt der Angreifer?

b
) my,m; e M: [my| =|m,]|
c < E(k, mh)
b’ € {0,1}
AdvconrlA, Ency] :== |Pr[b" = b] — Pr[b’ # b]| € [0,1]
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Analyse der Chiffre Enc, (One Time Pad) A

4

EXP(0): mo,m1e|V| [mg| =|m,|
10,1}
iden |sche Verteilung!
m ,m eM: |mg|=|m,|
EXP(1): p °

b < [0,1)

FiralleA: Adv., A, Enc,]| = | Pr[ A(kbmy)=1]— Pr[ A(kbm,)=1] |= .
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Das One Time Pad (Vernam Cipher)

Grundkonzept:

) . - . Gilbert V
e Schliissel: Zeichenkette, so lang wie die Nachricht ('18650-1e528§‘“

» Wabhle Schliisselbits echt zufallig (keine erkennbaren Muster)

Enc(k, m) = c,...c, ; mit ¢, = f(k, m) (,+ mod |Alphabet]|“)
AITITIAICIK|IT|H|E|C|I|T|Y|A|T|T|W|E|L|V|E

(+ mod 26)
PISIP|I|U/HIG|D|S|IP|IH|G|D|S|P|I(W|E|E{W|O
PIL{I{IWR|IZIKIWR|P|Z|B[S|I[B[S|I|P|R]|S

YHPRSRGFFDDXNSQISPWNF(+m0d26)
RIE(T/IR|E|A|T|F|R{OM|C|O[A|S|T|A|T|T|E|N

Angreifer kennt Lange, Chiffrat, keinen Klartext - lernt nichts!

Was ist das praktische Problem?
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Eine praktikablere Chiffre Enc, B ’

OTP: Enc;:

message

ciphertex; message ciphertex;

running key
really random keyk
k (seed)

Idee: Benutze ,,pseudozufallige” Sequenz als Schliisselbits
PRNG ist eine Funktion G:{0,1}s > {0,1}! 1>>s
Det. Algorithmus von Seed- in Schliisselraum (scheinbar zufallig)

1
k' = PRNG(K)

. (

Enc.(km) :=c,..C,.. mitc, = m. P k.

3 0 n-1 i i i
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Enc, vs Enc;

4 mo’mIEM: Im0I=|m1I -_ >
. c<kPm '
e Q > b’ € {0,1}

[

-4 me,mle M: [mol = |m,]
\ c<—kPm
1 y
> b’ € {0,1}

Sei PRNG ein ,,sicherer (unpradizierbarer) PRNG,
—> Verteilungen in EXP(0) und EXP(1) sind nahezu identisch

Annahme iiber den Angreifer (Angreifermodell #3, Ressourcen)
Zeitlich unbeschr. (theor.) Angreifer vs ,effizienter (PPT) Angreifer

1. Priftin Enc, alle 25 moglichen Schliissel und erreicht b*=b

2. Kann nicht exponentiell viele Schliissel priifen (poly. beschrankt)

Wir nennen Enc, “/nformationstheoretisch sicher” (perfect secrecy)
Wir nennen Enc, (bestenfalls) “semantisch sicher
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Informationstheoretische Sicherheit

Shannon (1949):
,CT darf keinelnformation tiber PT verraten®

Def: Eine Chiffre (E,D) liber (¥C, M, C) hat perfekte Sicherheitwenn

Vmy,m eEM ( mitlen(mg) = len(m,) )
Vcecl und k<—R.7€:

Pr[E(k,my) =c] = Pr[E(k,m,) =]
Was lerne ich als Angreifer?

Kein CT-Angriff kann entschieden ob m m,, m, (oder beliebiges m) ist
—> Keine ,Ciphertext Only“ (CTO) Angriffe moglich!
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PRIVACY

Beweis perfekter Sicherheit fiir das OTP D ‘

#keys keX s.t. E(km)=c
| K]

Wir nehmen an: vm,c:Pri[E(k,m) =c] =

Wenn:vVm,c #{ke XK : E(k,m)=c} konstantist,
dann ist Chiffre informationstheoretisch sicher

(beobachtetes c, egal welches m: Wahrscheinlichkeit ist identisch!)

Fiir OTP. c=m&@k also k=mBec
#HkeX: E(k,m)=c}=1

=» One Time Pad ist informationstheoretisch sicher!
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Ist unsere Stromchiffre semantisch sicher?

PRIVACY
AND
SECURITY

Nehmen wir an, unser PRNG sei durch effizienten Angreifer nicht von ,,echtem® Zufall

Zu untescheiden.

Wir haben gezeigt:

e OTP (XOR mit echt zufalligem Schliissel) ist sicher

Intuition fiir den Beweis:

" My, M, 0
< adv. A
C < mQGB G(k)
N vt
' My, M, 2
< adv. A
C <« mil D G(k)
\ =1

ll

ll

-

N

my, My

<

c<—mQ@r

~ D (actually “=*)

-

< my,, m,

c<—m1€9r




PRIVACY

Security Notions, Variationen des Spiels AND ’

Clphertext-only attack: Known-plaintext attack:

* despite concealed key * despite concealed key

* using ciphertext only « Knowing some plaintexts

* learn about plaintext (or key) « Learn about plaintext (or key)

R Ij
— “«A\ 7/ o=y
>4 B
S, -
»  SchwdchsterAngreifer!
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PRIVACY

Security Notions ctd. AND

4

Chosen-plaintext attack: Chosen-ciphertext attack:
* despite concealed key e despite concealed key
* asking Alice to encrypt m,  asking Bob to decryptc,
* learn about my(or key) * learn about m;(or key)
% >ﬁ o
N m, ¢, 7 o=

As : Starkster Angreifer, realistisch!
ymmetric crypto: non-modifying

(,,passive“) attack. ..
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Konstruktion von Chiffren

Operationen zur Verschliisselung
» Substitution ersetze Symbole durch andere

» Jransposition permutiere Symbole nach Schema

Verarbeitung der Klartexte

e  Stromchiffren Generiere Schliisselbits und subst.

* Blockchiffren Pseudozufallspermutationen

PRIVACY
AND
SECURITY

Lol fofeluffolfofc]x

TECHNISCHE Privacy and Security
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x|t
message ciphertext
Lol i fefslelelifnle] Brnnnnnn
running key
k (seed
message blocks ciphertext blocks
[efofafafn] [afafnfe]e]
b bits
K bits
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PRIVACY

Konstruktion von Pseudozufallspermutation AND ‘

Shannon postuliert Confusion-Diffusion Paradjgma
* Verhaltnis zwischen Schliissel und Chiffrat muss versteckt werden
e Strukturen im Klartext miissen versteckt werden

Wunsch: Lawinen- (Avalanche) Effekt. Bitkippen im Input fiihrt zu Anderung von jedem
Output-Bit mit jeweils Wahrscheinlichkeit .5

Konstruktion von Substitutions-Permutations-Netzen.

. Kombination , kleiner” Zufallspermutationen (,,S-Boxen®)

. Anschliefiend bitweise Tansposition

. Rinse and Repeat (generiere Rundenschliissel, @ mit Input)

Xq | Xy | X3 | X4 | X5 | X | X7 | Xg | Xg | X109 | X11 | X102 | Xq3 | X140 | X145 | X1 -

- ((// / X \\H}W }%}}L\j repeat
confusion | f; f || B 1 fa | fs || fo || F7 || fo || fo | |fio] |Faa ]| Fiz] [ faz] | Faa] [ fis ]| fu6 | T rounds

bitwise diffusion |
Xq | Xy | X3 | X4 | X5 | Xg | X7 | Xg | Xo | X190 | X171 | X102 | Xq3 | X140 | X145 | X1




PRIVACY
AND

Beispiel PRPs: AES und Feistel-Netze (DES) Ay,

4

input B bits
|
<«
GP ky Li4 R4
CT T T T J
5 <1}
' ~
el9 k2 ,]"‘i Ri \\\
" e /" roundi e

E i % z // Ri4 k; S
/ | |
: 48 bits qu 48bits

l | | | | | expansion
cee via replication 48 bits
S-Boxes (substitution) | S;|S,|S3| S4| Ss| Se| Sy Sg

eachs;: (010 (01} NN sir—

32 bits

mixing round permutation (RP)
16,7,20,21,.. | RP—>




Von PRPs zu Block-Chiffren (Operationsmodi) A

SECURITY ‘

Soweit haben wir PRPs mit fester Eingabegrofie (64 oder 128 bits)

Die meisten Nachrichten im richtigen Leben sind langer...

message blocks ciphertext blocks
[l folefu]fo]ifo]cfx [olefoloale] [olefe]u]e]
b bits

k bits

Wie verschlisseln wir langere Nachrichten sicher mit PRPs?
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Verschliissle jeden Block unabhangig mit PRP:

ECB- Verschliisselung ist deterministisch
= gleiche PT-Blocke —> gleiche CT-Bldcke

Ist das “sicher” (wie)?

PRIVACY
AND
SECURITY

4

TECHNISCHE Pri d i
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Sichere Operationsmodi A ‘

ECB einer deterministischen PRP ist unsicher:
e Zweiidentische PT mit gleichem Schlussel ergeben gleichen CT

» Zweiidentische PT-Blocke ergeben identische CT-Blocke
Was konnen wir hier tun?

* One-time key (internal): verschliissele jeden Block unterschiedlich

e Many-time key (external): Flige Zufall hinzu
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PRIVACY

Counter Modes und Chaining D

4

(1) Verschliissle jeden Block unterschiedlich:

* Integriere (variierenden) Wert in die Verschlusselung der Blocke
— Nonces: ¢; = E(k,n;,m.) = E(k, (n;,m,)) or E((k,n;),m,)?

— ...und Ubertragung aller n,? m[0] | m[1] m[L]
—  Zahler to the rescue! ) F(k,0) | F(k1) F(k,L)
c[0] c[1] clL]

(2) Many-time key (Initialisiere mit Zufall):

* Integriere (variierenden) Wert in Verschliisselung jeder Nachricht!
— Unabhangiger Zufall fiir jeden Block (wirklich notig)?
—  Wahle zufalligen IV L mop | my | m2 ]
— Verkette in Verschliisselung !




Randomized Counter Mode R-CTR A,

4

Let F: K x {0,1}" — {0,1}" be a secure PRF.

E(k,m): choose arandom IV € {0,1}" and do:

B [ mop [ mpy m(L]
RV [ FoV+D) [ . [ RV |

N— U
—

ciphertext

Hinweise:
* E, D konnen parall. werden und F(k,IV+i) vorberechnet

* R-CTR erlaubt random access, jeder Block kann einzeln ver- und entschliisselt
werden

* F kann eine PRF sein, muss selbst nicht invertierbar sein
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Zwischenergebnis A ‘

Angreifer / Angreifermodell

Bedrohungen

Sicherheitsziele (CIA)

Sicherheitsdienste

Definitionen und Formalisierung als Spiel
Perfekte Sicherheit / semantische Sicherheit
One-Time-Pad, Stream-Cipher

Block-Cipher und deren Operationsmodi
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PRIVACY

Konstruktion eines Integritats-Dienstes AND

4

Ziel: Detektion unautorisierten Modifikation (n/chts zu verstecken)

* Abbildung bel. langer Nachrichten auf Tag fixer Lange

e Tag authentisiert Absender und weist Manipulationsfreiheit nach
« > ,Message Authentication Code“ (MAC)

Algorithmen
KeyGen() ->k e K
S(km) ->t mit m e {0,1}",te {0,1} (n>>t)
V(k,m,t) -> {0,1}

: message ﬁi
ﬁ / .

-
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PRIVACY

Security Notions: Existential Forgery

SECURITY

Chosen Message Altack:
e gegebens,,s,, ... s, fiirgew. m,

(Variationen: known verification key / known signature attacks)

Existential Forgery:

Produziere bel. neues valides Tupel (m,t) (bel. Nachricht, ggf Nonsense)
= Angreifer kann kein valides Tag fiir neue Nachricht generieren

= Angreifer kann nicht mal (m,t’), (m’,t) fiir (m,t) und t’ #toderm = m’

Generelle Notions:
Exist. forgery < selective forgery < universal forgery < total break
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Konstruktion von MACs

Ideen:
* Authentisierung des Absenders
* Abbildung auf Fingerabdruck fixer Lange

\

m

{0,1}* {0,1}

Geheimnis bleibt geheim (keine Verschliisselung)

Effekt kleinster Anderungen an m nicht pradizierbar in t

Privacy and Security
Chair for Privacy and Security / Thorsten Strufe
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PRIVACY

Anforderungen an sichereHash/MACs AND. ity ‘

1. Einwegfunktion (preimage resistance)
2. Starke Kollisionsresistenz (collision resistance)

3. Schwache Kollisionsresistenz (2nd preimage resistance)

Warum nicht kollisionsfreie Hash-Funktionen?
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Zwei sichere Hash-Funktionen A ’

Merkle-Damgard: Kette von PRP ohne Verschliisselung (MD5/SHA1..)

V]
(fixed)

SHA-3: Verrechnen der Nachricht zu pseudozufélligem Zustand

h[O] h[1] h[3]
absorbmg squeezmg
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Konstruktion von MACs aus Hash-Funktionen A ’

Sicherheitsziele von Hash-Funktionen (Einweg/keine Kollisionen)

Sicherheitsziele von MACs (kein Existential Forgery)

MAC:= Enc(k,h(m))?

| keipad m[1] m[2] II| PB
(fixed)
| k@opad |
| > ‘ ta
IV

(fixed)
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Zusammenfassung

Bedrohungen fiir Kommunikation und Angreifermodelle
Sicherheitsziele

* Confidentiality (Vertraulichkeit)

e Integrity (Integritat)

e Availability (Verfiigharkeit)

Definition und Design von Sicherheitsmechanismen und Algorithmen

Spiel-basierte Analyse von Verschliisselung und Signierung
Perfekte Sicherheit und semantische Sicherheit

Design von Stromchiffren (OTP) und Block-Chiffren/Operationsmodi
Design von Hash-Funktionen und Message Authentication Codes (MACs)
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Schliisselverteilungsproblem % https:// B ’
é%GnuPG

L EL A
—_—— A
-

Alice Bob
Trusted domain Trusted domain
Ansatze:
= Alice/Bob einigen sich direkt
= I[m Vorwege

= Zum Verbindungsaufbau
= Alice und Bob delegieren Vertrauen an dritte Instanz (,, 77P%, ,, KDC"
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Unsere Annahme: Der Dolev - Yao Angreifer

Mallory hat volle Kontrolle iiber den Kommunikationskanal, er kann:

* Nachrichten abhoren (,,eavesdropping’, passiv)

e Auslieferung unterdriicken (,,suppression”)

* Nachrichten erneut ausliefern (,replay’)

e Nachrichten verandern (,manipulation’ / . tampering")
* Nachrichten falschen (, forgery)

e Nachrichten umleiten (, relay”)

 Nachrichten vertauschen

Aber:
e Mallory kann ,Krypto“ nicht brechen (PPT Angreifer
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Erster Versuch: Passive Angreifer

Eve kann:

* Nachrichten abhoren (,,eavesdropping’, passiv)

A
/H *d}

\
Alice 3‘ Bob

« Konnen Alice und Bob sich sicher auf einen Schliissel einigen?
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Schliissel-Aushandlung

Zief

Nachrichtenaustausch offentlich

; ) . Ralph Merkle, Martin Hellman, Whitfield Diffie
Im Ergebnis: geheimer Schliissel

P; <schlussel>

P, <schlissel>

Urspriingliche Idee (Merkle, '74):

* Alice erstellt 232 Puzzles (mit Index P, und Schliissel)

* Alice mischt die Puzzle und sendet sie Bob

* Bob wahlt und lost ein Puzzle zufallig

* Bob informiert Alice iiber den Index Pj, beide kennen den Schliissel.

Wie schwer ist das Brechen fiir Eve? Quadratisch _

¢ P, <schliissel>
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PRIVACY

Polynomieller Vorteil: Diffie-Hellman(-Merkle) AND

4

Konnen wir das Brechen erschweren?

Beobachtungen:
1. Diskreter Logarithmus (einige Umkehrfunktionen) schwer zu losen

2. Potenzgesetze: (g = g9 = gx = (g

Idee:
Wahl zyklischer Gruppe Z,* , generiert durch g, und ¢(p) = p-1
: . R .

Alice wahlt a—{1,...,(p-1)}, Bob wahltb « Fl,...,(p-l)}

3 % (o= a o)

<€ » /! ds
& -

Alice berechnet: (g°)? modp = gab inet: (g2)° mod p
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PRIVACY

Zwei Konkrete Angriffe A Ry .

:  (0—r o— o) - Parteien
Q 8 Q proaktiv/extern
& 3 o [Pt
-

authentisieren!
* Man-in-the-middle Angriff

@

* Replay Angriff

Aktualitat
sicherstellen!

8 -.
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Ein einfaches (unsicheres) Protokoll A ’

{Kl

TECHNISCHE Privacy and Securit i =
UNIVERSITAT Ch“z:\ir :Ior Privac ualn}(li Security / Thorsten Strufe Slide 56 DRESDEN )
DRESDEN y y / thorsten otrute ... conce A N


http://images.google.com/imgres?imgurl=http://www.satirinstitute.org/img/setk_key_icon.png&imgrefurl=http://www.satirinstitute.org/congruence.php&usg=__PGC9G8JpBTSEXFRegxg57DZH3FM=&h=170&w=170&sz=3&hl=de&start=19&um=1&tbnid=Fmdpmf0yiPYLOM:&tbnh=99&tbnw=99&prev=/images?q=key+icon&ndsp=21&hl=de&rls=com.microsoft:de:IE-SearchBox&rlz=1I7SNYK&sa=N&um=1
http://images.google.com/imgres?imgurl=http://www.satirinstitute.org/img/setk_key_icon.png&imgrefurl=http://www.satirinstitute.org/congruence.php&usg=__PGC9G8JpBTSEXFRegxg57DZH3FM=&h=170&w=170&sz=3&hl=de&start=19&um=1&tbnid=Fmdpmf0yiPYLOM:&tbnh=99&tbnw=99&prev=/images?q=key+icon&ndsp=21&hl=de&rls=com.microsoft:de:IE-SearchBox&rlz=1I7SNYK&sa=N&um=1
http://images.google.com/imgres?imgurl=http://www.satirinstitute.org/img/setk_key_icon.png&imgrefurl=http://www.satirinstitute.org/congruence.php&usg=__PGC9G8JpBTSEXFRegxg57DZH3FM=&h=170&w=170&sz=3&hl=de&start=19&um=1&tbnid=Fmdpmf0yiPYLOM:&tbnh=99&tbnw=99&prev=/images?q=key+icon&ndsp=21&hl=de&rls=com.microsoft:de:IE-SearchBox&rlz=1I7SNYK&sa=N&um=1
http://images.google.com/imgres?imgurl=http://www.satirinstitute.org/img/setk_key_icon.png&imgrefurl=http://www.satirinstitute.org/congruence.php&usg=__PGC9G8JpBTSEXFRegxg57DZH3FM=&h=170&w=170&sz=3&hl=de&start=19&um=1&tbnid=Fmdpmf0yiPYLOM:&tbnh=99&tbnw=99&prev=/images?q=key+icon&ndsp=21&hl=de&rls=com.microsoft:de:IE-SearchBox&rlz=1I7SNYK&sa=N&um=1

Man in the Middle - 1 e, €

TECHNISCHE i i
UNIVERSITAT z:"‘."cfy and Security Slide 57 oncsoen &7\
DRESDEN air for Privacy and Security / Thorsten Strufe concent g 4



Man in the Middle - 2 e, €
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PRIVACY

Schroeder-Needham Schliisselaustausch AND
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Erkenntnis:

*  MitMdurch /dentifikationverhindert

* Alice und Bob durch Kenntnis von Schliissel K authentisiert (brauchen K, oder K,)

*  Replaydurch , Nonce” verhindert

o Erweiterung: Zeitstempel fiir Aktualitat, 1alls Mallory alten Schliissel errdt
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Asymmetrie (RSA) Mathematische Grundlagen A ‘

Bei freier Wahl grof3er Primzahlen pund ¢:
* DieBerechnungvon n=p- gleicht
* Faktorisierung von nzu pund g schwierig

In mult. zyklischen Gruppen: Multiplikation trivial, Division hingegen...

Mit Wissen der Primfaktoren und erweitertem euklidischen Algorithmus ist einfach zu
berechnen:

Fur multiplikative zykl. Gruppe Z * und e(teilerfremd zu /), gilt
el gellen)=1:d-e+k-n
k-n= 0modn
e-el= 1modn
=> el=d
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PRIVACY

RSA - Schliisselgenerierung D ‘

Jeder Teilnehmer

* wahltzufallig und unabhangig 2 verschiedene Primzahlen p, g ungefahr gleicher
Lange

* berechnetn=p-q und ¢ (n) =n-p-g+1 = (p-1)(g-1)
 wabhltzuféllige Zahlene,d mit2 <e < ¢ (n), ggT(e, @(n)) =1

* Unde-d=1mod (¢ (n)) (mit erweitertem euklidischen Algorithmus)

Offentlicher Schliissel: (n, €)

Geheimer Schliissel: (p, g, d)
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Ver- und Entschliisselung A ey ‘

Verschliisselung.
Gegeben (N,e), RSA (m):

=mé mod N

Entschlisselung:
Gegeben (p,q,d), RSAL (c):
= ,c/¢mod N“ =cdmod N

= me”® mod N =m

Bonus, Signieren einer Nachricht:
Gegeben sk (p,q,d):
tag = RSA1 (pk, h(m)) = RSA(d,h(m))
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Factoring (prime decomposition) Ay ‘

Theorem: all integers > 1 are either prime or a product of primes.

Factoring
Consider set of integers Z ,,(n)= { N=pg, where p,q are n-bit primes/

Task: Find the prime factors (p and g) of a random Nin Z,,(n)
Best known algorithm (NFS): exp(O (i‘/n_)) for n-bit integers
Current world record: RSA-768 (232 digits) (200 machine years)

Consumed enough energy to heat to boiling point 2 olympic pools...

(Breaking RSA-2380 equivalent to evaporating all water on earth)
Lenstra, Kleinjung, Thomé



Hybride Verschliisselung

¢ %
q
(/\—:\
0 1

secret key (session key) k AB

Public key
ke,B

PRIVACY
AND
SECURITY

Private key
kd,B

Cq
"l E D Kapg = D(Kqyp:Cy)
.ﬁ?
Message c c, D Message
P e
m c.\C, g M = D(Kp g C))

C; = E(Kegi Kag) €, = E(Kp g, M)




Zusammenfassung A ey ‘

Angreifer / Angreifermodell und Bedrohungen
Sicherheitsziele (CIA) und Sicherheitsdienste
Definitionen und Formalisierung als Spiel
Perfekte Sicherheit / semantische Sicherheit
One-Time-Pad, Stream-Cipher

Block-Cipher und deren Operationsmodi
Hash-Funktionen und MACs
Schliissel-Vereinbarung, direkt und indirekt

Asymmetrische Verschliisselung und signieren

TECHNISCHE Privacy and Security Slide 65 (A‘
gEEVs%RESP:TAT Chair for Privacy and Security / Thorsten Strufe Poncent



