H 016 ‘ 116 ‘ 216 ‘ 316 ‘ 46 ‘ D16 ‘ 016 ‘ Ti6 ‘ 816 ‘ 916 ‘ a16 ‘ bis ‘ C16 ‘ dig ‘ €16 ‘ J16
016 || O16 | 116 | 216 | 316 | 416 | 916 | 616 | 716 | S16 | 916 | @16 | bis | ci6 | dis | €16 | Jfi6
Lig || L1 | O16 | 316 | 216 | 516 | 416 | T16 | 616 | 916 | 816 | b6 | @16 | dis | C16 | fi6 | €16
216 || 216 | 316 | O16 | 116 | 616 | 716 | 416 | D16 | @16 | bis | Si6 | 916 | €16 | fi6 | Ci6 | dis
316 || 316 | 216 | 116 | O16 | 716 | 616 | 916 | 416 | b6 | @16 | 916 | 816 | fi6 | €16 | dis | Ci6
416 || 416 | 516 | 616 | 716 | O16 | L6 | 216 | 316 | Ci6 | di6 | €16 | fi6 | Si6 | 916 | @16 | big
516 || 516 | 416 | T16 | 616 | 116 | O16 | 316 | 216 | dis | ci6 | fi6 | €16 | 916 | 816 | bi6 | @16
616 || 616 | 716 | 416 | O16 | 216 | 316 | O16 | 116 | €16 | f16 | C16 | dis | a1 | bis | 816 | 16
716 | 716 | 616 | O16 | 416 | 316 | 216 | 116 | O16 | f16 | €16 | dis | c16 | b6 | @16 | 916 | Si6
816 || 816 | 916 | @16 | bis | c16 | dis | €16 | fi6 | O16 | 116 | 216 | 316 | 416 | 16 | 616 | 716
916 | 916 | 816 | bi6 | @16 | dis | 16 | fi6 | €16 | 116 | O16 | 316 | 216 | D16 | 416 | 716 | 616
ais || ais | bis | 816 | 916 | €16 | Si6 | 16 | di6 | 216 | 316 | O16 | 116 | 616 | 716 | 416 | D16
bis || bis | @16 | 916 | 816 | f16 | €16 | di6 | c16 | 316 | 216 | 116 | O16 | 716 | 616 | D16 | 416
cie || 16 | die | €16 | fi6 | 816 | 916 | @16 | bis | 416 | D16 | 616 | 716 | O16 | 116 | 216 | 316
dis || die | c16 | fi6 | €16 | 916 | 816 | b1 | @16 | D16 | 416 | T16 | 616 | 116 | O16 | 316 | 216
e | €16 | fi6 | 16 | dis | a16 | bis | 816 | 916 | 616 | T16 | 416 | D16 | 216 | 316 | O16 | Lis
Jie || fie | €16 | dic | ci6 | bis | @16 | 916 | Si6 | T1i6 | 616 | 916 | 416 | 316 | 216 | Lis | O16

Tabelle 1: Ergebnis der XOR-Verkniipfung hexadezimal.




Beispiele fiir die grundlegenden Rechenoperationen im AES

a) Verkniipfung von Bytes:
a(z) =25+ 2t + 22+ x+1=01010111 = 57,
b(z) = 2" +x+1=10000011 = 83

c(z) = a(z) ®b(r) = 2" + 25 + 2* + 2% = 1101 0100 = D4.
) =

diz)=a(z)Oblz) = (2 + 2t + 22+ + 1)(2" + 2+ 1)
e A o e e i st A SR S
=aP a4 a4 a® a2’ ot et 1
d(x) muss noch modulo m(x) reduziert werden; dazu wird der Rest
von d(z) bei Division durch das Polynom m(x) = 2% + 2 + 23 + 2 + 1
bestimmt:

(B4 +a%+ a8+ S+ b+t + 23+ 1) (@B +at 2P+ +1) = 25+ 28
213 R T .
zt +at+ 27+ 1
gt +a’ 4 af + ot +a?
a’ + f +1=r(z)

d(z) = 2"+ 25+ 1 = 11000001 = C1.

b) Verkniipfung von Polynomen mit Koeffizienten aus GF(2°%):
a(z) =01-2°+03-22 + Al -z + 02,
b(x) =02-2°+01-2+FF
c(x) = a(x) + b(z)
=(01®02) 23+ (03 00) - 2> + (A1® 01) -z + (02 & FF)
=03-234+03-22+A0-2+FD



