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1 Grundlagen kryptographischer Systeme

1-1 Kryptographische Schliissel
Konnten kryptographische Verfahren auch ohne Schliissel auskommen?
Falls ja, wie? Was wéren Nachteile — und damit Vorteile der Benutzung
von Schliisseln?

1-2 Anzahl der Schliissel
In einer Gruppe von 10 Teilnehmern mochte jeder mit jedem vertrau-
lich kommunizieren. Wie viele Schliissel werden insgesamt benotigt bei
Verwendung

a) symmetrischer Konzelationssysteme,

b) asymmetrischer Konzelationssysteme?

1-3 Schliisselzertifikate

Schliisselzertifikate bestéatigen die Zugehorigkeit des 6ffentlichen Schliis-
sels zum Inhaber des Zertifikats, bestétigt durch die Signatur der aus-
stellenden Zertifizierungsinstanz (CA). In der Praxis gibt es natiirlich
nicht nur eine CA, die allen Teilnehmern Zertifikate ausstellt. Beschrei-
ben Sie fur die im Zusatzmaterial (Schluesselzertifikate.pdf) beschrie-
benen Moglichkeiten den Ablauf fiir den Fall, dass Teilnehmer A das
Zertifikat des Testschliissels von Teilnehmer D {iberpriifen will!

1-4 Konzelation und Authentikation
Vertraulichkeit und Integritét sollen mit symmetrischen Systemen ge-
schiitzt werden. Welche Maoglichkeiten gibt es bzgl. der Reihenfolge
der Anwendung der entsprechenden Funktionen, und wie sind diese
Maéglichkeiten bzgl. Sicherheit und Effizienz (mogliche Parallelisierbar-
keit der Ausfithrung bei Sender und Empfinger) zu bewerten?

1-5 Digitale Signatursysteme
Kann eine informationstheoretisch sichere Signatur erzeugt werden?
Begriinden Sie Thre Antwort!



1-6 Informationstheoretische Sicherheit
Vervollstandigen Sie die folgenden Kryptosysteme mit |K| > |C| >
| M| so, dass sie informationstheoretisch (perfekt) sicher sind! Fir alle
Systeme gilt M = {a,b};C = {z,y, 2}.

a) K =1{1,2,3,4}
Ergénzen Sie die folgende Tabelle so, dass die entstehenden Schliissel-
texte gleichwahrscheinlich sind!

Klartexte Schliisseltexte Verschliisselung ’ kl ‘ enc(ki,a) ‘ enc(k:i,b) ‘

3 X enc(K =1, m) 1 X
y ——> enc(K=3,m)
b 3 Y
4

—> enc(K=4,m)

Ergénzen Sie die folgende Tabelle und geben Sie die Wahrschein-
lichkeiten der Schliisseltexte p(c;) an! (Hinweis: Mehrere Losungen

sind moglich.)

’ ki \ enc(k;, a) \ enc(k;,b) ‘
1 b y
2 y
3 y
4
5
6

¢) K ={1,2,3,4,5};p(1) = 0,4;p(2) = p(5) = 0, 1;p(3) = p(4)
Ergénzen Sie die folgende Tabelle und geben Sie die Wahrschein-
lichkeiten der Schliisseltexte p(c;) an!

| ki | enc(ki,a) | enc(ki, b) |
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X
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