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IV. Der technisch-organisatorische Datenschutz

1. Aspekte der Datensicherheit

2. Schutzziele nach der DS-GVO

3. Risikobasierter Ansatz der DS-GVO

4. Das Verzeichnis der Verarbeitungstätigkeiten (VVT)

5. Die Datenschutz-Folgenabschätzung (DSFA)



Informationsschutz

Geschützt:

Alle Unternehmensinformationen

Gefahr:

Informationsabfluss

IT-Sicherheit

Geschützt:

Hardware, Software, Daten

Gefahr:

Verlust, Zerstörung,

Missbrauch durch Unbefugte

Datenschutz

Geschützt:

Natürliche Personen

Gefahr:

Verletzung von 
Persönlichkeitsrechten
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Art. 32         

DS-GVO

1. Aspekte der Datensicherheit
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Datenschutz

= Persönlichkeitsschutz

� Informationelle 

Selbstbestimmung

� Rechtl. Zulässigkeit

� Transparenz

� Erforderlichkeitsgrundsatz

� Zweckbindung

� Kontrolle, Sanktionen

Datensicherheit

= technischer Schutz der Daten

� Integrität

� Vertraulichkeit

� Verfügbarkeit

� Authentizität

� Zuordenbarkeit

Technische + 

organisatorische 

Maßnahmen zum 

Schutz vor …

� Missbrauch

� Unbefugter 

Verarbeitung

� Verlust

TOM -> Anlage

zu § 9 BDSG

personenbezogene Daten alle schützenswerten Daten

Aspekte der Datensicherheit
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Art, Umfang, 

Umstände und 

Zweck der 

Verarbeitung

Stand der 

Technik

Unterschiedliche 

Eintrittswahrscheinlichkeit 

und Schwere des Risikos

Implementierungskosten

Aspekte der Datensicherheit
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Zutrittskontrolle

Eingabekontrolle

Zugangskontrolle

Auftragskontrolle

Zugriffskontrolle

Verfügbarkeitskontrolle

Weitergabekontrolle

Trennungsgebot

Bisher: Kontrollmaßnahmen der Anlage zu § 9 BDSG: „Die 8 Gebote des Datenschutzes“

5

2. Schutzziele nach der DS-GVO
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2) Integrität

Daten/Systeme müssen korrekt, 

unverändert bzw. verlässlich sein

Maßnahmen z.B.: Rollen-/ Rechte-

konzept, Protokollierungen

1) Vertraulichkeit

Daten dürfen nur befugten Personen 

zugänglich sein

Maßnahmen z.B.: Passwortschutz, 

Alarmanlage/Videoüberwachung/ 

Pförtner, Zutrittsschutz, VPN, 

Virenschutz/ Firewall, Sperrung von 

Schnittstellen (z.B. USB) Pseudo-

nymisierung, Verschlüsselung, 

Vertraulichkeitsregelungen

3) Verfügbarkeit
Daten dürfen nicht unabsichtlich/ 

unbefugt vernichtet  werden und müssen 

ggf. „rasch“ wiederherstellbar sein

Maßnahmen z.B.: Auslagerung von 

Sicherungskopien,  Notstromaggregate, 

unterbrechungsfreie Stromversorgung, 

Sicherungen gegen Elementarschäden 

etc., regelmäßige Prüfung der 

Datensicherungen

4) Belastbarkeit

Begriff nicht definiert

Maßnahmen z.B.: vss. Notfallplan, 

Penetrationstests, Anpassungsfähigkeit

Neu:  Schutzziele (vgl. Art. 32 Abs. 1 lit. b DS-GVO, Erwägungsgrund 78) 
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Schutzziele nach der DS-GVO



Dresdner Institut für Datenschutz
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Dresdner Institut für Datenschutz
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EXKURS: Passwortsicherheit

Sichere Passwörter bilden 

• Mindestlänge (mindestens 10 Stellen), kryptischer Aufbau

• Bei der Anmeldung Daten des letzten Login zur Kontrolle evtl.
unbefugter Zugangsversuche anzeigen lassen

Passwörter vertraulich behandeln

• Auf vertrauliche Eingabe achten

• Regelmäßiger Passwortwechsel

• Passwörter nicht notieren und nicht im PC speichern, nicht an
Kolleginnen und Kollegen weitergeben

Berechtigungen einhalten 

• Keine unbefugten Zugriffsversuche unternehmen (soweit dies im
Einzelfall möglich sein kann). Ein Zugriff auf nicht erforderliche
Dateien ist ein unbefugter Zugriff.
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Schutzziele nach der DS-GVO



Dresdner Institut für Datenschutz

1
0

Sch
u

tzzie
le

 n
a

ch
 d

e
r D

S-G
V

O



Dresdner Institut für Datenschutz

1
1

Sch
u

tzzie
le

 n
a

ch
 d

e
r D

S-G
V

O



Dresdner Institut für Datenschutz

1
2

Sch
u

tzzie
le

 n
a

ch
 d

e
r D

S-G
V

O



Dresdner Institut für Datenschutz

1
3

Sch
u

tzzie
le

 n
a

ch
 d

e
r D

S-G
V

O



Dresdner Institut für Datenschutz

1
4

Sch
u

tzzie
le

 n
a

ch
 d

e
r D

S-G
V

O



Dresdner Institut für Datenschutz
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Wichtige Maßnahmen zu IT-Sicherheit und Datenschutz

� Inventarisierung autorisierter Geräte und Software

� Sicherheitskonfiguration 

� für mobile Geräte, Workstation, Server, Netzwerke, WLAN etc. 

� für Anwendungen

� (regelmäßige, automatisierte) Schwachstellenanalyse, 

Penetrationstests 

� Anti-Viren und Malware Software

� Backup Konzept, Schutz vor Datenverlust (Data Lost Prevention)

� Incident Response Management (Störungsmanagement)

� Sensibilisierung der Mitarbeiter und Schulung

� Aktives Management von Netzwerk Ports, Protokollen und Services

� Berechtigungsmanagement für Administratoren

� Berechtigungskonzept für Benutzer 
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Aspekte der Datensicherheit



Grundlegende Pflichten am Arbeitsplatz

• Jeder Mitarbeiter muss sicherstellen, dass keine andere Person
(auch kein anderer Mitarbeiter) Unterlagen einsehen kann,
ohne dazu berechtigt zu sein bzw. ohne dass hierfür eine
geschäftliche Notwendigkeit besteht.

• Unterlagen oder Datenträger mit personenbezogenen Daten
müssen bei Abwesenheit - auch z.B. während Pause oder
Besprechung - sicher (z.B. abgeschlossener Schrank)
aufbewahrt werden.

• Bildschirmsperrung bei Verlassen des Arbeitsplatzes

• Unterlagen mit personenbezogenen Daten (bereits Name etc.!)
müssen, sobald sie nicht mehr benötigt werden, sicher (z.B.
Schredder) entsorgt werden.
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Schutzziele nach der DS-GVO



Erteilung von Auskünften

� Behörden, Gerichte, Staatsanwaltschaft
− Rechtsgrundlage belegen lassen
− Auskünfte grundsätzlich nur in Textform erteilen

� Nichtöffentliche Stellen
− Berechtigtes Interesse prüfen und schutzwürdiges

Interesse der Betroffenen beachten
− Betroffene vor der Auskunftserteilung unterrichten, ggf.

Einwilligung einholen

� Telefonische Auskünfte (Problem: Identität des Anrufers)
− Auskunftsbefugnis prüfen
− Keine Personalauskünfte (Personalabteilung einschalten)
− Auskünfte nur im notwendigsten Umfang (nicht ausfragen

lassen)
− bei unterdrückten Rufnummern:
� Rückruf vereinbaren und Nummer überprüfen
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Schutzziele nach der DS-GVO



Sichere E-Mail- und Internet-Nutzung

� Kein ungesicherter Versand von vertraulichen Informationen,
ggf. Daten verschlüsseln

� Vorsicht bei E-Mails von unbekannten Absendern

� Vorsicht bei Anhängen von E-Mails

� insbesondere bei E-Mails von unbekannten Absendern

� bei Anhängen mit ausführbaren Dateien, Bildern etc.

� Anzeige aller Dateitypen aktivieren

� Keine Weiterleitung von Kettenbriefen

� interne Richtlinien, insbes. zur (Un-) Zulässigkeit der Nutzung
für private Zwecke (Art, Umfang, Dauer)
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Schutzziele nach der DS-GVO



• Keine internen Passwörter im Internet verwenden

• Keine Angabe von persönlichen Daten im Internet (Phishing)

• Vorsicht bei Links auf unbekannten Seiten

• Keine Speicherung von Passwörtern im Browser

• Mehrfachnutzung von Passwörtern?

• Löschen von Cookies und gespeicherten Links

• Beachtung: Veränderung von bekannten Seiten,
fehlerhaftes Logo, Schreibfehler, ungewöhnliche Schriftarten

etc., fehlende Verschlüsselung achten

• Keine unüberlegte Veränderung von Sicherheitseinstellungen

• Gruppenrichtlinien, z.B. zum Download D
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Schutzziele nach der DS-GVO



Pflichten beim Arbeiten von außerhalb
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• Grds. nur dienstliche und administrierte Technik

• bei Bearbeitung von Mails auf privaten Geräten: Arbeit nur im zu

Verfügung gestellten Mail-Zugang, kein lokaler Download

• keine Weiterleitung an private Mail-Adressen

• in öffentlichen Verkehrsmitteln oder an sonstigen öffentlichen Orten

sicherstellen, dass Dritte keinen Einblick in die Daten haben (z.B.

Blickschutzfolien)

• bei Notebook, Tablet, Smartphone etc. Sperrfunktion und

Verschlüsselung der Festplatte bzw. relevanter Ordner, Software zu

Fernlöschung

• WLAN und Bluetooth nur bei tatsächlicher Benutzung einschalten

Schutzziele nach der DS-GVO


