3. Risikobasierter Ansatz nach der DS-GVO

Risiko (vgl. Erwigungsgriinde 75-77)

Vernichtung,

UnrechtmaRige
oder unbefugte
Offenlegung

Unbefugter

Verlust,

Verinderung Zugang zu Daten

vy ¥

Worst-Case-Szenarien

Beispiele:

Was kdnnte passieren, wenn die Liste der Beschaftigten
missbrauchlich veréffentlicht wirde?

Wie konnten die in der Mieterverwaltung gespeicherten Daten
missbraucht werden?




Aspekte der Datensicherheit




Aspekte der Datensicherheit
BSI (IT-Grundschutzkatalog)

= Normal

Die Schadensauswirkungen sind begrenzt und tberschaubar.

Es handelt sich um personenbezogene Daten, durch deren Verarbeitung
der Betroffene in seiner gesellschaftlichen Stellung oder in seinen

wirtschaftlichen Verhaltnissen beeintrachtigt werden kann.

= Hoch
Die Schadensauswirkungen konnen betrachtlich sein.
Es handelt sich um personenbezogene Daten, bei deren Verarbeitung
der Betroffene in seiner gesellschaftlichen Stellung oder in seinen
wirtschaftlichen Verhaltnissen erheblich beeintrachtigt werden kann

= Sehr hoch

Die Schadensauswirkungen kdnnen ein existentiell bedrohliches,

katastrophales AusmalR erreichen. Es handelt sich um personenbezogene
Daten, bei deren Verarbeitung eine Gefahr fiir Leib und Leben oder die
personliche Freiheit des Betroffenen gegeben ist.
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Risikobasierter Ansatz nach der DS-GVO




Das Verzeichnis der Verarbeitungstatigkeiten (VVT)

Bisher: Verfahrensverzeichnis bzw. Verarbeitungstibersicht (§§ 4e, g BDSG)

,Jeder Verantwortliche und gegebenenfalls sein Vertreter

fuhren ein Verzeichnis , die
ihrer Zustandigkeit unterliegen.” (Art. 30 Abs. 1 DSGVO)

Neu: keine Begrenzung mehr auf automatisierte Verarbeitungsvorgange
Neu: keine Veroffentlichung oder Einsichtnahme mehr erforderlich

Neu: Fihrung durch den Verantwortlichen

Neu: auch durch Auftragsverarbeiter zu erstellen und zu fuhren
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Das Verzeichnis der Verarbeitungstitigkeiten (VVT)

Beispiele fiir Verfahren

Kunden-, Personal- oder Lieferantenverwaltung
Zeiterfassung

Zugangskontrollsystem

Videolberwachung

E-Mail-System/Outlook

Telefondatenerfassung

Reisekostenabrechnung

Elektronische Bewerberdatenbank
Online-Shop




Das Verzeichnis der Verarbeitungstitigkeiten (VVT)

Ausnahmen

Fur Stellen mit weniger als 250 Mitarbeitern, es sei denn:
1. es besteht ein fur Rechte und Freiheiten der
betroffenen Personen (z.B. Scoring)
2. oder: die Verarbeitung erfolgt
3. oder: die Verarbeitung betrifft
gemal Art. 9 Abs. 1 DS-GVO oder
Daten Uber strafrechtliche Verurteilungen und
Straftaten




Das Verzeichnis der Verarbeitungstatigkeiten (VVT)

Zweck

Werkzeug des DSB zur Aufgabenerfiullung in Form der
GesetzmiRigkeit der Uberwachung

Interne Ubersicht tiber die Datenverarbeitungen

Prifung und Sicherstellung der Erfillung datenschutzrechtlicher
Anforderungen

Ubersicht iber aktuelle Datenverarbeitungsvorginge fiir den
betrieblichen Datenschutzbeauftragten

bessere Beratung
Effektive Information und Beauskunftung der Betroffenen

Gegenuber Aufsichtsbehorden: Nachweis der Einhaltung der
Verordnung (EG 82)

Aufsichtsbehorde kann die Vorlage des Verzeichnisses zur
Durchfiihrung Ihrer Kontrolle verlangen

Effektives Mittel zur Sicherstellung der Rechenschaftspflicht
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Das Verzeichnis der Verarbeitungstatigkeiten (VVT)

Inhalt gemal Art. 30 Abs. 1 DS-GVO

Name und Kontaktdaten
des Verantwortlichen
ggf. des gemeinsam mit ihm Verantwortlichen
ggf. des Vertreters in der EU
ggf. des betrieblichen Datenschutzbeauftragten
Zwecke der Verarbeitung (ggf. Beschreibung)
Kategorien betroffener Personen
Kategorien personenbezogener Daten
Kategorien von Empfangern (ggf. auch zukiinftige)

Ggf. Ubermittlungen an ein Drittland oder eine
internationale Organisation

(Wenn moglich) Fristen fiir die Loschung der verschiedenen
Datenkategorien

(Wenn moglich) allgemeine Beschreibung der technisch und
organisatorischen Mallnahmen (Art. 32 Abs. 1 DS-GVO)
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Das Verzeichnis der Verarbeitungstitigkeiten (VVT)

Aufbau

Empfehlung 3-stufiger Aufbau
(1) Angaben zum Verantwortlichen
(2) Allgemeingiltige Angaben

(Angaben, die fur die Uberwiegenden Verarbeitungen
zutreffend sind), bspw. zustandige Aufsichtsbehorde, allg.

Beschreibung der technischen und organisatorischen
Malnahmen

(3) Angaben zu den einzelnen Verfahren (Einzelangaben nach Art. 30
DS-GVO)
Zwecke
Betroffene
Daten
Empfanger
Loschfristen
Spezielle technische und organisatorische MalBnahmen




Das Verzeichnis der Verarbeitungstitigkeiten (VVT)

Zweck: Ubersicht, welche Leistungen fir welchen
Auftraggeber erbracht werden

Aufbau: Orientierung an Standardleistungen (Produkten)
Ableitung von , Kategorien von Verarbeitungen, die
im Auftrag jedes Verantwortlichen durchgefiihrt
werden®




Das Verzeichnis der Verarbeitungstatigkeiten (VVT)

Inhalt, Art. 30 Abs. 2 DS-GVO

Name und Kontaktdaten
des Auftragsverarbeiters bzw. der Auftragsverarbeiter

jedes Verantwortlichen, in dessen Auftrag der
Auftragsverarbeiter tatig ist

ggf. des Vertreters des Verantwortlichen
ggf. des Vertreters des Auftragsverarbeiters

ggf. des betrieblichen Datenschutzbeauftragten des
Auftragsverarbeiters

Kategorien von Verarbeitungen, die im Auftrag jedes
Verantwortlichen durchgefihrt werden

Ggf. Ubermittlungen an ein Drittland oder eine
internationale Organisation

Vorgesehene Fristen fiir die Loschung der verschiedenen
Datenkategorien

(Wenn moglich) allgemeine Beschreibung der technischen
und organisatorischen MaRnahmen (Art. 32 Abs. 1 DS-GVO)
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Das Verzeichnis der Verarbeitungstitigkeiten (VVT)

Aufbau

Empfehlung 3-stufiger Aufbau
(1) Angaben zum Auftragsverarbeiter

Name und Anschrift
Datenschutzbeauftragter
(2) Angaben zu Dienstleistungen

a) Allg. Beschreibungen der techn. und org. Mallhahmen
o) Datenweitergabe in Drittland
c) Kategorien der Dienstleistungen
(3) Angaben zu den Kunden
a) Verantwortlicher und sein Vertreter
b) Gebuchte Dienstleistungen




Die Datenschutz-Folgenabschatzung (DSFA)

,Hat eine Form der Verarbeitung, insbesondere bei
, aufgrund der
der Verarbeitung fir die Rechte und Freiheiten
natlrlicher Personen zur Folge, so fuhrt der Verantwortliche eine
der vorgesehenen Verarbeitungsvorgange fir den
Schutz personenbezogener Daten durch.” (Art. 35 DS-GVO)

Bisher Vorabkontrolle und allgemeine Meldepflicht — jetzt: erhohte
Anforderungen, vorher und im weiteren Verlauf (ca. aller 3
Jahre) - auch fir Altverfahren

des betrieblichen Datenschutzbeauftragten

Aufsichtsbehorde veroffentlicht zur Orientierung, wann eine
Folgenabschatzung durchzufihren ist

Insoweit keine Folgenabschatzung vorgenommen wird, ist die Begrindung
ggf. fur eine nachtragliche Prifung zu

Ggf. vorherige , wenn Risiken nicht
ausreichend eingedammt werden kdnnen

Vgl. Erwagungsgrinde 84, 89 - 93
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Die Datenschutz-Folgenabschatzung (DSFA)

Einschlagige Erwagungsgrinde:

* 84, 89 bis 93 und 95

* Datenschutz-Folgenabschatzung soll die nach Einschatzung der
EU nicht gelungene Vorabkontrolle und Meldepflicht ablosen
(zwingender Wegfall entsprechender nationaler

Bestimmungen)

* BuBRgeld: Artikel 83 Abs. 4 lit. a DS-GVO; bis zu EUR 10 Mio.

oder bei Unternehmen bis zu 2 % des Weltjahresumsatzes




Die Datenschutz-Folgenabschatzung (DSFA)

Erforderlichkeit einer Datenschutz-Folgenabschatzung

Planung der Einfihrung neuer Verfahren

» Grundsatz:
Datenschutz-Folgenabschatzung bei Verarbeitungen, die
voraussichtlich ein hohes Risiko fiir den Betroffenen aufweisen
Gesetzliche Regelbeispiele:
«  Systematische und umfassende Auswertung personlicher Aspekte
* Umfangreiche Verarbeitung besonderer Daten nach Art. 9 und 10
DS-GVO
+ Weitrdumige Uberwachung 6ffentlich zuginglicher Bereiche
» Hohes Risiko insbesondere durch
- Die Verwendung neuer Technologien
* Die Art der Verarbeitung
*  Den Umfang der Verarbeitung
- Die Umstande der Verarbeitung
* Die Zwecke der Verarbeitung
» Keine Ausnahmen
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Die Grundprinzipien

Wahrscheinlichkeit
fur ein hohes Risiko?
(Art.35Abs. 1, 2, 3

DS-GVO)

Keine DSFA
erforderlich!

Rat des DSB und
Uberwachung der
Durchfihrung

Ausnahmen (Art. 35
Abs. 5und 10
DS-GVO)?

Uberpriifung der
Verarbeitung durch
Verantwortlichen
(Art. 35 Abs. 11
DS-GVO)

Die Datenschutz-Folgenabschatzung (DSFA)

Standpunkt der
betroffenen Person
(Art. 35 Abs. 9
DS-GVO)

Verhaltensregeln
(Art. 38 Abs. 8
DS-GVO)

_ Datenschutz-
Nein Folgenabschatzung

(Art. 35 Abs. 7
DS-GVO)

Erhohtes Restrisiko
(Art. 36 Abs. 1
DS-GVO) ?

Keine vorherige

Vorherige
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Konsultation der
Aufsichtsbehorde.

Konsultation der
Aufsichtsbehorde.




Die Datenschutz-Folgenabschatzung (DSFA)

Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein ULD):

10 Schritte fur die Umsetzung

In Betracht kommende Verfahren erfassen
Erforderliche Kenntnisse bzw. Personen ermitteln
Gegenstand der Betrachtung festlegen / abgrenzen
Schutzziele beachten (Grundsatze Artikel 5)
Objekte der Datenverarbeitung bestimmen
Schutzstufen definieren und festlegen
Gefahrdungen identifizieren

Risiko bewerten

W 0O N O Uk WD

MaBnahmen festlegen und umsetzen

10. Bericht fur die Verantwortlichen erstellen




Die Datenschutz-Folgenabschatzung (DSFA)

Regelbeispiele nach WP 248 der Art. 29-Gruppe

Bewertung (Profiling) oder Scoring

Automatisierte Entscheidungsfindung mit rechtlicher oder ahnlicher
erheblicher Wirkung

Systematische Uberwachung

Sensible Daten oder hochstpersonliche Daten (Art. 9 und 10 DS-GVO)
Datenverarbeitung in grolfem Umfang

Datensatze werden abgeglichen oder kombiniert

Daten lber ,schutzbedurftige” Personen (EG 75)

Innovative Nutzung oder Anwendung neuer technologischer oder
organisatorischer Losungen

9. Die Verarbeitung an sich ,verhindert, dass die betroffenen Personen ein
Recht austiben oder eine Dienstleistung oder einen Vertrag ausiiben” (vgl.
Art. 22 DS-GVO und EG 91)

.
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Liegen ein oder mehrere Regelbeispiele vor, ist regelmaBig von einer DSFA auszugehen.




Die Datenschutz-Folgenabschatzung (DSFA)
Durchfiihrung der Datenschutz-Folgenabschatzung

Beschreibung der
geplanten Prozesse

Bewertung
Uberwachung und Notwendigkeit und

Uberpriifung Verhiltnis-
maRigkeit

Geplante
Malnahmen zum
Dokumentation Nachweis der
OrdnungsmaRig-
keit
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Geplante
Malnahmen um Bewertung der
Risiken Risiken
vorzubeugen
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Die Datenschutz-Folgenabschatzung (DSFA)

Systematische Beschreibung der geplanten Verarbeitungsvorgange und
der Verarbeitungszwecke (ggf. einschlieBlich berechtigter Interessen)

Bewertung der Notwendigkeit und VerhaltnismaRigkeit der
Verarbeitungsvorgange in Bezug auf den Zweck

Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen
Person (,Risikoanalyse/-bewertung”)

Geplante MalRnahmen zur Bewaltigung der Risiken (einschlieBlich
Garantien, Sicherheitsvorkehrungen und Verfahren unter Beachtung
der Rechenschaftspflicht und Berlicksichtigung der Betroffenenrechte)

Solutior ...




Die Datenschutz-Folgenabschatzung (DSFA)

Der Verantwortliche sollte den Rat des DSB zu folgenden Fragen
einholen:
Ob eine DSFA durchzufihren ist?
Mit welcher Methodik soll bei der Durchfihrung einer DSFA
vorgegangen werden?
Soll eine DSFA intern durchgefiihrt werden oder extern vergeben
werden?
Welche Garantien sind anzuwenden, um das Risiko flir die Rechte
der betroffenen Person zu mindern?
Ist die DSFA ordnungsgemaR durchgefihrt worden? Ist die
Durchfihrung im Einklang mit der DS-GVO erfolgt?
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Es finden sich zu allen Dingen
Grundsatze, allein dabei muss
es nicht verbleiben, sondern
man muss sich bemuhen,
Uber diese Sache selbst zu
denken, auch sie fleilSig Gben,
um in diesen Grundsatzen
geschickt und gelaufig zu
werden.

Friedrich Il., ,,der GroRe“




Agenda 14.06.2018

V. Das Datenschutz-Management nach der DS-GVO

1. Das Prinzip der Accountability
2. Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Entwicklung und wesentliche Elemente eines Datenschutz-
Managementsystems

Verfahrensgestaltung (data protection by design and by
default)

Sicherstellung von Betroffenenrechten




1. Das Prinzip der Accountability

,Beweislastumkehr”

Art. 5 DS-GVO Art. 24 DS-GVO
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Das Prinzip der Accountability

Planung

Datenschutzkonforme
Datenverarbeitung
Sicherstellung der
Verbesserung Betroffenenrechte Betrieb

Handhabungen von
Datenschutzverletzungen

Bewertung

[2)
*PDCA-Modell



Das Prinzip der Accountability
Exkurs: Verpflichtung auf das Datengeheimnis

Rechtslage bisher: § 5 BDSG (alt)

* Den bei der Datenverarbeitung beschaftigten Personen ist es
untersagt, personenbezogene Daten unbefugt zu erheben,
verarbeiten oder zu nutzen (Datengeheimnis).

* Die Personen sind bei der Aufnahme ihrer Tatigkeit auf das
Datengeheimnis zu verpflichten
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Die Rolle des Datenschutzbeauftragten nach der DS-GVO
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Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Anforderungen an den Datenschutzbeauftragten

9




Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Bestellpflichten Datenschutzbeauftragter

* Regelungen in § 38 BDSG (neu) und Art. 37
DS-GVO

- Verpflichtende Bestellung fiir Offentliche
Stellen

* Freiwillige Bestellung nach Art. 37 DS-GVO

Kleinunternehmen mit weniger als 10 Angestellten sollten prifen,
ob sie in die Kategorien des Art. 37 Abs. 1 DS-GVO fallen
' v Hauptaktivitdt des Unternehmens ist dem Umfang oder

seinem Zweck nach die
von Betroffenen

. v Kerngeschaft besteht in der massenhaften Verarbeitung




Die Rolle des Datenschutzbeauftragten nach der DS-GVO

N
-
=
{=
O
(%)
‘=
(7]
L
©
O
—
]
Lo
L
>
=
L
(%)
=
—
]
c
ge}
(%)
(]
—
(@)

w
=




Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Verantwortliche und Auftragsverarbeiter sollten die

, ob eine eines Datenschutzbeauftragten
besteht
Wird ein gelten die Anforderungen der

Bei der Bestellung — freiwillig und obligatorisch - kann eine

eine gewahlt werden
Die Benennung des DSB erfolgt durch den Verantwortlichen
Die und an die

Name und Kontaktdaten des DSB sind in das Verzeichnis der
Verarbeitungstatigkeiten aufzunehmen (VVT)
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Wichtig: Kontaktdaten miissen nicht den Namen des DSB beinhalten, es
geniigt eine postalische Anschrift oder eine speziell eingerichtete
Telefonnummer bzw. E-Mail-Adresse




Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Interessenkonflikt

B

Keine Interessenkonflikte sind Voraussetzung fir unabhangige

Aufgabenerfiillung
,Der Datenschutzbeauftragte darf keine Position innerhalb der

Organisation innehaben, die ihn dazu veranlasst, die Zwecke und Mittel
der Datenverarbeitung festzulegen”

Art. 29-Gruppe, WP 243
Beispiele flr Interessenkonflikt: Geschaftsfiihrung, IT-Administrator
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Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Aufgaben des Datenschutzbeauftragten

Der DSB dient der Beratung und Uberwachung im L '
Unternehmen

Beratung und  Unterrichtung hinsichtlich  Daten-
schutzpflichten fir Geschaftsfihrung, Mitarbeiter und
Auftragsverarbeiter -

bzgl. datenschutzrechtlicher Fragen
Beratung bei der
Wirkt auf die hin

mit und  Ansprechpartner  fir




Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Beratungsauftrag des DSB

Beratung der Beschiftigten

* Sensibilisierung der MA

* Prozesse fiir Rechte der
Betroffenen

e Dokumentation, Nachweise
und Meldepflichten

* Beratung hinsichtlich der
Pflichten nach der DS-GVO

* Einhaltung und Umsetzung
des Datenschutzes

* Schwerpunkt: Beratung in
operativen Fragen

Beratung von Betroffenen

,Betroffene Personen konnen
den Datenschutzbeauftragten
zu allen mit der Verarbeitung
ihrer personenbezogenen
Daten und mit der
Wahrnehmung ihrer Rechte
gemal} dieser Verordnung im
Zusammenhang stehenden
Fragen zu Rate ziehen.”

(Art. 38 Abs. 4 DS-GVO)
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Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Uberwachungsauftrag des DSB

Die , dass der

ist
Ebenso Verantwortliche wund nicht der DSB fiir die technisch-
organisatorischen MalBnahmen und den Nachweis der RechtmaRigkeit
verpflichtet

Einhaltung des Datenschutzes liegt in der Verantwortung des Unternehmens
und nicht des DSB!

Die Uberwachung beinhaltet:
Etablierung eines Datenschutzmanagements
Umsetzung der Prozessgestaltung, der Datenschutzfolgenabschatzung,
Prozesse zur Sicherstellung von Betroffenenrechten, Meldepflichten usw.
Unterstlitzung der technischen Umsetzung von Datenschutzvorgaben
Als Teil der Uberwachung darf der DSB insbesondere:
Informationen sammeln, um Verarbeitungsaktivitaten zu identifizieren
Gesetzmaligkeit von Verarbeitungsvorgangen analysieren
Verantwortlichen/Auftragsverarbeiter informieren und Empfehlungen
aussprechen
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Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Uberwachung

Praventiv Anlassbezogen Geplant

Datenschutz- o Risikoorientierter
. »Anzeige .
Folgenabschatzung Prifplan
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Dokumentation




Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Stellung des Datenschutzbeauftragten

und
Berufliche Qualifikation, insb. Fachwissen im Bereich Datenschutzrecht

und —praxis
Fahigkeit zur Erfullung Aufgaben aus Art. 39 DS-GVO
Untersteht direkt der Geschaftsfihrung
Arbeitet (doppelt) (Art. 39 DS-GVO)
Beratende Einbindung bei der Datenschutz-Folgenabschatzung
bei datenschutzrechtlichen Fragen
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und
(§ 38 Abs. 2 i.V.m. § 6 Abs. 4 BDSG [neul])
Unterliegt der nach nationalem Recht (§ 38
Abs.2iV.m. § 6 Abs.5S. 2 und Abs. 6 BDSG [neu], § 203 Abs. 2a StGB)

Mittel zur
Kontaktstelle zur
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Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Organisatorische Einbindung des DSB

FALSCH

Geschaftsfihrung




Die Rolle des Datenschutzbeauftragten nach der DS-GVO

Bereitstellung von Ressourcen

DSB sind und mit fir die auszufuhrenden
Verarbeitungen auszustatten:
durch das obere Management (bspw.
relevante Informationen zeitnah zur Verfligung stellen)
Regelmallige Treffen
des DSB zur Aufgabenerfiillung
Angemessene Unterstlitzung mit (finanzielle Mittel,
Raumlichkeiten, Einrichtungen, Ausstattung, Personal)
der Bestellung an die Beschaftigten

Sicherstellung der notwendigen Zugange

Regelmalige

Ggf. Einrichtung eines DSB-Teams
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Die Rolle des Datenschutzbeauftragten nach der DS-GVO

yKonzerndatenschutzbeauftragter”

Bestellung eines DSB fir juristische Person, d.h. einzelnes
Konzernmitglied (Art. 37 Abs. 2 DS-GVO)

Eine Unternehmensgruppe darf einen gemeinsamen
Datenschutzbeauftragten  ernennen, sofern von jeder
Niederlassung aus der Datenschutzbeauftragte

werden kann.

Innerhalb von Behorden oder offentlichen Stellen kann fir
mehrere Behorden bzw. Stellen unter Berlcksichtigung ihrer
Organisationsstruktur und ihrer GroBe ein gemeinsamer
Datenschutzbeauftragter benannt werden

Stellung als Beschaftigter oder Abschluss Dienstleistungsvertrag

Bei einem Dienstleistungsvertrag:

Klare Zuweisung von Aufgaben

Dresdner Institut fir Datenschutz

Jedes Mitglied muss Umsetzung und Schutz der DS-GVO betreiben

Jedes Mitglied muss die Anforderungen durch DS-GVO erfillen

Grundsatz: Ein Unternehmen (Legal-Einheit) ein Datenschutzbeauftragter .




Entwicklung und wesentliche Elemente eines Datenschutz-
Managementsystems

Die DS-GVO erfordert ein Managementsystem
Definition
Uberbriickung von Organisationsgrenzen
zur Erfillung gesetzlicher Anforderungen
als Ziel

Zur Umsetzung bedient sich die DS-GVO etablierter Systeme
Verwendung
Orientierung am
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Die DS-GVO definiert die Verantwortung im PDCA-Zyklus
gemals Art. 24 DS-GVO




Entwicklung und wesentliche Elemente eines Datenschutz-Managementsystems

—

Betroffenen-
rechte
&

Uberpriifung

Meldepflichten
bei
Datenpannen

Festlegung




Entwicklung und wesentliche Elemente eines Datenschutz-Managementsystems

Klarung von Verantwortlichkeiten

Normadressat des Art. 24 DS-GVO ist der Verantwortliche

(interne Organisation)

Datenschutzrecht AulBenverhaltnis

~I

Unternehmen

------------------------------------------------- Geschaftsleitung/Vorstand - Datenschutzbeauftragter

*

Fachabteilungen

*

Dresdner Institut fir Datenschutz

Innenverhaltnis

Mitarbeiter

—
N
I

-



Entwicklung und wesentliche Elemente eines Datenschutz-Managementsystems

Unternehmen Mitarbeiter

(inkl. Aushilfen,
Auszubildende und
Praktikanten)

internen Regelungen

(durch Flihrungskrafte)

Schaffung der Voraussetzungen fir Information an Fiihrungskraft
einen ausreichenden Schutz von und/oder den betrieblichen
personenbezogenen Daten Datenschutzbeauftragten bei

Kenntnis von Missbrauch, Verlust

Unternehmen trigt als oder Manipulation

,verantwortliche Stelle” die
Gesamtverantwortung.




Entwicklung und wesentliche Elemente eines Datenschutz-Managementsystems

EinfUhrung eines , insbesondere
(Art. 24 DS-GVO)
Risikobasierter Ansatz
Uberprifung
Nachweis durch Zertifizierung

Operative Datenverarbeitung:
Weitreichende Dokumentations- und Nachweispflichten fir alle
Verarbeitungsvorgange (Verzeichnis der Verarbeitungstatigkeiten)
IT-Sicherheit nach dem Stand der Technik
Einsatz ,datenschutzfreundlicher” Technologien
Implementierung  und  Durchfihrung einer  Datenschutz-
Folgenabschatzung
Konsultationspflicht der Aufsichtsbehorde
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Entwicklung und wesentliche Elemente eines Datenschutz-Managementsystems

Konsequenzen

Unternehmen mussen in der Lage sein:

jederzeit detailliert Auskunft (vgl. Informationspflichten)
uber die bei lhnen laufenden Datenverarbeitungsvorgange
zu geben und ggf. die Einhaltung datenschutzrechtlicher
Anforderungen nachweisen zu kdnnen

auf Anfrage personenbezogene Daten, die der Betroffene
selbst bereitgestellt hat, in einem gangigen elektronischen
Format dem Betroffenen bereitzustellen

eine unverzugliche Meldung und Dokumentation aller
Datenschutzverstolle ZU gewahrleisten (Mindest-
anforderungen Art. 33 Abs. 3 DS-GVO)
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Klar geregelte Prozesse erforderlich!




Entwicklung und wesentliche Elemente eines Datenschutz-Managementsystems

Planung

Datenschutzkonforme
Datenverarbeitung

o Sicherstellung der
Optimierung Betroffenenrechte Umsetzung
Handhabungen von
Datenschutzverletzungen

Kontrolle

4]

*PDCA-Modell




Entwicklung und wesentliche Elemente eines Datenschutz-Managementsystems

Datenschutz-Organisation

Planung
Thematik erkennen und herausarbeiten
Probleme abgrenzen
Ursachen identifizieren
Ziele festlegen
Umsetzung planen

Umsetzung
Koordinierung der Umsetzung
Dokumentation der Ergebnisse
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Kontrolle
Auswertung der Ergebnisse

D
(\o)

Optimierung
Verbesserungen analysieren und initiieren




Entwicklung und wesentliche Elemente eines Datenschutz-Managementsystems

Umsetzung und Implementierung des Managementsystems

Erkennen des Handlungsbedarfs (Bestandsaufnahme)

Festlegung von Datenschutzzielen

Konzept zum Datenschutz-Management

Information und Sensibilisierung der Mitarbeiter
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Umsetzung der Konzeption

U
o

Kontrolle und Audit zur Fortentwicklung des Konzepts




Entwicklung und wesentliche Elemente eines Datenschutz-Managementsystems

ple, o AT

=L
Bestandsaufnahme WHENWW %

Aktuelle Prozesse (z.B. anhand bestehender Dokumentationen)

Bestimmung und Dokumentation der Rechtsgrundlagen

(schriftliche) Festlegung von Ablaufen und Zustandigkeiten
Planung und Umsetzung der Datenverarbeitung
Einhaltung datenschutzrechtlicher Anforderungen
Erstellung datenschutzrechtlicher Dokumentationen

E

Prifung bzw. Erstellung von Betriebsvereinbarungen
Umsetzung der Betroffenenrechte
Reaktionsmechanismus bei Datenpannen
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Dienstleistungsbeziehungen (Vertragsprifung)




Entwicklung und wesentliche Elemente eines Datenschutz-Managementsystems

RegelmaRige Schulung/Sensibilisierung der Mitarbeiter

* Z.B. durch DSB oder externen Dienstleister

*  Empfehlung: in sensiblen Bereichen alle 2 Jahre, ansonsten mindestens
alle 5 Jahre

Problem: Einstellungen wahrend des Zyklus bzw. haufige Fluktuation

* Hinweise und interne Anordnungen ggf. als Reaktion auf Entwicklungen,
Verstolde von Mitarbeitern o.a.

* Sensibilisierung im Umgang mit Betroffenen und Aufsichtsbehorde!

|
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Entwicklung und wesentliche Elemente eines Datenschutz-Managementsystems

Auditierung/Zertifizierung

Vertrauen ist gut - Kontrolle ist besser!

Forderung durch EU - Ziel: Rechtssicherheit und damit Starkung
des Marktes

Freiwillig und transparent (Kriterien, Notifikation, Registrierung)
EU-Kommission legt Standards fest, ggf. Datenschutzsiegel

Zertifizierung von Verarbeitungsvorgangen (nicht fir gesamte
verantwortliche Stelle bzw. IT-Produkt eines Herstellers)

Kriterien der Zertifizierungsstelle benotigen Anerkennung der
Aufsichtsbehorde (bei grenziberschreitenden Zertifizierungs-
verfahren des Ausschusses gemald Art. 63 ff. DS-GVO)

Angemessene Berucksichtigung der besonderen Bedurfnisse
kleinster, kleiner und mittelstandischer Unternehmen
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Exkurs: Datenschutz im Konzern

Definition Unternehmensgruppe

Gruppe, die aus einem herrschenden Unternehmen und den von
diesem abhangigen Unternehmen besteht

Eine Unternehmensgruppe sollte aus einem herrschenden
Unternehmen und den von diesem abhdngigen Unternehmen
bestehen, wobei das herrschende Unternehmen dasjenige sein
sollte, das zum Beispiel aufgrund der Eigentumsverhaltnisse, der
finanziellen Beteiligung oder der fir das Unternehmen geltenden
Vorschriften oder der Befugnis, Datenschutzvorschriften umsetzen
zu lassen, einen beherrschenden Einfluss auf die Ubrigen
Unternehmen ausiben kann. Ein Unternehmen, das die
Verarbeitung personenbezogener Daten in ihm angeschlossenen
Unternehmen kontrolliert, sollte zusammen mit diesen als eine

,unternehmensgruppe” betrachtet werden. .

Dresdner Institut fir Datenschutz




Exkurs: Datenschutz im Konzern

Auftragsdatenverarbeitung

- Vertrag ] a8

- DV nur auf Weisung Erforderlichkeit fur

- Zwecke und Mittel bestimmt berechtigtes Interesse
der Auftraggeber & Interessenabwagung

(Verantwortlicher)

Konzern-

ubermittlung
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Vertrag mit
erforderlicher
Dateniibermittlung

Einwilligung in
Dateniibermittlung
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Exkurs: Datenschutz im Konzern

»Kleines Konzernprivileg”

Verantwortliche, die Teil einer Unternehmensgruppe
oder einer Gruppe von Einrichtungen sind, die einer
zentralen Stelle zugeordnet sind koénnen ein
berechtigtes Interesse haben, personenbezogene
Daten innerhalb der Unternehmensgruppe flir interne
Verwaltungszwecke, einschlielllich der Verarbeitung
personenbezogener Daten von Kunden und
Beschaftigten, zu Ubermitteln. Die Grundprinzipien fir
die Ubermittlung personenbezogener Daten innerhalb
von Unternehmensgruppen an ein Unternehmen in
einem Drittland bleiben unberiihrt.
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Verfahrensgestaltung

NEU: , data protection by design® und ,,[...] by default”

Datenschutz und Datensicherheit
mussen bereits in der Planung und
Entwicklung von IT-Systemen
berucksichtigt werden.

Grund: keine teuren, zeitintensiven
Zusatzprogrammierungen

MaBnahmen: “Sparsamkeit” Dbei
Funktionalitaiten, = Anonymisierung/
Pseudonymisierung, Authentisierung
(Nachweis der Person, z.B. Passwort,
Personalausweis) und  Authenti-
fizierung (Prifung der behaupteten
Authentisierung durch den Prifer/
Server), detaillierte Berechtigungs-
vergabe, Verschlisselung etc.

Voreinstellungen stellen sicher, dass
nur die far den Zweck
erforderlichen Daten erhoben
werden. Dem Nutzer miussen
aullerdem Funktionalitaten zum
Schutz bereitgestellt werden (z.B.
Verschlisselung).

Grund: Nutzer verfiigen haufig nicht
Uber ausreichende IT-Kenntnisse
und konnen daher keine
Einstellungen zu ihrem Schutz
wahrnehmen

MaRnahmen: Hakchen far
Datentbertragungen dirfen nicht
bereits gesetzt sein. Hinweise zu
Programmdownloads oder
bereitgestellten Funktionalitaten
etc.
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Data protection by design

Verfahrensgestaltung

Software
(-Hersteller)

Verantwortlicher

Hardware
(-Hersteller)

‘ Stellt Anforderungen

Dienstleister
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Sicherstellung der Betroffenenrechte

Rechtlich

Die Auslibung der
Rechte des
Betroffenen muss
im Einklang mit den
einschlagigen
Datenschutzvor-
schriften stehen

ﬁ

Technisch

Eingesetzte Ver-
fahren missen so
gestaltet sein, dass
Rechte des
Betroffenen
umgesetzt werden
kdnnen

Organisatorisch

Mitarbeiter missen
wissen, wie sie sich
zu verhalten haben
(bspw. Handeln bei
einem

Auskunftsersuchen)
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