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1 Einfiuhrung

In den bisherigen Versuchen wurden kryptographische Verfahren zur Geheimhaltung von
Nachrichten vorgestellt. Neben der Geheimhaltung (,—“ Vertraulichkeit ,,—* Konzelation)
ist die Sicherstellung von Authentizitét ein zweites zentrales Sicherheitsziel [DiHe 79|. Da-
durch soll zweierlei gewahrleistet werden:

1. Der Empfinger einer Nachricht kann sicher sein, daf diese von dem angegebenen Sender
stammt, und

2. jede Veranderung der Nachricht auf dem Transportweg kann entdeckt werden.

Dieses Sicherheitsziel spielt eine zentrale Rolle beispielsweise beim Austausch von Schliisseln
fiir symmetrische Konzelationssysteme iiber unsichere Kanéle: Will ein aktiver Angreifer die
Kommunikation zwischen Teilnehmer A und Teilnehmer B abhdoren, so kann er an beide einen
selbstgewihlten symmetrischen Schliissel schicken und sich dabei als A bzw. B ausgeben. Wird
er dabei nicht entdeckt, kann er anschlieffend alle mit diesem Schliissel konzelierten Nachrich-
ten mitlesen. Eine wichtige Rolle spielt Authentizitdt auch im digitalen Zahlungsverkehr.

In diesem Versuch werden zwei kryptographische Verfahren zur Gewéhrleistung von Au-
thentizitat vorgestellt. In den Versuchsaufgaben sind anschlieftfend einzelne zentrale Elemente
dieser Verfahren zu programmieren. Dabei werden bereits eingefithrte Prozeduren und Funk-
tionen der Versuche “Zahlentheoretische Algorithmen” und “Asymmetrische Konzelationssy-
steme” zur Anwendung kommen. Die implementierten Prozeduren illustrieren die Funktions-
weise der vorgestellten Signatursysteme.
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2 Digitale Signatursysteme

Kryptographische Verfahren, die den Empfénger einer Nachricht nicht nur den Sender erken-
nen lassen, sondern auch einen Urheberschaftsnachweis gegeniiber (unparteiischen) Dritten
ermdglichen, werden in Anlehnung an eigenhéndige Unterschriften digitale Signatursyste-
me genannt. Genau besehen unterscheiden sich digitale von eigenhéndigen Unterschriften
jedoch in verschiedener Hinsicht: Eigenhéndig unterschriebene Dokumente kénnen oft mit et-
was Geschick unbemerkt verandert oder erginzt werden (zum Beispiel eine angehdngte 0 auf
einem Scheck) und viele Namensunterschriften lassen sich mit wenig Ubung imitieren.

Diese Schwéchen diirfen digitale Signaturen nicht besitzen, wenn sie verléfslichen Nachrich-
tenaustausch in einem offenen digitalen System gewéhrleisten sollen. In Streitféllen sollen sie
eine, wenn notig gerichtliche, Rekonstruierung von Kommunikationsablaufen ermoglichen. Die
Herkunft und die Unverfilschtheit einer Nachricht miissen also durch das digitale Signatur-
system nachgewiesen werden koénnen.

Symmetrische Kryptosysteme (z.B. DES in der Betriebsart CBCauth, siehe [Pfit 98]) sind
ungeeignet fiir die Erfiillung dieses Sicherheitszieles. Zwar kann der Sender seine Nachricht
mit dem durch ein symmetrisches Kryptosystem erhaltenen Schliisseltext ,signieren“. Der
Empfénger kann dann priifen, ob sein Schliissel ,pafst: Die ,Unterschrift* wird mit demselben
Schliissel und Kryptoverfahren (z.B. DES in der Betriebsart CBCauth) erneut erzeugt und
mit der erhaltenen verglichen. Auf diese Weise kann er Herkunft und Unverfélschtheit der
Nachricht festgestellen. Im Streitfall kann der Empfinger aber weder das eine noch das andere
gegeniiber Dritten beweisen, da er ja durch die Kenntnis des symmetrischen Schliissels selbst
in der Lage ist, Nachrichten mit derselben Signatur zu versehen.

Die Nachweisbarkeit gegeniiber Dritten setzt demnach zweierlei voraus:

1. Allein der Sender ist in der Lage, giiltige Unterschriften fiir seine Nachrichten zu erzeu-
gen.

2. Die Signaturen diirfen nicht nur vom Empfinger auf ihre Giiltigkeit gepriift werden
kénnen, sondern von jedem Dritten.

Diese Eigenschaften besitzen nun gerade asymmetrische kryptographische Verfahren. Ein di-
gitales Signatursystem auf der Grundlage asymmetrischer Kryptosysteme zerfallt dann im
wesentlichen in drei zentrale Komponenten (siehe Bild 1):

1. Einen Generieralgorithmus G, der ein Schliisselpaar (s, t) liefert; der 6ffentliche Schliissel
t wird im allgemeinen in ein Verzeichnis eingetragen, der Schliissel s geheimgehalten.

2. Einen Signieralgorithmus S zum Unterschreiben von Nachrichten, der den geheimen
Schliissel s verwendet.

3. Einen Testalgorithmus T, der die Signatur einer Nachricht anhand des 6ffentlichen
Schliissels t tiberpriift.
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Abbildung 1: Digitales Signatursystem

3 RSA als Digitales Signatursystem
3.1 RSA ,pur

Im Versuch zu asymmetrischen Konzelationssytemen wurde RSA als Beispiel eines asymme-
trischen Kryptoverfahrens vorgestellt. Der geheime Schliissel s besteht dort aus zwei zuféllig
und unabhéngig gewdhlten groffen Primzahlen p und ¢ mit p # ¢. Aus diesen wird die erste
Komponente des offentlichen Schliissels ¢ = (n, e), der Modulus n = p - ¢ berechnet. Die zwei-
te Komponente, der Exponent e, wird so gewihlt, dak ggT(e, ¢(n)) = 1.} Dann gilt fiir ein
(geheimzuhaltendes) d mit

e-d=1 (mod(p—1)-(¢—1))
fiir alle Nachrichten m des Nachrichtenraums [RSA 78|
(m)=m = (mb° (mod n)

Den ersten Teil der Gleichung macht man sich zunutze, wenn man das RSA-Verfahren zur
Konzelation einsetzen mochte. Jeder Sender einer Nachricht fiihrt eine modulare Exponen-
tiation mit dem offentlichen Exponenten e beziiglich des Modulus n des Empfangers durch.
Nur dieser kann dann mit Hilfe seiner Kenntnis von d oder der Primfaktoren von n (dem
geheimen Schliissel s) die Nachricht entschliisseln (siehe Versuch “Asymmetrische Konzelati-
onssysteme”).

1#(n) bezeichnet die EULER’sche ¢-Funktion. ¢(n) ist definiert als die Anzahl natiirlicher Zahlen, die teiler-
fremd zu und kleiner als n sind. Ist p # ¢, dann gilt fir n=p-q: ¢(n) = (p—1) - (¢ — 1).
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Berechnet der Sender einer Nachricht m hingegen m¢ (modn) mit seinem eigenen gehei-
men Schliissel s und schickt das Ergebnis mit der Nachricht mit, hat er eine digitale Signatur
erzeugt, die jeder mit Hilfe des veroffentlichten Schliisselpaares ¢ = (e, n) iiberpriifen kann.
Der Signieralgorithmus S entspricht demnach dem Dechiffrieralgorithmus D (Versuch “Asym-
metrische Konzelationssysteme”), der Testalgorithmus T kann den Chiffrieralgorithmus C aus
dem Versuch “Asymmetrische Konzelationssysteme” verwenden; hinzu kommt ein Vergleich
von ,chiffrierter Signatur und erhaltener Nachricht.

Die Signierfunktion 1d#t sich ebenso wie der Dechiffrieralgorithmus aus dem Versuch “Asym-
metrische Konzelationssysteme” beschleunigen, indem

sigy, = m? mod (P=1) (mod p)

sigq — md mod (¢—1)

(mod q)
berechnet und die Teilergebnisse mit Hilfe des Chinesischen Reste Algorithmus zum
Ergebnis zusammengefiigt werden:

sig := CRA(sigp, sigq, D, q)

In Aufgabe 1 werden die Signier- und die Testfunktion fiir RSA als Signatursystem imple-
mentiert.

Wie im Versuch “Asymmetrische Konzelationssysteme” erlautert, besitzt das Konzelations-
system RSA unterschiedliche Sicherheitsschwéchen. Das gilt auch, wenn man RSA als Si-
gnatursystem verwendet. So kann RSA durch einen aktiven Angriff gebrochen werden. (Wie
bei Konzelationssystemen werden hier aktive und passive Angriffe unterschieden.) Besonders
leicht ist das mdglich, wenn Signier- und Konzelationsschliissel iibereinstimmen [Denn_ 84].
Die Sicherheit des RSA-Signatursystems gegen passive Angriffe, d.h. die Aquivalenz von Si-
gnaturfalschung und Faktorisierung des Modulus n ist bisher nicht bewiesen.

3.2 Ein aktiver Angriff auf RSA ,pur*

Die meisten aktiven Angriffe auf RSA-Signaturen, also Falschungsversuche, nutzen die Mul-
tiplikativitatseigenschaft von RSA:

2yl =(z-y)? (modn)

Ein bekannter aktiver Filschungsangriff,? der auf der Multiplikativitit von RSA beruht,
stammt von Denning [Denn_84|. Er soll hier beispielhaft die Vorgehensweise illustrieren:

1. Der Angreifer wihlt eine beliebige Signatur sig, und eine Nachricht m, deren Unter-
schrift er fdlschen mochte.

2. Dann berechnet er = := sigS (mod n) mit dem Offentlichen Schliissel ¢ = (e,n) des
Opfers.
{ Es gilt: sig, = 2% (mod n) }

?Bei einem aktiven Angriff auf digitale Signatursysteme wird angenommen, daf der Angreifer vom Opfer eine
beliebige, endliche Anzahl giiltiger Unterschriften zu von ihm gewahlten Nachrichten erhélt. Der Angriff
ist erfolgreich, wenn die Filschung einer weiteren Signatur gelingt.
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3. Nun 14t er das Opfer die Nachricht (z - m) unterschreiben, erhalt
$igzm = (x -m)? (mod n).

4. Mithilfe des Euklidschen Algorithmus (Versuch “Zahlentheoretische Algorithmen”) be-
rechnet der Angreifer
sigy ' (mod n).
{ Es gilt: sig;* = (z9)™!  (mod n) }

5. Jetzt kann er die Signatur sig,, seiner gewahlten Nachricht m bestimmen:

sigy L sigem = x4 (x-m)? =m? = sig,, (mod n)

Auf den ersten Blick mag dieser Angriff eigenartig erscheinen: Wenn das Opfer Nachrichten
gewissermafien ,blind* unterschreibt, warum dann nicht auch die gewiinschte Nachricht m?
Anschaulich kann man sich das Opfer beispielsweise als 6ffentlichen, digitalen Notar vorstellen,
der alles unterschreibt, was das aktuelle Datum oder eine Laufnummer in einem bestimmten
Intervall enthélt. Will man nun eine ,zuriickdatierte Nachricht beglaubigt haben, wird der
Notar sich weigern. Mit dem erlduterten Angriff kann man dann die gewiinschte Signatur
falschen.

Wohlgemerkt: Durch diesen Angriff wird RSA nicht vollsténdig gebrochen - den Modulus
kann man auf diese Weise nicht faktorisieren. Man spricht bei Signatursystemen in diesem
Zusammenhang vom ,existentiellen Brechen“, wenn eine Signatur zu einer Nachricht eigener
Wahl gefilscht wird [GoMR_ 88].

Der vorgestellte Angriff ist in Aufgabe 2 zu programmieren.

3.3 Verwendung kollisionsresistenter Hashfunktionen

Fiir lange Nachrichten kann die Wirkung dieser Multiplikativitétseigenschaft abgeschwécht
werden, indem wie in Versuch “‘Asymmetrische Konzelationssysteme” beschrieben eine Block-
Betriebsart (ECB selbstverstandlich ausgeschlossen) eingesetzt wird. Einfache aktive Angriffe
— wie der oben beschriebene — lassen sich auf diese Weise vereiteln. Mit der Abwehr dieser
Protokollschwéiche des RSA-Verfahrens nimmt die Sicherheit des RSA-Signatursystems als
solchem jedoch nicht (beweisbar) zu.

Verwendet man RSA als digitales Signatursystem, gibt es noch eine vielversprechende an-
dere Gegenmafnahme. Da die Nachricht bei Signatursystemen im Unterschied zu Konzelati-
onssystemen vom Empfanger nicht aus den erhaltenen Daten zuriickgewonnen werden muf
(sie wird ja separat mitgeschickt, siehe Bild 1), kann die Nachricht vor der Signierung durch
eine Hashfunktion h auf einen Hashwert abgebildet werden, um den im vorangegangenen
Abschnitt vorgestellten aktiven Angriff zu vereiteln.

Dadurch kann die algebraische Struktur des Verfahrens (z.B. Multiplikativitat) zerstort
werden. Der Signieralgorithmus S wendet vor der Erzeugung der Signatur die Hashfunktion
h auf die Nachricht an; signiert wird dann statt der Nachricht m deren Hashwert h(m). Der
Empfinger mufs in seinem Testalgorithmus T auch zunéchst den Hashwert h(m) berechnen.

Die verwendete Hashfunktion h sollte, moglichst bewiesenermafsen, die Eigenschaft besit-
zen, kollisionsresistent zu sein, d.h. es sollte praktisch unmoglich (= ebenso schwierig wie
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Faktorisieren) sein, zu einem Bild h(m) mehrere zugehorige Urbilder (Nachrichten) m zu fin-
den |[Denn_84]. Einwegfunktionen, wie sie im Versuch “Asymmetrische Konzelationssysteme”
vorgestellt wurden, geniigen dieser Bedingung nicht: Ist es mdglich, ein zweites Urbild zu
einem Funktionswert zu finden, so kann bereits eine Falschung stattfinden; dazu ist im all-
gemeinen eine Umkehrung der Funktion (Berechnung aller Urbilder) nicht notwendigerweise
erforderlich.

4 Hashfunktionen aus kollisionsresistenten Permutationen

Verwendet man als Hashfunktion beispielsweise DES, wie von DAVIES und PRICE vorgeschla-
gen wurde, kann die Geschwindigkeit des Signaturverfahrens fiir lange Nachrichten zuséatzlich
erheblich gesteigert werden [DaPr_80|. Allerdings ist die Kollisionsresistenz von DES bis heu-
te nicht nachgewiesen. Auch der Einsatz von Modulararithmetik (z.B. modulares Quadrieren
verketteter Nachrichtenblocke [DaPr 85, Jung 87]), hat diesen Nachteil; einzelne vorgeschla-
gene Hashfunktionen wurden bereits gebrochen [Gira_87].

Von DAMGARD stammt der Vorschlag, die Hashfunktion h aus kollisionsresistenten Permu-
tationen zusammenzusetzen [Damg 88|. Kollisionsresistent heifit eine Menge von Permu-
tationen dann, wenn es praktisch unmoglich ist, fiir wenigstens zwei Permutationen der Menge
jeweils ein Urbild so zu finden, daf diese von den Permutationen auf denselben Funktionswert
abgebildet werden (siche Bild 2).

Die Idee geht auf den Ansatz von GOLDWASSER, MICALI und RIVEST zuriick, der
dem im néchsten Abschnitt beschriebenen GMR-Signatursystem zugrundeliegt [GoMR_ 84,
GoMR _ 88|. Von DAMGARD wurden konkrete Permutationenmengen vorgeschlagen, fiir die
das Finden einer Kollision bewiesenermafien dquivalent dem Faktorisieren eines grofsen Mo-
dulus ist [Damg_ 88, Fox_91|.

Dazu wird es zunéchst ein wenig formaler: Eine Nachricht m aus dem Nachrichtenraum N
sei dargestellt als ein endliches Wort iiber dem Alphabet® ¥ = {0, 1,..., s—1} der Kardinalitét
s. Sei weiter eine s-elementige Menge M paarweise kollisionsresistenter Permutationen iiber
einem Definitionsbereich D gegeben:

Definition: Kollisionsresistent
Eine Menge von Permutationen M := {f;|0 < i < s € N} heift kollisionsresistent,
wenn

1. alle f; € M auf demselben Definitionsbereich D definiert sind,
2. fir alle x € D und f; € M gilt: f;(x) ist leicht zu berechnen, und

3. es praktisch unmoglich ist, eine Kollision zu finden, das ist ein Quadrupel
(fi, fj,x,y) mit 2,y € D,z # y und fi, f; € M (0 < i,j < s) so dab gilt:
fi(z) = fi(y)-

3Dieses Alphabet hat nichts zu tun mit dem Alphabet, das von den kollisionsresistenten Permutationen
permutiert wird und in aller Regel deutlich mehr Elemente haben muf.
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Anschaulich hat beispielsweise die Kollision (fo, f1,,y) die folgende Gestalt (dabei sei, wie
gefordert, z,y € D,z #y und f;, fj e M (0 < 0,5 < s)):

[ ]
% \%
T Y
Abbildung 2: Kollision (fo, f1,z,y)

Fir die Konstruktion kollisionsresistenter Hashfunktionen wird noch eine auf dem Nachrich-
tenraum N definierte sogenannte préfixfreie Abbildung praf : N — N bendtigt (warum,
wird im weiteren deutlich):

Definition: Prafixfrei
Eine Abbildung praf : N — N heift prafixfrei genau dann, wenn fiir alle a,b € N;a # b
kein Wort ¢ € ¥* existiert mit praf(a)c = praf(b).

Anschaulicher erklart bedeutet dies, dass kein giiltiges Codewort ein Préfix eines anderen
giiltigen Codeworts sein darf. Wenn also an ein giiltiges (préifixfrei codiertes) Codewort weitere
Zeichen angehéngt werden, fithrt dies immer zu einem ungiiltigen Codewort.

Ist die Nachricht m beispielsweise ein Wort iiber ¥ = {0,1} (s := 2), dann kann als pré-
fixfreie Abbildung eine Codierung verwendet werden, die jede 0 durch 00 und jede 1 durch
11 ersetzt und die codierte Nachricht praf(m) mit 01 abschlieft [Damg 88, GoMR _ 88]. Bei
dieser Abbildung verdoppelt sich allerdings die Lange des Wortes. Bildet man statt dessen m
durch das Voranstellen einer Lingenangabe? prifixfrei ab, wichst das Wort nur logarithmisch
in der Anzahl der Zeichen [Fox_ 90, FoPf 91].

Jetzt lassen sich die gewiinschten Hashfunktionen konstruieren:

Definition: DAMGARD-Hashfunktion

Eine DAMGARD-Hashfunktion h(m) ist fiir m € N, priaf : N — N préfixfrei, f; € M,
praf(m) := myma...m, mit m; € ¥ und ein zufillig gewédhltes R € D folgendermafen
definiert:

h(m) = L'prif(m) (R) = fml (me( .- fmr (R) s ))

Die Nachricht m wird also zeichenweise ausgewertet: Jedes Zeichen m; € ¥ wahlt die zugeho-
rige Permutation f,,, € M aus. Die Permutationen bilden nicht die Nachricht, sondern eine

“Die Langenangabe hat eine feste Lange ¢, gegebenenfalls wird ein Erweiterungsbit gesetzt, falls die Langen-
angabe nicht in einer Zahl der Linge ¢ moglich ist.
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zuféllig gewéhlte Referenz R ab. Diese Referenz wird fest gewéhlt und mit dem &ffentlichen
Schliissel des Signatursytems und der Permutationenmenge M bekanntgegeben.

Jetzt wird auch deutlich, warum die Nachricht zunéchst préafixfrei abzubilden ist: Anderen-
falls erhielte ein passiver Angreifer mit der Referenz R und der Nachricht auch die Hashwerte®
aller Anfangsabschnitte der signierten Nachricht. Alle Zwischenergebnisse des Hashvorgangs
diirfen daher keine Hashwerte giiltiger Nachrichten sein. Das stellt die préfixfreie Abbildung
sicher.

Fiir die auf diese Weise konstruierten Hashfunktionen gilt [Damg 88]:

Theorem 1: (Kollisionsresistent)
DAMGARD-Hashfunktionen h sind kollisionsresistent, wenn die Permutationen-
mengen M kollisionsresistent sind.

Der Reduktionsbeweis dieses Theorems wird von DAMGARD gefiihrt. Gesucht sind nun noch
konkrete Hashfunktionen h, die aus bewiesenermafien kollisionsresistenten Permutationenmen-
gen konstruiert sind. In Anlehnung an die in [GoMR_ 88| verwendeten kollisionsresistenten
Permutationenpaare schligt DAMGARD die folgenden Permutationenmengen vor [Damg_ 88|:

Theorem 2
M = {filfi == a;i - 2* (mod n), Def(f;) = QR,,,i # j & a; # aj,0 < i,j < s},
dabei seien a; € QR,, und n € Blumy, gleichverteilt gewéhlt.

Die Permutationenmenge M wird also durch die zuféllige Wahl des Modulus n sowie der s
Koeffizienten (ao,...,as—1) =: a bestimmt. Eine solche konkrete Permutationenmenge wird
im folgenden mit M,, , bezeichnet. Ihre Kollisionsresistenz beruht auf dem Faktorisierungs-
problem (siehe Versuch “Zahlentheoretische Algorithmen”).

QR,, steht dabei fiir die Menge aller Quadratischen Reste modulo n.® Blum,, bezeich-
net die Menge aller BLuM-Zahlen der Liange k (beziiglich der Basis b; siche auch Versuch
“Zahlentheoretische Algorithmen”, [Blum _82]):”

Definition: Blum;

. 1
Blumy, := {n|n = p-q, p,q prim, log,(p) ~ log(q) ~ 57% P=13, =43}

Die Koeflizienten a; € QR,, miissen gleichverteilt gewéhlt werden. Das kann effizient gesche-
hen, indem b; € {1,...,n — 1}, ggT(b;,n) = 1 gewéhlt und anschliefend modulo n quadriert
werden. Diese Zufélligkeit ist fiir den Sicherheitsbeweis von Bedeutung. Dabei ist, informell
formuliert, folgendes zu zeigen [Damg_ 88]:8

SEin Hashwert ist das Ergebnis der Anwendung einer Hashfunktion auf eine Nachricht.

SEin Element a einer Restklasse (mod n) heift Quadratischer Rest genau dann, wenn x* =, a 16sbar ist,
(siehe Versuch “Zahlentheoretische Algorithmen”). Diese Eigenschaft besitzt etwa ein Viertel aller Zahlen
aus Zr,.

"Die Primfaktoren p und ¢ werden in der gleichen Gréfenordnung (etwa 350 Bit) gewdhlt, um Faktorisie-
rungsangriffe zu erschweren.

8Die Umkehrung gilt, wie man sich leicht {iberlegen kann, trivialerweise.

2:
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Behauptung
Wenn die Faktorisierung langer Zahlen n € Blumy, fiir ausreichend grofse k& kryp-
tographisch schwer ist?, dann ist jede Permutationenmenge der folgenden Form
kollisionsresistent:

Moo ={filfi = a; .22 mod n,Def(f;) = QR,,,i # j © a; # a;,0 <i,j < s}
dabei seien a; € QR,, und n € Blumy, gleichverteilt gewéhlt.

Der formale Beweis dieser Behauptung wird in [Fox 91| gefiihrt.

Die DAMGARD-Hashfunktionen h(m) sind in Aufgabe 3 zu implementieren. Die Referenz
R wird mit dem Modulus n € Blumy, bei der Schliisselgenerierung als Teil des authentisch zu
ver6ffentlichenden Schliissels ¢ := (n, R) gewahlt. Kombiniert man DAMGARD-Hashfunktionen
mit RSA als Signatursystem, ist die Nachricht m zunéchst mit h(m) abzubilden; der Hashwert
wird anschliefend signiert. Beim Testen wird die Nachricht beziiglich demselben &ffentlichen
Schliissel ¢ ,komprimiert“!° und anschliefend die Signatur dieses Hashwertes iiberpriift.

5 Das Digitale Signatursystem GMR

Erstmals 1984, dann in einer ausgearbeiteten Fassung 1988 stellten GOLDWASSER, MICALI
und RIVEST ein digitales Signatursystem (im weiteren GMR-System genannt) vor, dessen
Sicherheit selbst bei aktiven Angriffen dquivalent der Existenz kollisionsresistenter Per-
mutationenpaare (fy, f1) ist. Der Sicherheitsbeweis, der von den Autoren gefiihrt wird, gilt
fiir alle Familien kollisionsresistenter Permutationenpaare, gleich auf welchem (mathemati-
schen) Problem sich deren Kollisionsresistenz griindet (z.B. Faktorisierungsproblem, diskreter
Logarithmus).

Die im vorausgegangenen Abschnitt eingefiihrten Mengen kollisionsresistenter Permuta-
tionen sind eine Verallgemeinerung der kollisionsresistenten Permutationenpaare des
GMR-Signatursystems. Deren Konstruktion &hnelt der Darstellung aus Abschnitt 5.4 fiir
s := 2 mit festen Koeffizienten ap und a; [GoMR_ 88]:

Satz: (kollisionsresistent)
Ein Permutationenpaar (fo, f1) heifit kollisionsresistent, wenn
1. fo, f1 auf demselben Definitionsbereich D definiert sind,
2. fur alle x € D und ¢ € {0, 1} gilt: fi(x) ist leicht zu berechnen, und

3. es praktisch unmdéglich ist, eine Kollision zu finden, das ist ein Quadrupel
(fo, f1,z,y) mit z,y € D so dak gilt: fo(z) = f1(y).

9D.h. sie ist unter der Annahme realistisch begrenzter Rechenleistung in verniinftiger Zeit praktisch unmég-
lich.

Das Verb ,komprimieren“ ist in diesem Zusammenhang moglicherweise leicht irrefiihrend: SchlieRlich geht
im Unterschied zu Datenkompressionen bei der Abbildung h(m) Information verloren (ein Hashwert hat
unendlich viele Urbilder). Dennoch ist das Wort schoner als die Bezeichnung ,hashen® ...

10
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GOLDWASSER, MICALI und RIVEST schlagen konkrete Permutationen fo und f; vor, deren
Kollisionsresistenz auf dem in Versuch “Asymmetrische Konzelationssysteme” erlauterten Fak-
torisierungsproblem beruht:

2% (mod n), falls (z? mod n) < 2

—z% (mod n) sonst.

4- 22 (mod n), falls (4- 2% mod n) < 2
—4 - 2% (mod n) sonst.

fo(z) = {
he = {

Dabei ist n € BlumGMRy, := {n|n = p-q, p,q prim, log,(p) =~ log,(q) ~ %k,p =5 7,9 =g
3}und D == {z € Z} | (%) =1, < 2}. (£) bezeichnet hier das JACOBI-Symbol von
x beziiglich n (siche Versuch “Zahlentheoretische Algorithmen”). Der Definitionsbereich der
Permutationen und die Wahl des Modulus weicht von den Permutationen zur Konstruktion
der DaAMGARD-Hashfunktionen in Abschnitt 4 ab. Das hat insbesondere beweistechnische
Griinde: Fiir die (nur einmalig verwendbaren, s.u.) Referenzen R muft vom Empfanger R € D
getestet werden konnen. Das geht jedoch nicht, wenn D = QR,,, da nur der Signierer die
Primfaktoren von n kennt.

Die Funktionen F), werden, wie im vorausgegangenen Abschnitt beschrieben, auf sehr ein-
fache Art und Weise konstruiert: Aus einem kollisionsresistenten Permutationenpaar (fo, f1)
wird F},, konkateniert, indem f; fiir jedes gesetzte Bit aus m, fy fir jedes geloschte angewendet
wird. Die Nachricht m wird dabei beginnend mit dem niederwertigsten Bit ausgewertet.

Die Konstruktion der Umkehrfunktionen erfolgt analog durch Konkatenation der Umkehr-
permutationen f;° L und fi L. die Nachricht m wird dabei bitweise in umgekehrter Richtung
ausgewertet. Deren Berechnung ist etwas komplizierter: Sollen die (mit dem im Versuch “Zah-
lentheoretische Algorithmen” eingefiithrten Algorithmus SQRTMOD* leicht bestimmbaren)
modularen Quadratwurzeln wieder im Definitionsbereich liegen, d.h. JACOBI-Symbol 1 be-
sitzen, miissen die ,richtigen LEGENDRE-Symbole erzwungen werden. Genauer sind fiir die
Berechnung von y := f () die folgenden Schritte durchzufiithren:

1. Teste, ob z € QR,,. Wenn nicht, dann setze y := —z (mod n), anderenfalls y = x
{Jetzt gilt sicher y € QR,, }

2. Berechne g, := y®*1/4 (mod p) und y, := y¢*/* (mod q).

3. Fiige die Teilergebnisse mit dem Chinesischen Restalgorithmus zusammen:
y = CRA(yp, Yq, 0, q). { Jetzt gilt sicher y € QR,, }

4. Teste, ob y < 5. Wenn nicht, dann setze y := —y (mod n). { Jetzt gilt sicher y € D }

Fiir die Berechnung von y := f; !(z) ist nach dem 1. Schritt zusétzlich eine modulare Division
durch 4, d.h. eine Multiplikation mit der multiplikativen Inversen von 4 (mod n) (bzw. (mod
p) und (mod ¢q)) durchzufiihren.

Zum Signieren einer Nachricht m berechnet ein Sender nun sig := F,;!(R) mittels seines
geheimen Signierschliissels (p, ¢) und verschickt die Signatur sig mit der Nachricht. Die zuféllig
gewdhlte Referenz R € D darf hier im Unterschied zu den Hashfunktionen aus Abschnitt
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5 Das Digitale Signatursystem GMR

4 nur einmal verwendet werden.'! Auch sie muf jedoch authentisch bekannt sein, damit
der Empfanger anhand des 6ffentlichen Testschliissels n die Signatur sig priifen kann. Dazu
bestimmt er F,(sig) und testet, ob das Ergebnis mit R {ibereinstimmt.

Im Unterschied zum RSA-Signatursystem wird also nicht die Nachricht selbst von der Si-
gnaturfunktion abgebildet, sondern wie bei den DAMGARD-Hashfunktionen aus Abschnitt 4
eine zufillig gewahlte, authentisch bekannte Referenz R. Die Nachricht m legt die Signier-
funktion fest: Jeder Nachricht m aus dem Nachrichtenraum N ist genau eine Funktion F,
zugeordnet. Die Funktionen F;, setzen sich aus Paaren kollisionsresistenter Permutationen
zusammen und sind daher selbst kollisionsresistent, d.h. es ist praktisch unméglich, ein Paar
(x,y) zu finden mit F,,(x) = F,(y), falls m # m/,m,m’ € N.

Bei dieser Konstruktion treten jedoch zwei Probleme auf:

1. Jedes Zwischenergebnis (nach einer Anwendung von fy oder fi) des Testvorgangs ist
eine giiltige Signatur der jeweils um ein Bit kiirzeren Nachricht (vgl. Abschnitt 4).

2. Die zufillig gewahlten Referenzen miissen nachpriifbar authentisiert sein und diirfen nur
einmalig verwendet werden.

Die erste Schwierigkeit 1&ft sich leicht umgehen, indem die Nachricht vor Berechnung der
Signatur préfixfrei abgebildet wird. Dabei erhélt sie am Nachrichtenende einen ,Giiltigkeits-
vermerk, der dafiir sorgt, daft nach der ersten Anwendung von fy bzw. fi der Zwischenwert
keine Signatur einer anderen, prifixfrei abgebildeten Nachricht darstellt (siehe Abschnitt 4).

In Aufgabe 4 ist die Signierfunktion fiir préfixfrei abzubildende Nachrichten zu implemen-
tieren. Der Programmierrahmen stellt einen effizienten Testalgorithmus zur Verfiigung.

Das zweite Problem ist nicht ganz so einfach zu lésen. Die Autoren schlagen vor, einen
Bindrbaum der Tiefe b aus Hilfsreferenzen zuféllig zu generieren, die Wurzel r. als Teil des
offentlichen Schliissels bekanntzugeben und an die Blétter des Baumes die fiir die Signaturen
bendtigten Referenzen Ry, ..., R _; anzuhéngen, vgl. Bild 3.

Dieser gesamte Baum ist nun Knoten fiir Knoten vom Sender zu authentisieren. Dazu
werden jeweils die beiden Folge-Hilfsreferenzen r;o und r;; eines Knotens mit der Hilfsreferenz
r; hintereinandergehéngt und als zu signierende Nachricht interpretiert, also

Sngréf(rjorjl) = préf(?“jo?”jl) (T‘])

berechnet. Diese Signatur wird zur Unterscheidung K-Signatur (K-Sig, K=Knoten) genannt.
Verschickt wird dann aufer der Nachricht m und deren (Nachrichten-)Signatur N-Sig :=
Fp_rélif(m)(Ri) der von r. nach R; fiihrende Ast des Hilfsreferenzenbaumes, bestehend aus den
jeweiligen Hilfsreferenzen r; (an den Knoten) und deren K-Signaturen (K-Sig) und der Signa-
tur der Referenz R; (R-Sig, siehe Bild 4).

Der Empfianger kann nun die Authentizitdt der Referenz R; iiberpriifen, indem er die Au-
thentisierungskette ausgehend von R; bis zum 6ffentlich bekannten r. iberpriift. Die Korrekt-

heit der Signaturen jedes dieser Knoten kann er durch Berechnung von Fyist(rior;1) (S19r0r51)

" )Mehrfachverwendung einer Referenz R fiir unterschiedliche Nachrichten ist gleichbedeutend mit dem Erzeu-
gen einer Kollision, was wiederum dazu fiihrt, daf der geheime Schliissel (die Faktoren p,q mit p-q = n)
berechnet werden kann.
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6 Aufgaben

Hilfsreferenzen 7

Referenzen I; Ro108 Ro11

Abbildung 3: Referenzenbaum

bzw. Foraf(r,)(5igr,) und einen Vergleich mit den mitgeschickten Hilfsreferenzen rjo und ;1
bzw. R; leicht testen.

Eine Berechnung von F4¢(,) erfordert logy(préif(m)) modulare Quadrierungen; die Mul-
tiplikation mit 4 in f;, die durchschnittlich fiir jedes zweite Bit anfallt, kann durch eine
Verschiebeoperation um ein Bit vor der Quadrierung ersetzt werden und fallt vergleichsweise
nicht ins Gewicht.

Werden die Knoten des Hilfsreferenzenbaumes erst nach Bedarf authentisiert, ist je Signa-
tur einer Nachricht durchschnittlich lediglich eine Signatur einer einzelnen Hilfsreferenz 7;
erforderlich. Hinzu kommt die Signatur unter die Referenz R;.

6 Aufgaben

Die folgenden Aufgaben haben steigenden Schwierigkeitsgrad und bauen aufeinander auf.
Bearbeiten Sie sie daher bitte in der angegebenen Reihenfolge.

Fiir die Programmieraufgaben wird jeweils ein Projekt zur Verfiigung gestellt, das entspre-
chend der Aufgabe benannt ist. Die Klassen, in denen Methoden zu implementieren sind,
werden in der jeweiligen Aufgabenstellung genannt. Die bendtigten Datenstrukturen und Me-
thoden sind bereits definiert worden. Diese Definitionen sollten nicht gedndert werden, um
das Testen der Losungen zu erleichtern. Als Langzahlarithmetik werden die Methoden der
Klasse java.lang.BigInteger benutzt. Diese Klasse ist in der {iblichen JDK-Dokumentation
ausfiihrlich beschrieben. Auflerdem koénnen noch die Algorithmen CRA, LEGENDRE und
SQRTMOD benutzt werden, die aus dem Versuch ‘“Zahlentheoretische Algorithmen” bekannt
sind. Dokumentation dazu ist Teil der Versuchssoftware (Datei doc/index.html)
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ToT'1
KSig=F_} (re) @=

praf(ro|ri)

; TooT
b K-Signaturen E 00701

11

R-Signatur:
RSig = F} (

-
praf(Ro10) TOlO’
N-Signatur:

NSig = F_rélif(m)(Rolo).

p

-~

Abbildung 4: Signatur unter die Nachricht m beziiglich der Referenz Ro1

Aufgaben
1. Implementieren Sie die fiir das Signieren von Nachrichten mit RSA und das Testen ei-
ner Signatur erforderlichen Methoden in der Klasse RSA. java. Sie konnen vereinfachend
annehmen, daf die Nachrichten als Langzahlen (BigInteger) vorliegen und kleiner sind
als der Modulus n des offentlichen RSA-Schliissels (Betriebsarten sind also nicht erfor-
derlich). Zum Testen der Methoden starten Sie das Projekt Aufgabel.

2. Vollzichen Sie den in Abschnitt 3.2 beschriebenen aktiven Angriff von DENNING
nach. Schreiben Sie ein kurzes Demonstrationsprogramm (Projekt Aufgabe2, Klasse
Aufgabe2), das den Angriff fiir kurze Nachrichten simuliert. Dabei sollen die von Threm
Programm vorgenommenen Aktivitdten durch Bildschirmausgaben dokumentiert wer-
den. Vereinfachend kénnen Sie sowohl die Aktivitdten des Angreifers als auch die des
Opfers durch dasselbe Programm durchfiihren lassen; eine Kommunikation von Angrei-
fer und Opfer ist nicht zu programmieren.

3. Vervollstdndigen Sie die Methode hash in der Klasse Damgard. Diese Methode bildet
eine Nachricht m zunéchst préifixfrei ab und ,komprimiert” sie anschlieffend mit einer
DAMGARD-Hashfunktion. Dabei konnen Sie vereinfachend s := 2,a¢ := 1 und ay := 4
fest wahlen.

In der Klasse Damgard steht bereits die Methode praefixfreiMessage (BigInteger) fiir
die préfixfreie Abbildung einer Nachricht bereit. (Hinweis: Die Nachrichtenbits miissen
beginnend vom niederwertigsten Bit bearbeitet werden, d.h. das niederwertigste
Bit ist der ,Anfang” der Nachricht.)

4. Vervollstandigen sie die Methode sign in der Klasse GMR. Diese Methode bildet eine
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Nachricht m zunéchst préfixfrei ab und signiert sie dann mit GMR. (sieche Abschnitt
5). Eine Methode fiir die préfixfreie Abbildung einer Nachricht steht bereit. Auferdem
steht eine Methode bereit, die ermittelt, ob eine Zahl x quadratischer Rest beziiglich
einer Zahl n = p - ¢ ist. Die Klasse GMR enthéalt bereits eine Implementierung der GMR-
Testfunktion. Diese wird beim Test der Implementierung im Projekt Aufgabed benutzt.

Hinweise:

e Genauso wie bei der Implementierung der DAMGARD-Hashfunktion ist auch hier
das niederwertigste Bit der ,Anfang” der Nachricht. Dementsprechend mufs die
Signierfunktion die Nachricht von  hinten” nach ,yorn®, also vom héchstwertigsten
zum niederwertigsten Bit verarbeiten.

e Achten Sie besonders auf eine effiziente Implementierung: Das Signieren wird
mit Hilfe einer Konkatenation der Umkehrpermutationen y := f; 1(m) bzw. y =
f1 1(37) durchgefiihrt. Uberlegen sie zunichst, welche Schritte der Berechnung von
Y= f(;l(x) bzw. y := ffl(x) bei jeder Ausfithrung, und welche nur vor der er-
sten bzw. nach der letzten Ausfithrung dieser Umkehrpermutationen durchgefiihrt
werden miissen.)
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