Grundlagen der Steganographie
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Steganographie (griech.: ,verdeckt schreiben®) ist eine seit dem Altertum bekannte Methode
zur vertraulichen Kommunikation: Die geheime Nachricht wird dazu innerhalb anderer, un-
auffalliger Daten — die i. allg. wesentlich umfangreicher sind als die eigentliche Nachricht
— versteckt. Die Vertraulichkeit der Nachricht wird durch das Verbergen ihrer Existenz er-
reicht. Diese intuitive Art der Geheimhaltung wurde bereits in der Antike benutzt. Aus der



2. Funktionsweise steganographischer Systeme

Geschichte sind viele Beispiele fiir ihre Anwendung und Realisierung bekannt, wie die gehei-
men Tinten, bestehend aus Milch, Fruchtséften oder auch chemischen Stoffen, welche erst bei
Erhitzung sichtbar werden.

Im Vergleich zur Kryptographie (griech.: ,,geheim schreiben®), mit welcher die Vertraulich-
keit von Nachrichteninhalten geschiitzt werden kann, bietet die Steganographie eine weitere
Stufe der Geheimhaltung. Die kryptographische Verschliisselung erzeugt moglichst zufallig
aussehende Texte, was einen Beobachter darauf hinweisen kann, dass etwas geheim gehalten
werden soll. Wird dagegen Steganographie eingesetzt, werden ,normal“ aussehende, fiir einen
Angreifer plausibel wirkende Daten erzeugt. Dass diese Daten weitere, geheime Botschaften
enthalten, ist fiir den Angreifer nicht ersichtlich. Steganographie bietet somit zusétzlich zum
Schutz des Inhaltes auch die Verdecktheit der Kommunikation an sich.

Aufserdem ist Steganographie ein wichtiges Argument gegen Kryptoregulierungen: Da die
Anwendung sicherer Steganographie nicht erkennbar ist, kann sie auch nicht wirkungsvoll ver-
boten werden. Somit ist Steganographie eine Alternative zur vertraulichen Kommunikation,
sollte die Anwendung sicherer Kryptographie nicht moglich sein. Die verstarkten Diskussionen
iiber Kryptoregulierungen vor reichlich 10 Jahren waren ein wesentlicher Anstoss fiir die For-
schung auf dem Gebiet der Steganographie und verhalfen dieser alten Kunst zu einem neuen
Aufschwung.

2. Funktionsweise steganographischer Systeme

Abbildung 1 zeigt die Funktionsweise eines steganographischen Systems (auch kurz als Ste-
gosystem bezeichnet).

Ein steganographisches System beinhaltet zwei Operationen: Finbetten (Embed) und Eztra-
hieren (Extract). Der Sender verwendet die Operation Finbetten, um die geheime Nachricht
(emb) in den Coverdaten (cover, auch als Trégerdaten oder Hiilldaten bezeichnet) zu ver-
stecken. Die daraus resultierenden Stegodaten (stego) werden zum Empfanger der Nachricht
iibertragen. Dieser liest die geheime Nachricht mit Hilfe der Operation Extrahieren wieder aus
den Stegodaten aus. Die extrahierte Nachricht® (emb*) sollte der eingebetteten Nachricht ent-
sprechen. Dagegen ist es meist nicht moglich (und fiir Steganographie auch nicht nétig), das
urspringliche Cover wieder zu rekonstruieren, da Teile der Coverdaten durch das Einbetten
verloren gehen.

Auch bei steganographischen Systemen darf die Sicherheit nicht auf der Geheimhaltung der
Verfahren (,security by obscurity“) beruhen, sondern auf der Geheimhaltung von Schliisseln.
Deshalb werden auch hier Schliissel (key, auch als Stegoschliissel bezeichnet) zur Parame-
trisierung der steganographischen Algorithmen eingesetzt. Die steganographischen Schliis-
sel zur Steuerung der Einbettungs- und Extraktionsalgorithmen sind dabei symmetrisch.
Bei Steganographie mit 6ffentlichen Schliisseln handelt es sich um hybride Systeme: Mit-
tels Diffie-Hellmann-Schliisselaustausch? (asymmetrisch) werden geheime (symmetrische) Sit-

!Kerkhoffs-Prinzip: Die Sicherheit eines Verschliisselungssystems darf nicht auf der Geheimhaltung des Algo-
rithmus beruhen, sondern nur auf Geheimhaltung des Schliissels, denn Geheimhaltung kann das Brechen
eines Systems nur verzogern, aber ein System nicht sicherer machen.

?Eine Beschreibung kann z. B. in [3] gefunden werden.



3. Angriffe auf steganographische Systeme
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Abbildung 1: Allgemeines Modell eines Stegosystems

zungsschliissel fiir die steganographischen Funktionen erzeugt.

Die Coverdaten miissen vor allem plausibel sein, es sollten also beispielsweise Bilder in einem
iiblichen Format verwendet werden. Es bieten sich aufserdem eine Vielzahl weiterer Medien
an, zum Beispiel Videos, Musikdaten oder Texte. Die durch das Einbetten entstandenen Ste-
godaten miissen ebenfalls plausibel sein, sie diirfen keinen Riickschluss auf die Anwendung
von Steganographie zulassen.

3. Angriffe auf steganographische Systeme

3.1. Angriffsziel

Angriffe auf steganographische Systeme haben das Ziel, steganographische Modifikatio-
nen aufzuspiiren und damit die Anwendung von Steganographie zu entdecken. Im
Hinblick auf die Geheimhaltungseigenschaften wird dies in [6] folgendermafen formuliert: Ste-
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ganographische Systeme dienen ebenso wie kryptographische Systeme der Geheimhaltung von
Nachrichten, wobei jedoch zuséatzlich zur Konzelationseigenschaft ,Vertraulichkeit der Nach-
richt noch die steganographische Eigenschaft ,Vertraulichkeit der Existenz der Nachricht*
geboten wird. Ein steganographisches System gilt als unsicher, wenn die steganographische
Eigenschaft verletzt, also die Existenz der Nachricht entdeckt wurde. Ob dariiber hinaus auch
der Inhalt der Nachricht entziffert werden kann (Brechen der Konzelationseigenschaft), ist
dabei nicht relevant.

In Analogie zur Kryptographie gilt ein Stegosystem als theoretisch sicher, falls es einem
Angreifer, der iiber unbeschrinkte Mittel und unbegrenzte Zeit verfiigt, nicht gelingt, seine
Vermutung iiber die Anwendung von Steganographie zu bestétigen. Die Kenntnis des Algorith-
mus wird dabei entsprechend des Kerkhoffs-Prinzip vorausgesetzt. Da die Informationstheorie
Basis fiir die Sicherheitsbetrachtungen ist, wird von informationstheoretischer Sicherheit ge-
sprochen.

Beweisbar sichere Steganographie, die mit ,natiirlichen Daten arbeitet, ist bislang, im Ge-
gensatz zur Kryptographie, praktisch nicht moglich. Wird in der Praxis von ,sicheren Syste-
men“ gesprochen, bezieht sich das nicht auf die informationstheoretische Sicherheit. Vielmehr
ist damit ein System gemeint, fiir das bislang keine erfolgreichen Angriffe gefunden wurden.

Der grundlegende Ansatz fiir die Angriffe liegt in der Feststellung der Verdnderungen der
Coverdaten, die durch das Einbetten hervorgerufen werden. Erfolgreichen Angriffen gelingt
es, Unterschiede zwischen der Charakteristik der Cover- und der Stegodaten auszumachen.
Beispielsweise stellen die in [5] beschriebenen visuellen Angriffe die Verdnderung der Cha-
rakteristik der niederwertigsten Bits fest, die im gleichen Artikel beschriebenen statistischen
Angriffe weisen typische Modifikationen der Verteilung der Grauwerte durch bestimmte Ein-
bettungsoperationen nach.

Den wichtigsten Angriffspunkt auf steganographische Systeme beschreibt somit immer die
Frage, wer iiber die bessere Modellierung der Coverdaten verfiigt: der Designer des steganogra-
phischen Systems oder der Angreifer. Steganographie und Steganalyse sind eng miteinander
verbunden. Beim Entwurf eines steganographischen Systems soll das Ziel erreicht werden,
sicher gegen bekannte Angriffe einbetten zu konnen. Steganalyse ist somit ein Mittel zur
Bewertung der Sicherheit der Stegosysteme.

3.2. Angreifermodell

Ein Angreifermodell beschreibt die Stéarke eines Angreifers, gegen die ein System noch sicher
ist. In Anlehnung an die Kryptoanalyse wird auch bei Steganographie beschrieben, welche
Daten der Angreifer kennt, und iiber welche Moglichkeiten er verfiigt. Fin passiver Angreifer
kann nur beobachten. Ein aktiver Angreifer greift bereits vor dem eigentlichen Angriff in
das System ein, indem er das System ganz gezielt Aktionen ausfiihren l&ft oder auch Daten
manipuliert.

Beziiglich der Daten geht man iiblicherweise von der Annahme aus, daft der Angreifer einen
Stego-Angriff durchfithren kann. Die Stegodaten werden iiber einen unsicheren Kommuni-
kationskanal iibertragen, und auf dieser Strecke koénnen sie vom Angreifer abgefangen und
analysiert werden.
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3.3. Strategie des Angreifers

Generell werden bei einem Angriff Merkmale der potentiellen Stegodaten ausgewertet. Als
erstes muft sich der Angreifer fiir die Merkmale entscheiden, die er auswerten will. Die im
folgenden beschriebenen Auswertungen beziehen sich auf digitale Bilder, welche in diesem
Praktikumsversuch als Coverdaten verwendet werden.

Zunichst wird ein Angreifer sich ein Bild natiirlich ansehen: Sieht es wie ein ,normales” Bild
aus, oder sind auffillige Storungen zu erkennen? Es ist naheliegend, daf eine solche Beurtei-
lung sehr schwierig ist. Dariiber hinaus geniigt die Wahrnehmbarkeit als Kriterium ohnehin
nicht, da das Wahrnehmungsvermogen des Menschen nicht in der Lage ist, alle Informatio-
nen der Daten aufzunehmen. Dieser Umstand wird z. B. bei verlustbehafteter Kompression
ausgenutzt, wo man zwischen relevanter und irrelevanter Information unterscheidet und die
irrelevante Information entfernt wird, beispielsweise bei der JPEG-Kompression die hohen
Frequenzen der zu komprimierenden Bilder. Der dadurch entstehende Qualitdtsverlust ist
i. allg. nicht wahrnehmbar.

Die Stegoprogramme der ersten Generation hatten die Nichtwahrnehmbarkeit der Modifika-
tionen zum Ziel. Erfolgreiche Angriffe auf Systeme dieser Art benutzten weitere Auswertungen
der Daten, um die Anwendung von Steganographie festzustellen. Fiir Steganalyse besonders
interessant sind statistische Analysen, mit welchen nicht wahrnehmbare Unterschiede zwischen
Bildern festgestellt werden konnen. Diese Analysen lassen sich nach Auswertung von statisti-
schen Merkmalen erster Ordnung und statistischen Merkmalen hoherer Ordnung unterteilen.
Erstere beschreiben die Verteilung der Farb- bzw. Grauwerte des Bildes® letztere strukturel-
le Merkmale. Da bei Statistik erster Ordnung nur angegeben wird, mit welcher Haufigkeit
die Grauwerte in einem Bild auftreten, konnen Bilder mit gleicher Grauwertverteilung vol-
lig unterschiedlich aussehen. Die Auswertung statistischer Merkmale héherer Ordnung stellt
demzufolge eine noch weitergehende Analyse des Bildes und damit einen stdrkeren Angriff
dar.

Welches Merkmal auch immer ausgewertet wird, sei es nun das Aussehen des Bildes, die
Verteilung der Farbwerte oder Korrelationen zwischen Pixeln, es kann natiirlich sowohl von
Cover- als auch von Stegodaten ermittelt werden. Nach Berechnung der Merkmale muss fest-
gelegt werden, welche Auspridgungen denn nun auf Steganographie hinweisen. Eine Moglich-
keit besteht in der Modellierung der Auswirkungen steganographischer Operationen auf die
Merkmale des Coverbildes. Weiterhin bietet die Untersuchung einer groferen Testmenge von
Daten die Moglichkeit, auf empirischem Weg Schwellwerte zwischen Merkmalen von Cover-
daten und Stegodaten zu ermitteln. Dieses Vorgehen kann mit Klassifizierungsalgorithmen
der Bildverarbeitung [4] verglichen werden, bei denen der Analysealgorithmus mit Hilfe ei-
ner Trainingsmenge von Bildern auf Schwellwerte ,trainiert® wird. Eine dritte Moglichkeit
ist die Untersuchung von Verdnderungen der Merkmale durch die Ausfithrung von stegano-
graphischen und nicht-steganographischen Operationen. Um ein abgefangenes Bild auf diese
Weise zu analysieren, werden diese Operationen mit ihm durchgefiihrt, die Verdnderung der
Merkmale gemessen und bewertet.

Es héangt von der gewahlten Entscheidungsmethode ab, worauf sich die Aussage des Angriffs
stiitzen kann:

3Bei Analysen im Frequenzraum werden natiirlich Frequenzen ausgewertet.
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e nur auf das subjektives Empfinden des Angreifers,
e auf den Vergleich mit empirisch ermittelten Schwellwerten oder
e auf den statistischen Test einer aufgestellten Hypothese.

Die letzten beiden Methoden kénnen rechnergestiitzt realisiert werden. Gegeniiber der sub-
jektiven Entscheidung durch den Angreifer (Sieht das Bild auffillig aus? Konnte dieses Hi-
stogramm des Bildes auf die Anwendung von Steganographie hinweisen?) bringen sie den
Vorteil einer automatisierten Entscheidung. Die Qualitdt hingt natiirlich vom Aufwand zur
Ermittlung des Schwellwertes bzw. von der aufgestellten Hypothese ab.

Innerhalb dieses Versuchs sollen die Ergebnisse subjektiv und mit einem statitischen Test
bewertet werden.

4. Steganographie mit Bilddaten

4.1. Darstellung der Bilder

Bilder, welche natiirliche Szenen darstellen, werden oft als Coverdaten fiir Steganographie
benutzt. Durch die notwendige Digitalisierung — sei es nun durch einen Scanner, mit dem
Fotos digitalisiert werden, oder durch eine Digitalkamera — sind diese Bilder mit einem
Rauschen behaftet. Das bedeutet, dass die exakten Farbwerte einem Angreifer nicht bekannt
sind, was fiir Steganographie ausgenutzt werden kann.*

Es gibt unkomprimierte und komprimierte Bildformate, wobei die letzteren in verlustbe-
haftet und verlustfrei komprimierte unterteilt werden kénnen. Bei den komprimierten Bildern
muss so eingebettet werden, dass die Nachricht trotz Kompression erhalten bleibt. Beispiels-
weise wird im Algorithmus JSTEG, welcher auf der verlustbehafteten JPEG-Kompression
aufsetzt, erst nach dem verlustbehafteten Teil der Kompression eingebettet.

Ein Bild b wird als eine Matrix mit M Spalten und N Zeilen betrachtet (Abbildung 2).

(0.0 X

x=0,1, .., M-1
y=0,1,..,N-1

b(x,y): Grauwert des Bildes
an der Stelle (x, y)
b(x,y) =0, ..., 255
(8 Bit Farbtiefe)

Abbildung 2: Darstellung von Bildern

“Im Gegensatz dazu ist die Verwendung von computergenerierten Zeichnungen mit tatsichlich einfarbigen
Flachen weniger gut geeignet.
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Ein Pixel (Bildpunkt, ,picture element“) hat die Ortskoordinaten (z,vy), dabei gibt = den
Spalten- und y den Zeilenindex an. Der Bildursprung liegt in der linken oberen Ecke.

Im Versuch werden Grauwertbilder mit 8 Bit Farbtiefe betrachtet. Der Grauwert des Bild-
punktes b(z, y) ist in diesem Fall ein diskreter Wert aus dem Grauwertbereich G = {0, 1, ..., 255},
wobei 0 schwarz und 255 weifs entspricht. Es wird das unkomprimierte Format ,,pgm* verwen-
det. Dieses Format ist folgendermafien aufgebaut: Zunéchst werden in einem Header Informa-
tionen iiber das Bild, wie z. B. Hohe, Breite und Farbtiefe, angegeben. Anschliefend werden
die Grauwerte der Pixel fortlaufend spaltenweise von links nach rechts und zeilenweise von
oben nach unten gespeichert.

Die Verteilung der Grauwerte eines Bildes wird mit Hilfe von Histogrammen beschrieben,
welche die absoluten (H&ufigkeitshistogramme) bzw. die relativen (Wahrscheinlichkeitshisto-
gramme) Haufigkeiten der Grauwerte angeben.

4.2. Definition der Differenzbilder

Um die Auswirkungen steganographischer Operationen zu verdeutlichen, kénnen Differenzen
zwischen Cover- und Stegobild ausgewertet werden. Die Differenzen werden mit Hilfe von
Differenzbildern visuell dargestellt. An zwei Testbildern (Abbildung 3) wird die Darstellung
in diesem Kapitel erlautert.

Testbild T1 Testbild T2

Abbildung 3: Testbilder zur Veranschaulichung der Differenzbilder

Beide Testbilder haben eine Grofe von 256x256 Pixeln und enthalten alle 256 moglichen
Graustufen. Das Testbild T1 enthélt zeilenweise von oben nach unten die Grauwerte von 0 bis
255. Das Testbild T2 enthilt die Grauwerte von 0 bis 255 spaltenweise von links nach rechts.

Die Differenzbilder werden ebenfalls als Grauwertbilder dargestellt, d. h. ihre Pixel konnen
Werte von 0 bis 255 annehmen. Ein absolutes Differenzbild b 45 zwischen zwei Bildern by
und be ist folgendermafien definiert: -

baip abs(T,y) = |b1(2,y) — ba(z,y)]
e=01,..,M—1, y=01,..,N—1.



5. Einfache steganographische Algorithmen

Jedes Pixel des Differenzbildes entspricht der absoluten Differenz zwischen dem Pixel des
ersten und dem Pixel des zweiten Bildes an dieser Position. Ein schwarzes Pixel (Grauwert
0) in einem Differenzbild bedeutet also, daf die Pixel der beiden Bilder an dieser Position
iibereinstimmen, wahrend ein weifles Pixel mit dem Grauwert 255 fiir die maximale Differenz
steht.

Die Differenzen sind meistens sehr gering. Da es nicht moglich ist, mit blofsem Auge gerin-
ge Unterschiede zwischen Grauwerten auszumachen, erscheint ein Differenzbild mit geringen
Differenzen véllig schwarz. Um eine visuelle Auswertung zu ermoglichen, miissen die Diffe-
renzbilder aufbereitet werden.

Differenzbild T1-T2 binares invertiertes
Differenzbild

Abbildung 4: Differenzbild zwischen T1 und T2 und aufbereitete Darstellung

Dazu sollen hier bindre invertierte Differenzbilder bgp , verwendet werden. Diese Diffe-
renzbilder geben an, welche Pixel der beiden Bilder voneinander abweichen und liefern somit
eine Aussage iiber das generelle Auftreten von Differenzen. Ein weifses Pixel bedeutet, daf die
Pixel der verglichenen Bilder an dieser Position {ibereinstimmen, ein schwarzes Pixel bedeutet,
daf irgendeine Differenz zwischen diesen Pixeln besteht:

0 : bl(x7y)7éb2(x7y)
baifr (2, ) :{ 255 : sonst

z=01,...M—1, y=0,1,...,N—1
Abbildung 4 zeigt das Differenzbild zwischen den Testbildern T1 und T2 und die Darstellung
als bindres invertiertes Differenzbild.
5. Einfache steganographische Algorithmen
5.1. LSB-Methode

Ein sehr einfacher und weit verbreiteter Ansatz fiir Steganographie ist das Uberschreiben der
niederwertigsten Bits (,LSB-Methode®, Least Significant Bit). Beim Entwurf dieses Algorith-
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mus’ wurde die Zielstellung verfolgt, dass die Modifikationen der Coverdaten nicht wahrnehm-
bar sein sollen. Da die Grauwerte durch das beim Digitalisieren aufgebrachte Rauschen mit
einem Meffehler behaftet sind, gibt es keinen ,exakten Grauwert. Vielmehr gibt es einen
Toleranzbereich, in dem der Wert liegen kann. Daraus leitete man die Annahme ab, daf die
Grauwerte innerhalb dieses Toleranzbereiches verédndert werden kénnen. Da das niederwer-
tigste Bit den geringsten Anteil des Wertes kodiert (Abbildung 5), kann man annehmen, daf
der exakte Wert dieses Bits aufgrund des Meffehlers unbestimmt ist. Aufgrund dieser An-
nahme werden diese Bits bei der LSB-Methode einfach fortlaufend mit den Nachrichtenbits
iiberschrieben.

128 |
64 |
Grauwert: 11
Wertigkeit der einzelnen duale Darstellung: 0000 1011
Stellen der Dualzahl
32 T+ I
Wert der Dualzahl
16
,,_+1.D +0-I +1.H+1.m :ﬂ
8 1
4 |
2
1 L
7B F P 2D

Abbildung 5: Anteil des niederwertigsten Bits am Gesamtwert

Das Uberschreiben muss nicht immer zu einer Anderung des Grauwertes fiithren. Steht im
niederwertigsten Bit des Grauwertes bereits das einzubettende Nachrichtenbit, so bleibt das
Pixel unveréndert. Das heiftt, Einbetten einer Null in einen geraden Grauwert bzw. Einbetten
einer Eins in einen ungeraden Grauwert fiihrt zu keiner Anderung.

Die maximale Anderung des Grauwertes betrigt bei dieser Methode Eins: Beim Einbetten
einer Null in einen ungeraden Grauwert wird dessen Betrag um Eins verringert, wogegen das
Einbetten einer Eins in einen geraden Grauwert dessen Wert um Eins erhoht. Eine so geringe
Verdanderung des Grauwertes ist fiir das menschliche Auge nicht wahrnehmbar. Allerdings
konnte ein Angreifer, der ein solches Stegobild abgefangen hat, einfach die niederwertigsten
Bits der Pixel auslesen und testen, ob sich eine sinnvolle Nachricht ergibt. Falls diese nicht
vorher verschliisselt wurde, ist die Erkennung natiirlich besonders einfach.

Diese Einbettungsmethode ist am Beispiel eines Minibildchens von 12 Pixeln in Abbildung
6 dargestellt.

10
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Verarbeitungsreihenfolge der Pixel

001010110101
Nachricht als Bitfolge

Grauwerte des Coverbildes

31 | 30 | 34 | 31 30 | 30 | 35 | 30

32 | 32| 32| 35 Einbetten mit 33 | 32| 33| 35
LSB-Methode

31 | 33| 32| 36 30 | 33 | 32 | 37

Grauwerte des Stegobildes

steganographisch verwendet und
beim Einbetten modifiziert

steganographisch verwendet, aber

beim Einbetten nicht modifiziert

Abbildung 6: Einbetten mit der LSB-Methode

5.2. LSB-Methode mit schliisselgesteuerter Pixelauswahl

Eine erste Verbesserung dieser Methode stellt die Benutzung von Schliisseln zur Auswahl
der zum Einbetten verwendeten Bildpunkte dar. Der Schliissel wird dabei zur Steuerung der
Abstéande zwischen den Bildpunkten genutzt. Ein Angreifer kann nun nicht mehr einfach die
niederwertigsten Bits auslesen, um die Nachricht zu erhalten. Der Schliissel schiitzt die Infor-
mation, welche Pixel tatséchlich steganographisch benutzt wurden. Auch bei dieser Methode
betrigt die maximale Anderung Eins.

Abbildung 7 zeigt die Anwendung dieser Methode. Die Verarbeitungsreihenfolge entspricht

der in Abbildung 6.

0021011
Schlussel

31 30 34 31
32 32 32 35
31 33 32 36

0010101
Nachricht als Bitfolge

Grauwerte des Coverbildes

Einbetten mit
LSB-Methode
mit schlissel-
gesteuerter
Pixelauswahl

30 30 34 31
33 32 32 35
31 32 32 37

Grauwerte des Stegobildes

steganographisch verwendet und
beim Einbetten modifiziert

steganographisch verwendet, aber

beim Einbetten nicht modifiziert

Abbildung 7: Einbetten mit der LSB-Methode mit schliisselgesteuerter Pixelauswahl

11
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5.3. Paritidtskodierung

In den bisher vorgestellten Verfahren ist im Mittel die Anderung der Hilfte aller verwendeter
Bildpunkte notwendig. Ross Anderson stellte in [1] ein verbessertes Verfahren vor, welches
eine geringere Anderungsrate aufweist. Dabei werden n Pixel zusammengefasst. Das einge-
bettete Bit ergibt sich aus der Paritat dieser Pixel bzw. ihrer niederwertigsten Bits. Entweder
entspricht deren Paritéit schon dem einzubettenden Nachrichtenbit oder es muss maximal ein
Pixel von insgesamt n verdndert werden (Abbildung 8). Je grofer die Léange n des Blocks,
desto geringer ist die Anderungswahrscheinlichkeit. Zus#tzlich zur geringeren Anderungsrate
bietet das Verfahren den Vorteil, dak von den n Stellen die giinstigste Stelle zum Andern
gewahlt werden kann.

31 30 34 31 [ 31 30 34 31 l
32 32 32 35 Einbetten mit [ 32 33 32 35 l
Paritats—Methode - -

31 33 32 36 (n=4) [ 31 33 32 37 l
Grauwerte des Coverbildes Grauwerte des Stegobildes

steganographisch verwendet und
beim Einbetten modifiziert

Ié

001
Nachricht als Bitfolge

steganographisch verwendet, aber
beim Einbetten nicht modifiziert

I6

Abbildung 8: Einbetten mit der Paritéts-Methode

5.4. Inkrementieren

Das Einbetten mit der LSB-Methode ist zwar sehr einfach zu realisieren, in der Praxis aber
unsicher. Durch das Ersetzen der niederwertigsten Bits kommt es zur Angleichung der Hau-
figkeiten von Grauwerten, die sich nur in diesem niederwertigsten Bit unterscheiden: Ein gera-
der Grauwert kann durch Einbetten einer Eins nur in den néchsthéheren ungeraden Grauwert
iibergehen, ein ungerader Grauwert durch das Einbetten einer Null nur in den néchstkleineren
geraden. Wird eine gleichverteilte Nachricht eingebettet, kommt es deswegen zur Mittelung
der Haufigkeiten dieser Grauwerte, es bilden sich Gruppen aus. Diese charakteristische Ande-
rung wurde in [5] fiir den Entwurf eines statistischen Angriffs, des x2-Angriffs, genutzt.

Um diese auffilligen Verdnderungen zu vermeiden, schliagt [5] vor, anstatt der LSB-Methode
beispielsweise die Operation Inkrementieren zu verwenden. Stimmt das niederwertigste Bit
nicht mit dem Nachrichtenbit tiberein, wird der Grauwert um Eins erhoht (Abbildung 9).

Aufgabe 1: Wie lang kann eine Nachricht maximal sein (ein Zeichen wird mit 8 Bit kodiert),
wenn sie in das Testbild dog.pgm (Grofe: 173 x 250 eingebettet werden soll bei

a) Verwendung der LSB-Methode und

b) Verwendung der Paritédtskodierung fiir n = 47

12
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31 30 34 31 32 30 35 32

32 32 32 35 Einbetten mit 33 32 33 35
Inkrementieren

31 33 32 36 32 33 32 37

Grauwerte des Coverbildes Grauwerte des Stegobildes

steganographisch verwendet und
beim Einbetten modifiziert

001010110101
Nachricht als Bitfolge steganographisch verwendet, aber
beim Einbetten nicht modifiziert

Abbildung 9: Einbetten mit Inkrementieren

Welches Problem ergibt sich bei einer kiirzeren Nachricht fiir den Empfanger? Erarbeiten Sie
Losungsvorschlége!

Aufgabe 2: Welche Vorteile bringt der Einsatz steganographischer Schliissel?

Aufgabe 3: Welche Probleme konnen beim Einbetten mittels Inkrementieren auftreten?
Erarbeiten Sie Losungsmoglichkeiten!

Aufgabe 4: Implementieren Sie die Funktionen Einbetten embed und Extrahieren extract
fiir die folgenden Einbettungsoperationen.

Hinweis 1: Zum debuggen der Aufgabe kann es hilfreich sein vorher Aufgabe 6 zu ldsen!

Hinweis 2: Der Parameter percent gibt den Anteil des Bildes (in Prozent) an, der zum
FEinbetten benutzt werden soll. (Beispiel: Bei einer Bildgrofse von n Pizeln und 25 Prozent
Einbettung sollen die Pizel 1 bis "1%205 verwendet werden.) Diese prozentuale Einbettung wird
spater fiir die Auswertung bzw. fir Angriffe auf Stegobilder benétigt, insbesondere um Unter-
schiede zwischen Bildteilen mit und ohne Finbettung zu verdeutlichen.

a) LSB-Methode (in der Klasse EmbedLSB),

b) LSB-Methode mit schliisselgesteuerter Pixelauswahl (in der Klasse EmbedKey),
c) Paritdtskodierung (in der Klasse EmbedParity),
)

d) Inkrementieren (in der Klasse EmbedInc).
Uberpriifen Sie die Korrektheit Threr Algorithmen, indem Sie eingebettete und extrahierte

Nachricht miteinander vergleichen.
Die Testumgebung ist im Anhang kurz beschrieben.
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6. Bewertung der Einbettungsalgorithmen

6. Bewertung der Einbettungsalgorithmen

6.1. Effizienz

Bei der Bewertung von Einbettungsalgorithmen koénnen Effizienz und Sicherheit betrachtet
werden. Folgende Parameter beschreiben die Effizienz eines Algorithmus’:

e Die Einbettungskapazitit ist hauptsichlich durch den Algorithmus vorgegeben. Sie gibt
den Anteil der steganographisch benutzbaren Pixel des Coverbildes an. Beim Einbetten
mit der LSB-Methode betriagt die Einbettungskapazitit beispielsweise 100%, alle Pixel
kénnen steganographisch verwendet werden.

e Die Einbettungsrate gibt den Anteil der steganographisch benutzten Pixel des Coverbildes
an. Sie kann maximal der Einbettungskapazitéit entsprechen.

e Bei manchen Einbettungsoperationen kann es zu Schwund kommen. Das ist immer dann
der Fall, wenn der Empfanger nicht in der Lage ist, ein steganographisch benutztes Pixel
als solches zu erkennen. Schwund kann demzufolge dann auftreten, wenn der Algorith-
mus eine Unterscheidung in steganographisch benutzbare und nicht benutzbare Pixel
vornimmt. Wird ein benutzbares Pixel durch das Einbetten zu einem nicht benutzba-
ren, tritt Schwund auf. Die einfachste Losung zum Ausgleich dieses Schwunds ist das
erneute Einbetten. Die Schwundrate gibt den Anteil der steganographisch benutzten Pi-
xel an, bei denen Schwund auftrat. (Bei den in diesem Versuch betrachteten Algorithmen
kann Schwund nur beim Einbetten durch Inkrementieren auftreten. )

e Die Anderungsrate gibt den Anteil der Bildpixel an, die durch das Einbetten verdndert
wurden.

Aufgabe 5: Verdndern Sie Thre in Aufgabe 4 erstellten steganographischen Einbettungsal-
gorithmen so, dass die Effizienzparameter beim Einbetten berechnet und ausgegeben werden.
(Die Extrahierungsalgorithmen aus Aufgabe 4 miissen dafiir nicht verédndert werden).
Benutzen Sie die Testumgebung, um mit diesen Algorithmen in verschiedene Testbilder
jeweils 25% und 75% der moglichen Einbettungskapazitit einzubetten.
Werten Sie die Effizienzparameter fiir die erstellten Stegobilder aus.

6.2. Sicherheit

Zur Bewertung der Sicherheit der Algorithmen werden méogliche Analysen der Daten betrach-
tet, die ein Angreifer durchfiihren kénnte. Um die Auswirkungen der Einbettungsfunktionen,
die innerhalb dieses Versuches erstellt werden sollen, zu verdeutlichen, werden sowohl Cover-
als auch Stegobilder ausgewertet.

Zur Analyse von Bildern ist oft Wissen iiber die Entstehung der Bilder sehr hilfreich. Be-
trachten wir darum die Entstehung der digitalen Bilddaten, die fiir das Einbetten benutzt
wurden. Diese mufsten zunédchst digitalisiert werden, also beispielsweise eingescannt. (Eine
andere mogliche Herkunft wére eine Digitalkamera, doch innerhalb der Kamera findet natiir-
lich wiederum eine Digitalisierung der ,analogen Umwelt* statt).
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Jeder Digitalisierungsprozess ist mit einem Rauschen behaftet. Von dieser Tatsache ging
man beim Entwurf der LSB-Methode aus. Wie im Abschnitt 5.1 beschrieben, kann man an-
nehmen, dafs die niederwertigsten Bits mit einem Rauschen iiberlagert sind. Daraus wurde
die Annahme abgeleitet, dass diese Bits gleichverteilt sind. Darauf aufbauend ging man da-
von aus, daf man dieses weifle Rauschen in den niederwertigsten Bits der Grauwerte der
Bildpunkte durch eine verschliisselte Nachricht, die ja die stochastischen Eigenschaften von
weifsem Rauschen hat, problemlos ersetzen kann.

In der Praxis stellte sich aber heraus, dass es kein weifes Rauschen unabhéngig vom Bildin-
halt in den niederwertigsten Bits gibt. Vielmehr sind oft Strukturen erkennbar. Dieser Effekt
148t sich mit nédheren Untersuchungen des Digitalisierungsprozesses erkliren [2]. Diese Struk-
turen werden natiirlich zerstort, wenn die niederwertigsten Bits einfach durch eine Nachricht
in Form einer gleichverteilten Bitfolge ersetzt werden.

Aufgabe 6: Erstellen Sie Hilfsfunktionen zur Verdeutlichung der Auswirkungen des Ein-
bettens:

a) Schreiben Sie ein Programm, mit dessen Hilfe Sie ein Bild erstellen kénnen, welches
die niederwertigste Bitebene eines Bildes représentiert. Implementieren sie hierfiir die
Methode
showLSB(Image image) in der Klasse VisualAttack.

b) Erstellen Sie ein Programm, welches Differenzbilder berechnet und ausgibt. Implemen-
tieren sie hierfiir die Methode
diffImg(Image imagel, Image image2) in der Klasse VisualAttack.

Aufgabe 7: Fiihren Sie verschiedene Analysen durch, um die Sicherheit der Einbettungs-
operationen zu bewerten. Benutzen Sie fiir IThre Analysen jeweils die Coverbilder und die
Stegobilder der verschiedenen Algorithmen, bei denen 75% der Einbettungskapazitit verwen-
det wurde:

a) Visualisieren Sie die LSB-Ebene der Cover- und Stegobilder und bewerten Sie die Er-
gebnisse.

b) Erstellen und bewerten Sie die Differenzbilder!
c) Fiihren Sie fiir Cover- und Stegobilder einen x2-Angriff durch und bewerten Sie die
Ergebnisse. (Eine Beschreibung des x?-Angriff befindet sich im Anhang B.)
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Testdaten

Zur Durchfiihrung des Versuchs werden Thnen folgende Daten vorgegeben:

Eine Datei message . txt mit Nachrichtentext.
Eine Datei key.txt mit Schliisseln (Integer-Werte).
Mehrere Testbilder im Format pgm.

Mehrere Java-Klassen, die als Programmierrahmen und Testumgebung fiir die zu im-
plementierenden Algorithmen dienen. Die Klasse tasks/Main. java startet die Testum-
gebung. In der Testumgebung konnen in beide der gegebenen Bilder Nachrichten mit
unterschiedlicher Kapazitéat (100%, 75%, 25%) eingebettet und extrahiert werden. Wei-
terhin konnen die visuellen Angriffe (Differenzbild, LSB-Ebene), und der x2-Angriff
durchgefiihrt und deren Ergebnisse angezeigt werden. Es werden dabei jeweils die in
den Aufgaben implementierten Algorithmen benutzt.

(Achtung: Wenn die Algorithmen noch nicht implementiert sind, funktioniert die Te-
stumgebung trotzdem. Sie zeigt dann bei den zu berechnenden Effizienzparametern
jeweils -1 an, und die fiir die visuellen Angriffe erzeugten Bilder sind jeweils gleich dem
Originalbild.)

Alle verwendeten Dateien miissen im dem Verzeichnis liegen, in dem das Programm ausgefiihrt

wird

(aktuelles Verzeichnis).
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B. Der x?-Angriff (Chitest)

B. Der x*-Angriff (Chitest)

Nachdem in ein Bild eine Nachricht eingebettet wurde, kann darauf der x2-Angriff aus [5] aus-
gefiihrt werden (Taste “Chitest” in der Testumgebung). Als Ergebnis des Angriffs wird jeweils
fiir den angegebenen Bildanteil die ermittelte Einbettungswahrscheinlichkeit ausgegeben.

Der y%-Angriff nutzt die Tatsache aus, dass sich die Haufigkeiten der Grauwerte, die sich
nur im niederwertigsten Bit unterschieden, durch das Uberschreiben mit der LSB-Methode an
den Mittelwert dieser Haufigkeiten angleichen (Parchenbildung). Damit kann eine Hypothese
iiber die Verteilung der Grauwerte eines entsprechenden Stegobildes aufgestellt werden: Es
wird angenommen, daf die Haufigkeit der Grauwerte eines solchen Péarchens jeweils dem
Mittelwert der Haufigkeiten entspricht.

Zur Uberpriifung der Hypothese verwendet der Angriff einen y2-Anpassungstest. Die Pixel
des Bildes werden in Schritten von jeweils einem Prozent ausgewertet. Wird die Hypothese
abgelehnt, wird vom Ende der eingebetteten Nachricht ausgegangen.
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