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1 Aufgabenstellung
Zielstellung des Masterpraktikums

* Verwendung des Ethernet Controllers der PoC-Library

 Implementierung mehrerer Ethernet-Adapter pro
physikalischem Port

 Implementierung eines IPv6-Protokollstapels
- IPv6-Pakete senden und empfangen
- UDP-Pakete senden und empfangen
- Adressen Auflésen per NDP

» Generische Hardwarebeschreibung

* Optimierung fur Streaming-Verarbeitung
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1 Aufgabenstellung
Besonderheiten

e |[Pv6 benutzt 128-Bit Adressen
- Register-Ressourcen
- Verdrahtungs-Ressourcen
- Multiplexer-Ressourcen (LUTS)
* Universelles Protokoll fir den Datenaustausch
zwischen den Protokollschichten => PoC.Stream
e Caches
- Assoziativitat
- Anzahl der Cache-Zeilen
- Ersetzungsstrategie
o Automatisierte Simulation der Schichten und Module
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2 Entwurf
Protokollstapel

TCP/1P-Protokollstapel inkl. Anwendungsprotokollen [1].
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2 Entwurf

Prinzip der Rahmenbildung (framing, encapsulation)

Layer 1 Layer 2 Layer 3 Layer 1 Layer 2 Layer 3 Layer 3 Layer 2 Layer 1
Metadata Metadata Data Metadata Metadata Data Data Metadata Metadata
% L I J
Data
’ Layer 2 Layer 2 Layer 2
Header Payload Trailer L2_Tx L2_RX
) ; 1
Layer 1 Layer 1 Layer 1
Header Payload Trailer L1 L1_RX

Beispielhafte 3-Schichtenarchitektur; Abbildung der Umrahmung auf HDL-Module.
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2 Entwurf
Das Streaming-Protokoll ,,PoC.Stream*

Signalname Signalverlauf

I I
Frame Frame 0 Frame 1 F3

Cycle o 12 2 alsfef7 ool 131af1s 16171819
Out_Valid
OU’[_Data D0.0lD01 D0.21D0.3 D1.0J D11 D1.2 D13 D1.4 D16 D2.0
Out_SOF
Out_EOF
Out_Ready

—

Signalverlauf dreier Frames Uber einen PoC.Stream Kanal.

» Wie Ubertragt man Metadaten?
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2 Entwurf
Das erweiterte ,,PoC.Stream* Protokoll

Signalname Signalverlauf

Frame Frarhe 0 Frarfie 1
Cycle D | 11213 | 2|56 7|88 ]|w]|n]iz]is T [ 16 |17 |18 | 1 | 20 | 21| 22 | 23
Valid | |
Data Do.o]Co.1|Do.z)Do.3] 0.2 Do 5] Do.s] Do.7] Do.s] Do.sfCo.A{ 0o E]Do.clDo.0 Drofou[oizfDsoue]ms
SOF 1 :
EOF

Ready
Meta_rst o ¢ | | | | | ¢ 1 1 1 | [ 4
Meta_DestAdr_nxt |
Meta_Desthdr_Data r——{MoofMofMoz|Mo.3 M0 e () (MFN] (TENE ()
Meta_SrcAdr_nxt

Meta Srchdr Data M0 ) ) [T (YRR (7 (T =D X R EE
- - !  —

Signalverlauf zweier Frames Uber einen PoC.Stream Kanal, welcher mit zwei
Metadatenstromen annotiert ist.
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2 Entwurf

Datenflussoperatoren
Operator Symbol Beschreibung
Datenquelle Die Datenquelle stellt einen PoC.Stream Daten-

strom bereit.

Datensenke Die Datensenke nimmt einen PoC.Stream entgegen
und kann diesen gegen einen Referenz-Stream ver

gleichen.

Der Datenspiegel vervielfaltigt einen PoC.Stream
unter Einhaltung des Flusskontrollprotokolls.

Datenspiegel

Der Demultiplexer gibt einen PoC.5tream an nur el
nen Ausgangsport weiter.

Demultiplexer

Multiplexer Der Multiplexer schaltet einen PoC.Stream Daten-
strom eines Eingangs durch.
Puffer Der Puffer puffert einen PoC.Stream ahnlich einer

ezt

Standard-FIFO.

04.03.2014 Implementierung eines universellen IPv6 Protokollstapels Folie 11 von 29



TECHNISCHE
@ UNIVERSITAT
DRESDEN

2 Entwurf
Dualer Protokollstapel (IP dual stack)

IPv6-Protokollstapel inkl. Anwendungsprotokollen [1].
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2 Entwurf
Abstraktion der Inter-Schichtenkommunikation als Bus

i PoC.Stream
; MAC ARP
I Fe————————— a
. iCMPv4
¥ g ! PoC.Stream
| [ c
1 et
iy 5 ]
il Z o [+ _TCP__|
| 4 ()
g8 Q o
. O ol -
o o [« SCTP

i
Hh ’
%
f-------:--"'l |

i @4—»4—» _ICMPv6 |
ie L O S 4
? v v PoC.Stream
Bl NDP UbP
—iﬂ!— g
3 ey
i i > __TCP___
1LY Q
- o
[+—>__SCTP

Abbildung der Schichten und Protokolle auf Module und Busse.

04.03.2014 Implementierung eines universellen IPv6 Protokollstapels Folie 13 von 29



TECHNISCHE
@ UNIVERSITAT
DRESDEN

2 Entwurf
Transformation in eine Datenflussarchitektur

ream

PoC Stream

P
SHTP
]

pel HTTP
[ SHTP |

s g ARP
Filter | IPvd
g E Loap |

E

- ARP
51§ Filter|T
s

HITP
| SMTP |

Transformation der Busse in unidirektionale PoC.Stream Kanale.
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IMPLEMENTIERUNG

04.03.2014 Implementierung eines universellen IPv6 Protokollstapels Folie 15 von 29



TECHNISCHE
@ UNIVERSITAT
DRESDEN

3 Implementierung
Media Access Control (MAC) - Layer

0 5 B 11 12 13

Destination MAC Address Source MAC Address Type

rMAC_Wrapper !

I

> O @——> (D |

—1»O ([ I

.—t—b}\nAc_Rx_DestMAc_smtch_Lb RX_SrcMAC_Filter — RX_Type_Switch ] |
I

I

|

|

|

| C e ——
: RX_SrcMAC_Filter P RX_ Type_Switch 1
| | e o
| |
|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

——P RX_SrcMAC_Filter —» RX_Type_Switch I

1

1

ETH_TX o‘—l— MAC_TX_DestMAC_Prepender [@—X_SrcMAC_Prepender TX_Type_Prepender I
1

1

TX_Type_Prepender |
i | E

Aufbau eines Type 3.1 a) Basic-Ethernet-Frames und dessen Verarbeitung im
MAC-Layer [2].

04.03.2014 Implementierung eines universellen IPv6 Protokollstapels Folie 16 von 29



TECHNISCHE
@ UNIVERSITAT
DRESDEN

3 Implementierung
Internet Protocol version 6 (IPv6) - Layer

IPv6_RX

| LL_Demux |

@I

| LL Mux |

r _______ 1 e.IEI‘)f, IPvBAddress

I NDP_Wrapper | Vald, MACAddress
|

Verarbeitung von IPv6 Paketen im IPv6-Layer.
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3 Implementierung
User Datagram Protocol (UDP) - Layer

PORTPAIRS(I). A
Ingress

B =

Verarbeitung von UDP-Paketen im UDP-Layer. Das Modul FCS berechnet die
16-Bit ler-Komplement Prifsumme Uber den Nutzdatenanteil des UDP-Paketes.
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3 Implementierung
Rahmenbildung am Beispiel von UDP

Application Layer
Transport Layer

Internet Layer

Link Layer

Nutzdatenanteil: 94,41% (bei einem Type 3.1 a) Basic-Frame)

Nettodatenrate: 112,55 MiByte/s
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3 Implementierung
Neighbor Discovery Protocol (NDP) - Layer

INITIAL_ | IPv6_Wrapper |

DESTINATIONCACHE (L ef - N ———

CONTENT
NDP_DestinationCache NDP_FSMQuery NDP_PrefixList

INITIAL_
NEIGHBORCACHE_
CONTENT

NDP_NeighborCache NDP_DefaultRouterList
NDP_FSMICMPv6

Teilweise implementiertes NDP-Layer: aktuell nur 2-stufiger Cache-Lookup-Prozess.
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3 Implementierung
Internet Control Message Protocol for IPv6 (ICMPv6) - Layer

i-ICHPvB_Wra pper |
Command, IPvEAddress l- _____ 1

> ICMPvE_RX ﬁ l

L]
1
|
|
|
FSM I
|
|
|
|
|
|
|

pen] @

Status |  Processor

] O

ICMPvE_TX -

NDP-Layer :
|

Vorbereitetes ICMPv6-Layer.
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SIMULATION
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4 Simulation

Datenstrukturen

TYPE T_S5IM LI WORD_2 IS5 RECCRD TYPE T _S5SIM 1I. WORD_32 IS RECORD
Valid : STD_LOEIC; WValid : 5TD_LOGIC;
Data : T_SLWV_E; Data : T_SLWV _32;
SCF : 5TD_LOGIC; SOF : 5TD _LOGIC;
ECF : BTD_LOGIC; EQF : 5TD_LOGIC;
Ready : STD_LOGIC; Ready : 5TD_LOGIC:
ECFG : BOOLEAN; EQFG : BOOLERNM;

END RECCRD; END RECORD;

Definition eines 8-Bit bzw. 32-Bit Simulationswortes.

Signalname Signalverlauf

PhESE PrePause Frame 0 Frame 1 PostPause
Data ___ Jouojboa)Co2fDos)Dos] fDos|Dos(DogCuofCu iz oa)0nefDus|Due) D7)
Valid | [ : |
SOF I . |
EOF | 1 M
EOFG | i i

Signalverlauf einer 2 Frames langen Frame-Gruppe.
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4 Simulation

Beispiel: ARP-Paket (1)

7 15

23

Hardwara Type Protocol Type
(Ethernet=0x0001) {IPva=0x0200)
Hardware Address Length| Protocol Address Length :
(0x086) {0%04) Operation

Sender Hardware Address

Sender Protocol Address

Sender Protocol Address

Target Hardware Address

Target Protocol Address

| ARP Header

kBBﬁe

| ARP Body
20 Byte

A

Aufbau eines ARP-Paketes fur IPv4 zu Ethernet Adressauflosungen [3].
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4 Simulation
Beispiel: ARP-Paket (2)

—— packet 0 - ARP Packet

TC(Cnt) .Active = TRUE;

TC{Cnt) .Hame = resize("Frame 0 (ARP UCEsp)", TC({Cnt).Mame’Length);

TC{Cnt) .PrePause = 100;

TC{Cnt) .PostPause = 07

—— ARF Header

TC{Cnt).Data( O) = sof{x"00"); —— hardware type - byte 1 0x0001 = ethernet
TC{Cnt).Data( 1) = dat (x"01"); —— hardware type - byte 0O

TC{Cnt).Data( Z) = dat (x"08"}; —— protocol type - byte 1 0x0B800 = IPvd
TC{Cnt).Data( 3) = dat (x"00"}; —— protocol type - byte 0O

TC(Cnt).Data( 4) = dat (x"06"); —— hardware length 48 pit =» &
TC{Cnt}).Datal 5) 1= dat {x"04"); —— protocol length 32 bit => 4
TC{Cnt) .Data| &) 1= dat (x"00"); —— operation - byte 1 request => 1
TC({Cnt).Datal 7) 1= dat (x"02"); —— operation - byte 0 response =x 2

—— ARP Paylcad

TC({Cnt).Data( E TO 13) := dat {(dir(to_slwvv_2(tc net _mac address("11:19:59:12:3D:8E8")}))};
TC({Cnt).Data(ld TC 17) := dat {dir(to_slvv_8(tc_net_ipvd address("132.168.10.3"))1});
TC({Cnt).Data(lE TC 23) = dat {(dir(to_slvw_8(tc _net mac address("AR:BEBE:CC:DD:EE:FF"})1)1}5
TC{Cnt).Data(24 TC 27) = eofgiecf({dirito_slvv_8(tc_net_ipvd_ address("122.165.10.10")})})¢
—— update count values

TC{Cnt) .DataCount = CountPatterns (TC{Cnt) .Data});

Cnt = Cnt + 1;

— [...]

Definition eines ARP-Paketes zur Simulation.
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AUSWERTUNG
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5 Auswertung
Ressourcenbelegungen je Schicht

600

Register

B LUTs (ohne LUT-RAM)
B LUT-RAMs

500

400 +—

300 +—

200 +—

N l L I L L

0
ETH (HardIP) ETH (SoftIP) IPv4 IPv6 UDPv4 UDPv6 NDP*

* NDP zur Zeit nur mit ,,Read-Only“-Caches; ohne Update Funktionalitat.

Virtex-5 Gesamtressourcen: 28.800 Register; 28.800 LUTs; 60 BlockRAMs
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5 Auswertung
Zusammenfassung (1)

 Implementierung der TCP/IP Protokolle als Streaming-
Architektur ist moglich:
Ethernet PoC-Modul, erweitert um einen PHYController

- MAC inkl. Umsetzung mehrerer Netzwerkadapter
- ARP als Cache Testplattform

- IPv6 Standard Paketformat ohne optionale Felder
- IPV4 durch Ruckportierung von IPv6

- ICMPV4 Echo_Request/Echo_Reply

- UDP far IPv4 und IPv6

- NDP nur Caches mit 2-stufigem Lookup

- Loopback fir div. Schichten
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5 Auswertung
Zusammenfassung (2)

« Streaming-Verarbeitung wurde mittels On-Chip
Logic-Analyser Uberpruft
» Geringer Ressourcenbedarf je Schicht

« NDP und weitere Hilfsprotokolle erfordern aufwendige
Automaten und Algorithmen

» Implementierung mit einem Soft-Prozessor?
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QUELLEN
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ANHANG
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Implementierung
ARP-Layer

uc_Tx

-
1 MAC_Wrapper

._I_p

ARP_UniCast_Receiver

Lookup, IPvdAddress

l

Valid, MACAddress

ARP_BroadCast_Requesh

Oe——

LL_Mux

ARP_UniCast Responder

>
FSMCache ARP_Cache
«——
| INITIAL_
l = ==| ARPCACHE_
CONTENT
[= = mimaL_
' IPV4ADDRESSES
L
FSMPool ARP_IPPool

ARP_BroadCast_Receiver

04.03.2014
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Anhang
Ethernet Wrapper

: Eth_Wrapper

genvirtexf : DEVICE_VIRTEXG

e 1

Eth : Eth_Wrapper_\irtext

genVirtex? : DEVICE_VIRTEXT

e o o o o o o o o o o o o o o o o o o o e e "

Eth : Eth_Wrapper_Virtex7

e _ ____ _______________\
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Anhang
Ethernet_Wrapper_ Virtex5

[Tetac v : TBAC I Vintes

17 i RSLaver GULGHIL Vinexs |

1 [TEAG VS : TEMAC TRANS etens |

T m_u.w-.t_mn_mn_m
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Anhang
VHDL-Typen

Legende:

STD LOGIC

T_SLV_*
ST _LOGIC VECTOR

STD_LOGIC

T _SLUV_*
T_SLM
63 62 61 &0 17 is 15 14
@5 | 2aa | @an | eaz S ;1 | o | s | e . (o 2)
STD_LOGIC_VECTOR(63 : 0)
T_SLV_64 =
= >
ml >
21 0
8 £
@
a
=]
sy m | | a2 oz oo oeo o |oso|oanm|cnoloamjosmcamlonm|oofonm|onom
FET:E] (TG -ETYER] [FEIER] FeStyce] [ErIN=E) [RTNEE] [-TNeH] FRIYCt] [RCYET) [IETNEH] RTYGt] FETREt] FIETHet] RRtret] Fiyet)
“
GEY-H ETNER [ETR-TY [SETR-H] FeRTNE] (EUIN-TY [RETNEH DRTNET IR IN-1 (AR EH [ENE) GTNCH MRS TR BEtRE A iyert
FEIY=H] FEUHWETY [-ETR=TY [SETR=H] FeSTNER] FEETNETY (RETNEH] [R-TWET MR IN=T] FRCRET) (ETET GRTN=H FEVRET) ETR=H RRtREr A iNe

T_SLWW_4(15: 0)

04.03.2014

to_slww 4

15
t x5

14
[

1

(TS

STD_LOGIC_VECTOR(15: 0}
T_SLV_16

T SLM(3:0,15:0)

0; 9| 0;10 (011 | 0712 | 0712 | 014 | 0715
1; 9| 1;10 | 1511 |i1512 | 1513 | 1514 | 1515
2; of| 2; 132 227 3 i2; il 2; 5|27 632 7|2 8|27 9| 2:10 201 32012 | 2223 | 2524 | 2515
3; 0| 37 1[i3; 2337 3(i3; 48l 3; 5|37 6)i3; 7|3 8|37 9310|501 | 3512 | 3:13 | 3514 | 3515
[ \‘slm_slice
get_col slm_slice_cols
B E 0; 0f 0;1| 0; 2| O; 3
(o s)fc o 6) c1:8fc 1 B aamfc 1:21)
1; 0 171 100 17 1] 17 2| 15 3
1018 C2oE 2 B0 2aam|c 2:11)
2; 0| 2; 1 T_5LM(1:0,3:0)
T (F )
3; 0| 371
38038

Implementierung eines universellen IPv6 Protokollstapels
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