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1. Einleitung

- Unterschied zwischen Emulation und Simulation

- Aufgabenstellung:
« Untersuchung der Netzwerkmetriken
 Entwicklung eines Hardware-Netzwerkemulators

« Evaluation des Systems
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2. Netzwerkmetriken — Ubersicht

Netzwerkmetriken

und Effekte
v v v

Datenraten Verzbgerungen Paketeffekte

I I I

Verfligbare A One Way Delay (OWD) Verlust

I I I
Maximale C Umlauf RTD Doppelung

I I I
Durchsatz Variation
(TCP) BTT o Neuordnung
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2. Netzwerkmetriken — die Auswahl

Netzwerkmetriken
und Effekte

v ¥ ¥
Datenraten Verzégerungen Paketeffekte

I I I

Verflgbare A One Way Delay (OWD) Verlust

I I I
Maximale C Umlauf RTD Doppelung

I I I
([.]rlér;r EII:[FZ Vigﬁgn Neuordnung
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3. Entwurf und Implementierung — Architektur

Bestandteile des Emulators sind:

. ETH_WRAPPER - Paketsender sowie -Empfanger,

. MAC_WRAPPER - Kodierung und Dekodierung des Ethernet-Frames,

. MAC_LOOPBACK - Kurzzeitig in internen Buffer puffert und unverandert ausgibt.
Dabei werden die SRC- und DST-Adressen vertauscht,

. DELAY - Emuliert die Verzdgerung,

. PAKETLOST - Emuliert der Paketverlust
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3. Entwurf und Implementierung — Blockdiagramm

DESIGN_EMULATOR

CLOCK
RESET
»| CLock
RESET
IN_DELAY_TIME IN_DELAY_TIME
IN_LOST IN_LOST
CLOCK
| cLock cLock >
RESET
RESET RESET
™ _valid »| RX_valid ™ _valid
T*_valid 3| ETHI_RX_Valid — 3| ETH_RX_Valid TX_Data »| RX_Data TX_Data
TX_Data 3| ETHIRX Dats — | ETH_RX_Data TX_SOF »| RX_sOF TX_SOF
TX_SOF | ETHIRX_SOF — 3| ETH_RX_SOF TX_EOF »| RX_EOF TX_EOF
TX_EOF | ETHIRX_EOF — 3| ETH_RX_EOF TX_Ready | RX_Ready TX_Ready
TX_Ready } E[Hlj){j{eadv—» ETH_RX_Ready TH_Meta } RX_Meta TH_Meta
L—| CLOCK CLOCK
RESET RESET
IN_DELAY_TIME IN_LOST
RX_valid | ™_valid RX_valid [ TX_valid Rr¥_valid
RX_Valid < ETH1_TX_Valid ‘— ETH_TX_walid R¥_Data q‘ T¥_Data R¥_Data < TX_Data R¥_Data
RX_Data < ETH1_TX_Data ‘_ ETH_T¥_Data RX_SOF < TX_SOF RX_SOF < TX_SOF RX_SOF
M RX_SOF |« ETH1_TX_SOF —— ETH_TH SOF RX_EOF | TX_EOF RX_EOF | TX_EOF RX_EOF
RX_EOF |4 ETH1_TX_EOF <= ETH_TX_ECF RX_Ready [ T¥_Ready RX_Ready |4 TX_Ready RX_Ready
RX_Ready [ ETH1_TX_Ready <—— ETH_TX_Ready RX_Meta |4 TX_Meta RX_Meta [ TX_Meta RX_Meta
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3. Entwurf und Implementierung — Grundmodul

* Bestandteile sind:

« Stream Buffer von 64 KByte Stream_Buffer
«  Multiplexer (2:1) o <:> B

« Demultiplexer (1:2)

* Grundmodul wird nicht direkt fir das Projektes verwendet

» Ziel: Test sowohl der Hauptkomponenten wie Buffer, Multiplizierer und
Demultiplexer als auch deren Zusammenschaltung.
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3. Entwurf und Implementierung — Grundmodul

Grundmodul
Clock
Reset
i Stream_Buffer
DEMUX 2:1 MUX 2:1
A € > _/ — 1A
A
3 F F | .
»~ ) »~
In_Walid Out_Valid
In_Data B | » 5 Out_Data
! -+ o !

In_50F Qut_S0F

In_EOF Qut_EOF

In_Meta_SrcMACAddress_Data Out_Meta_SrcMACAddress_Data
<
.

In_Ready Out_Ready

- DeMuxControl -

In_Meta_rst Out_Meta_rst

In_Meta_SrcMACAddress_nxt e Out_Meta_SrcMACAddress_nxt

In_Meta_DestMACAddress_nxt i FSM Out_Meta_DestMACAddress_nxt
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3. Entwurf und Implementierung — Verzégerungsmodul

« Verzdogerungsmodul basiert auf Grundmodul und besteht aus Buffer,

START oder RESET

|

« Multiplexer, Demultiplexer

« Minimale Verzégerung — 8 ns, maximale - 1 s »| ST e
® Im Fa” Verzogerung OI (Buf_Out_Valid and Buf_Out_SOF) = '1°

+ Datenstrom wird durch den Demultiplexer ¥

ST_WAIT IncTaktCounter <= ‘1°;
« und den Multiplexer geleitet.
TaktCounter = ClocksDelay
« Im Fall Verzbégerung > O,
Y
« Datenstrom wird durch den Puffer geleiten ST_SENDFRAME Buf_Out_EOF = 0"
+ Um bestimmte Zeit zu verzdgern st out_s0r - 1
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3. Entwurf und Implementierung — Paketverlustmodul

« Paketverlustmodul basiert auf Grundmodul und besteht aus Buffer, Multiplexer,

Demultiplexer START d. ReseT
« 10% Paketverlust eingestellt ! Olwst: o
- Im Fall Paketverlust O, M STADEE S
+ Datenstrom durch den Demultiplexer und In_Lost - 1"
den Multiplexer geleitet. ¥

ST_CHECKFRAME

« Im Fall Paketverlust 1,

FrameCounter = FramelLostCounter FrameCounter |= FramelLostCounter

- Datenstrom durch den Puffer leiten

Buf_Out_EOF = '@" Buf Out_EOF = '@’
« Jeden 10 Paket wird verloren ¥ v
ST_LOSTFRAME ST_SENDFRAME
Buf_Out_EOF = '1' Buf_Out_EOF = '1'
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4. Testumgebung — Einleitung

« Aufgabe:
« Ethernet-Frames zusammenbauen und zum Emulator senden

« Eine Antwort vom Emulator bekommen und die Verzdgerungszeit

berechnen
» Paketverluste erkennen
«  Werkzeuge:
 Ubuntu 14.04
« Eclipse Luna 4.4
« GCCH5.1

« Sprache C++
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4. Testumgebung — Zeitberechnung

« Ziel: Wie kann moglichst prazise Berechnung der Verzdgerung

« Problem: Die Standardfunktionen gettimeofday(), clock() oder
clockgettime() sind ungenau

 Grund: Die Auflésung des Systemtimers

« Losung: Time Stamp Counter (TSC) benutzen
« Anzahl der Zyklen seit dem letzten Zurtlcksetzen
« Zuverlassiger Wert betragt 50 Takten

« Kalibrierung ist notwendig
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4. Testumgebung — Testprogramm

1.

Create Frames
2. Thread 1 3. Thread 2
Reciev_eth Frames RDTSC Send_eth_Frames

Paketlost
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4. Testumgebung - Testablauf

« 4 Datenraten:
« HSDPA (3G QPSK, 16-QAM) - 7.2 Mbit/s,
« ADSL (ANSI T1.413) - 16 Mbit/s,
« WLAN (802.11g) - 54 Mbit/s,
« Kabel (DOCIS 3.0) - 160 Mbit/s.

« 4 PaketgroBe (64, 512, 1024, 1500 Byte):
+ 64 Byte - die kleinsten erlaubte Ethernet PaketgréBe.

« Begrindung: die Erkennung von Paketkollisionen bei maximaler
Netzausdehnung (IEEE 802.2 CSMA/CD (Ethernet))

« 1500 Byte - die groBte erlaubte Ethernet PaketgréBe (MTU)
« 1000 Paketen pro Testablauf

« 3 Verzogerungen: 15 ms, 100 ms, 1 s.
« Paketverlust von 10 %

Roman Guskov Folie 15 von 22



TECHNISCHE

UNIVERSITAT
DRESDEN

Fakultat Informatik, Institut fiir Technische Informatik, Professur VLSI-Entwurfssysteme, Diagnostik und Architektur

5. Ergebnisse und Auswertung — Verzdégerung

PaketgroBe
Datenraten 15,43
64 Byte 512 Byte 1024 Byte 1500 Byte
15,425 ————_—_______,_._._._-*————-_.___..1
. — e i
7.2 MBit/s 15,406 ms 15,412 ms 15,417 ms 15,421 ms 15,42 4=
15,415
16 MBit/s 15,405 ms 15,412 ms 15,419 ms 15,422 ms £ 1w — e ———*
15,405 E——— — —i- —
54 MBit/s 15,406 ms 15,409 ms 15,418 ms 15,425 ms 154
15,595
) 7,2 MBit/s 16 MBit/s 54 MBit/s 160 Mbitfs
160 MBit/s 15,406 ms 15,411 ms 15,418 ms 15,424 ms G —e 5128t 1024 Byt —a 1500 Byt

Die Messwerte bei der Emulation der Verzégerung von 15 ms.
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5. Ergebnisse und Auswertung - Paketverlust

95. &4 bytes to (8_9E 1 10 CcD 7B): ttl=800, time=15 S5. 512 bytes to (8_S5SE 1 10 CD 7B): Regquest timed out
96. €4 bytes to (8_9%E 1 10 cD 7B): ttl=800, time=15 96. 512 bytes to (8_SE 1 10 CD 7B): ttl=800, time=100
57. 64 bytes to (B_SE 1 10 cD 7B): ttl=800, time=15 9%7. 512 bytes to (8_SE_1 10 cD 7B): ttl=B00, time=100
98. 64 bytes to (B_SE 1 10 CD 7B): Request timed out 9%8. 512 bytes to (8_SE_1 10 cD 7B): ttl=B00, time=100
9%. &4 bytes to (B_SE 1 10 cD 7B): ttl=800, time=15 9%%. 512 bytes to (8_SE_1 10 cD 7B): ttl=B00, time=100
100. 64 bytes to (B_SE 1 10 cD 7B): ttl=800, time=15 100. 512 bytes to (8_SE_1 10 CD 7B): ttl=B00, time=100

100 Frames transmitted, %0 received, 10% Frames loss 100 Frames transmitted, 950 received, 10% Frames loss
roman@ITE194: ~/workspace/T Emulator/Debug$ roman@ITEL154: ~/workspace/T Emulator/Debug$

Paketverlust von 10 % bei 7.2 MBit/s Paketverlust von 10 % bei 54 MBit/s
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5. Ergebnisse und Auswertung - Puffergrof3e

« Der Emulator hat den inneren Puffer von 64 KByte
« Mit der Formell kann die maximale Verzégerung berechnet werden

Dinax = Ay - Dy

PaketgroBBe Paketanzahl Datenraten max. Verzégerung
64 Byte 1000 7.2 MBit/s 71 ms
512 Byte 125 16 MBit/s 32 ms
1024 Byte 62 54 MBit/s 9ms
1500 Byte 42 160 MBit/s 3 ms
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6. Einsatzgebiet

« Cisco CallManager oder Cisco IOS® H.323 gateways

Geswindigkeit des Voice payload Voice payload Packets Per Bandbreite fiir Fiaan Zb ::::ec;l.i.; Bandbreite
Codecs sizes (Byte) sizes (ms) Second (PPS) FRF.12 (Kbit/s) (Kbit/s) (Ethernet)
G.711 (64 KBps) 160 Bytes 20 ms 50 82.8 KBps 67.6 KBps 87.2 KBps
G.726 (32 KBps) 80 Bytes 20 ms 50 50.8 KBps 35.6 KBps 55.2 KBps
G.726 (24 KBps) 60 Bytes 20 ms 50 42.8 KBps 27.6 KBps 47.2 KBps
G.728 (16 KBps) 60 Bytes 30 ms 333 28.5 KBps 18.4 KBps 31.5 KBps
G.729 (8 KBps) 20 Bytes 20 ms 50 26.8 KBps 11.6 KBps 31.2 KBps

Uberblick tiber der Netzwerkcharakteristik fiir Cisco CallManager und Cisco I0S® H.323 gateways. (Quelle: [cisco])

Formel flr die Berechnung der nétige Bandbreite pro Anruf
« Total packet size = (L2 header: MP or FRF.12 or Ethernet) + (IP/UDP/RTP header) + (voice payload size)

* PPS = (codec bit rate) / (voice payload size)
+ Notige Bandbreite = total packet size * PPS

Roman Guskov Folie 19 von 22



TECHNISCHE

UNIVERSITAT
DRESDEN

Fakultat Informatik, Institut fiir Technische Informatik, Professur VLSI-Entwurfssysteme, Diagnostik und Architektur

6. Einsatzgebiet

« Der Emulator hat den inneren Puffer von 64 KByte
« Mit der Formell kann man die maximale Verzégerung berechnen

Dpax = 4y - Dy
Datenraten Paketanzahl max. Verzégerung
G.711 (64 Kbps) 380 7s
G.726 (32 Kbps) 727 14s
G.726 (24 Kbps) 941 18 s
G.728 (16 Kbps) 941 28s
G.729 (8 Kbps) 2285 45s
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7. Zusammenfassung und Ausblick

« Zusammenfassung
« Untersuchung der erforderlichen Netzwerkmetriken
« Literaturstudium zur Netzwerkemulation
Entwurf und Implementierung eines Netzwerkemulators
 Analyse und Test der ausgewahlten Netzwerkmetriken
- Ausblick
 Erweiterung des Puffers durch externen DDR Speicher

« Weitere Netzwerksmetriken nachriisten
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Quelle

e [Biiss] Biischel, Peter: Diplomarbeit : Entwicklung und Umsetzung einer Methode
e zur Genauigkeits- und Leistungsanalyse von Netzwerkemulatoren. (2014).
e Technische Universitiat Dresden

e [cisco] CISCO Systems - http://www.cisco.com
e [itu] International Telecommunication Union - http://www.itu.int
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8. Anhang — RAW-Sockets

« Zwei Besonderheiten

Anwendung 1 Betriebsystem

« Datenkapselung
« Zugriff auf die Header eines Pakets

UBUNTU

Empfénger

« Empfangen

» RX
TX

A

« Anwendung bekommt das ganze Datagramm
« alle Prifungen auf Korrektheit

werden vom Kern ausgefuhrt r
 Anwendung bekommt auf keinen Fall

ungultige Datagramme

Anwendung 2

« Senden

« Zusammenbau des Headers mit die spezielle Option IP_HDRINCL
JJotal Length™ und ,Header Checksum™ automatisch vom Kern angegeben

Roman Guskov
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8. Anhang - Einsatzgebiet

« ITU Empfehlungen (International Telekommunikation Union)
«  P.800 (MOS, Mean Opinion Score)
- P.861 (PSQM, Perceptual Speech Quality Measurement)
« G.114 (OWT, One-way transmission)

« Toleranz zur Verzdgerung bis zu 150 ms (max. 400 ms) in einer Richtung

« Jitter — Effekt von 30 ms bis 300 ms
« Min. (MTU) Paketverlust
« Bei G.711 (64 Kbit/s) kann bis 10 % Paketen verloren werden
« Bei G.729 (8 Kbit/s) 1% Paketverlust unangenehmen
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8. Anhang — Datenraten

« Datenubertragungsrate (engl. Capacity C) - maximale mdégliche IP-Schicht
Datenrate

Hangt von dem physikalischen Medium des Kanals ab
Von der Zeit und aktuellen Datenverkehr unabhangig

C = ,min Ci
1=0,...H

« Verflgbare Bandbreite (engl. Bandwidth A) - der Anteil von der unbenutzten
Kapazitat C

« Hangt von dem Hintergrundverkehr (engl. Cross Traffic (CT)) ab

C= i:n&lfH(Ci(l —u;))

« Hintergrundverkehr (eng. Cross Traffic (CT))
Oft als Auslastung (engl. Utilization u;) bezeichnet
Wert liegt 0 < uy; <1
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8. Anhang — Verzogerung

« Die Differenz zwischen dem Sendezeitpunkt T,und Empfangszeitpunkt R,eines

Paketes.
« Zwei Typen der Verzdgerung:
« One Way Delay (OWD) - Verzdgerung in eine Richtung,
« Round Trip Delay (RTD) - Umlaufverzdgerung.

D). + D} + D}, OWD
Joapdanioni oni ap |
DT + DP + DQ + DT' + DP’ + DQ, RTD letten Bits

Zeit

tRx _ th —

Verzégerungsphasen bei OWD. (Quelle: [Bus])

* Die Einzelverzégerungen bei der Ubertragung D}, Ausbreitung D/ und der Warteschlange D}
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8. Anhang - Jitter

- Die Schwankungen AOWD/ in der Latenzzeit zwischen den einzelnen Paketen

b S
_ , __ . - . - . -
AOWD/ = OWDJ —OoWD/~" = (D} —D3" ")+ (D) =D} ")+ (Dy — D} )
« Pakete mit der selben GréBe Uber den gleichen Pfad versendet werden
Tx Ex
i _nJ _ pi-1 I ——
AOWDJ = DQ DQ * T
i T
T {\ -
. . . j .. . - | ,
Somit die D, ausschlaggebende GroBe far Jitter T
| T3
—

* Die Einzelverzégerungen bei der Ubertragung D/, Ausbreitung D! und der Warteschlange D} i

Verzdgerungsvariationen. (Quelle: [Bis])

Roman Guskov



TECHNISCHE
@ UNIVERSITAT
DRESDEN

Fakultat Informatik, Institut fiir Technische Informatik, Professur VLSI-Entwurfssysteme, Diagnostik und Architektur

8. Anhang — Paketverlust

» Verschiedene Ursachen fur Paketverlust:
 Fehler des Ubertragungsmediums
» Paketverlust bei der Verarbeitung/(Zwischen-)Speicherung der Pakete

» Paketverlust aufgrund des Nichteinhaltens von Regeln und Standards

« Paketverlust kann in verschiedenen Schichten des OSI -Modells auftreten

» Charakteristik : Paketverlustrate (eng. Paket Loss Rate PLR)

*

Mpx
MTx

PLR =1 -

* die Menge der empfangenen Pakete My, die Menge der gesendeten Pakete My,
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8. Anhang — Verzdégerungsmodul

Clock
Reset

Delay_ Modul

Stream_Buffer

MUX 2:1

Y

IN_DELAY TIME
k.
>

DEMUX 2:1
A € »
» F
»~
In_Valid
In_Data B |
- -
In_SOF
In_EOF
In_Meta_SrcMACAddress_Data
£
-
In_Ready
- DeMuxControl
In_Meta_rst
In_Meta_SrcMACAddress_nxt
In_Meta_DestMACAddress_nxt —p: F5M - T_FRAMEDELAY

Roman Guskov

»  STIDLE

ST WEIT

A\ 4

Out_Valid

Out_Data

out_SOF

Out_EOF
Out_Meta_SrcMACAddress_Data

@ ST_SENDFRAME —|

Out_Ready

Out_Meta_rst
Out_Meta_SrcMACAddress_nxt
Out_Meta_DestMACAddress_nxt
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8. Anhang- Paketverlustmodul

PaketLost_Modul
Clock -
Reset
In_Lost
> Stream_Buffer
DEMUX 2:1 MUX 2:1
> ="
»l F F L
[l - Ll
In_valid Out_valid
In_Data B | »l 5 Qut_Data
! L T

In_SOF Qut_ 50F

In_EOF Qut_EOF

In Meta SrcMACAddress Data Out_Meta_SrcMACAddress_Data
<

-

In_Ready Out_Ready

In_Meta_rst DeMuxControl Qut_Meta_rst

In Meta SrcMACAddress nxt Out_Meta_SrcMACAddress_nxt

In_Meta_DestMACAddress_nxt ‘g FSM - T_FRAMELOST i | Out_Meta_DestMACAddress_nxt

i
i ST_SENDFRAME
Poc.arith_prng i
—> —» ST_IDLE —» ST_CHECKFRAME
H ST_LOSTFRAME
Out_Random [——J»
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8. Anhang — Verzdgerung

PaketgroBe 100,39 X
Datenraten 100,365 fhmm—— i —— = —h
64 Byte 512 Byte 1024 Byte 1500 Byte 100,33
100,375
7.2 MBit/s 100,385 ms 100,372 ms 100,379 ms 100,385 ms P N " —
w 100,37 ® *
E
o C==e-
16 MBit/s 100,366 ms | 100,371 ms 100,378 ms 100,386 ms 100,565 —
100,36
54 MBit/s 100,365 ms 100,371 ms 100,377 ms 100,384 ms 100,355
100,35
160 MBit/s 100,367 ms 100,372 ms 100,378 ms 100,385 ms 7,2 MBits 18 MBitys 54 MBit/s 160 Mbit/s
il G4 Biyte e 512 Byt 1024 Biyte el 1500 Biyte

Die Messwerte bei der Emulation der Verzégerung von 100 ms.
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8. Anhang - Verzogerung

PaketgroBe
Datenraten
64 Byte 512 Byte 1024 Byte 1500 Byte
7.2 MBit/s 1000,649 ms 1000,658 ms 1000,663 ms 1000,679 ms
16 MBit/s 1000,649 ms 1000,657 ms 1000,662 ms 1000,682 ms
54 MBit/s 1000,650 ms 1000,658 ms 1000,662 ms 1000,672 ms
160 MBit/s 1000,667 ms 1000,657 ms 1000,663 ms 1000,672 ms

ms

1000,675

1000,67
T dr ) = Y
ke
1000,665
1000,66
o
o + » +
1000,655
1000,65
e - —— =
1000,645
1000,64
1000,635
7,2 MBit/s 16 MBit/s 54 MBit/s 160 Mbit/s

i 54 Biyte g 512 Byte 1024 Byte =y 1500 Byte

Die Messwerte bei der Emulation der Verzégerung von 1000 ms.

Roman Guskov



