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Einleitung

Eingebettete Systeme

e zahlreiche Anwendungsgebiete: Automobiltechnik, Medizintechnik, ...

o teilweise sehr hohe Sicherheitsanforderungen und/oder harte
Echtzeitanforderungen (z. B. Herzschrittmacher, Bremssystem, ...)

e enthalten typischerweise Prozessoren und damit Software

=> Software-
Test

— nicht
echtzeitfahig

— Maskierung von
Fehlern moglich
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= wesentlicher
Bestandteil des
Software-Tests

Single-
Step-
ping

# = ruckwirkungsfreies
Aufzeichnen von
Systemzustanden
... In Echtzeit, wdhrend das

System in Interaktion mit
der Systemumgebung lduft

Break-/
Watch-
points

Instru-
mentie-
rung
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Einleitung
Ubergang vom Off-Chip-Trace zum On-Chip-Trace

externe
Peripherie

Leiter-
platte

gxterne
Peripherie

SoC In-Circuit-Emulator

CPU

RAM

ROM

Host

Off-Chip-Trace
In-Circuit-Emulator
und Logikanalysator
+ sehr leistungsfahig

— stetig sinkende
Einsetzbarkeit
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=iiberwachte Signalquellen

SoC

W
—>

'RE; Y
dedizierte

Hardware

On-Chip-Trace-

]

Host

On-Chip-Trace: Integration

dedizierter On-Chip-Trace-Hardware

— Aufwand muss klein sein

— Universalitat vor Spezialisierung

+ skaliert mit der Halbleitertechnologie
=> gleiche Taktfrequenzen realisierbar

Modellierung von On-Chip-Trace-Architekturen
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Einleitung

On-Chip-Trace - Herausforderungen und Ziele

SoC

.

|

} sehr groBBes Volumen der Roh-Tracedaten

Ty ¥

¥

Vorfilterung

Kompression

Message-
Generierung

iberwachte Signalquellen

Trace-Speicher
Trace-Port

dedizierte On-Chip-Trace-Hardware

— erfordert manuelle Filter-Konfiguration und
— vertiefte Kenntnis des Triggersystems

—>

signifikante Reduktion des Datenvolumens

+ keine Konfiguration / Benutzerinteraktion

e Verarbeitung eines neuen Eingangsdatums
pro Befehlszyklus

o Kompressionsfaktor maglichst hoch

o Aufwand moglichst klein

= limitierte On-Chip-Trace-Speicher

= kleine Bandbreite des Trace-Ports

| I
Host
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Stand der Technik
Quellen und Arten von Tracedaten

Trace
Prozessoren Busse Peripherie/
/ S \ \ System-
Instruktionss Daten-  Watch- Kontext- I nstrumen- komponenten
fluss fluss points wechsel tierung

%

Adressen Werte Zugriffsart

e ein vollstandiger Instruktionstrace ist am wichtigsten
e andere Tracedaten sind oft nur in dessen Kontext bewertbar
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Stand der Technik
Verlustlose Kompression

e Huffman-Codierung und arithmetische Codierung

- Kenntnis der Quellenstatistik notwendig
=> Ermittlung erfordert zusatzlichen Durchlauf durch die Daten
=> fur Echtzeit-Verarbeitung eher ungeeignet

- adaptive Varianten sind zu aufwendig fur Hardware-Implementierung
o worterbuchbasierte Kompression
+ adaptive Anpassung an die Quellenstatistik
- hoher Aufwand flr das Speichern des Wdrterbuches
e Vorverarbeitung der Daten und Kombination der Verfahren
» bzip2: Burrows-Wheeler-Transformation + Move-to-Front + Huffman
= Deflate (gzip): LZSS + Huffman

e Program-Flow-Change-Model (PFCM): Redundanzreduktion auf
der Basis des statischen Programmcodes beim Instruktionstrace
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Stand der Technik
Merkmale ausgewahlter On-Chip-Trace-Architekturen

Nexus IEEE- , Woérterbuchan-| Double-Move-to-
Merkmale ISTO 5001 é%\l\//: F:g&i‘gg; satz von Kao Front (DMTF) von
[IEEO3] et al. [KHHO7] |Uzelac et al. [UM09]
< Instruktionsfluss ja ja ja ja
L |Datenfluss optional optional nein nein
Q
g |Kontextwechsel optional optional nein nein
| Watchpoints optional optional nein nein
;SE' Relevanzfilterung nein optional nein nein
t S Kombression PFCM + XOR | PFCM + XOR |Worterbuch fir DMTF flr
o P auf Adressen | auf Adressen | Basisblécke Instruktionsstrome
paralleler Port, parallel, parallele Aus- fortlaufender
., Messageformat TCODEs | byteorientiert | gabe wie LZ77 Bitstrom
% Synchronisation ja ja nein nein
§ Uberlaufbehandlung nein ja nein nein
= Quellenidentifikation ja ja nein nein
Multi-Core-Fahigkeit ja ja nein nein
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Stand der Technik
MaBzahlen und Kriterien zur Bewertung

einheitliche Untersuchungsbedingungen fur vergleichende Bewertung
= EEMBC Automotive Benchmark Software (16 Benchmark-Programme)

= sieben ARM Cortex Prozessoren aller Familien (Microcontroller, Application
und Real-Time), mit und ohne FPU: M0, M4, M4F, A5, A5N, R4F, R7F

= Einbezug aller Befehlssatze (Thumb, Thumb2 und ARM32)
Aufwands-MalB3: Anzahl Speicherbit-Komparator-Zellen S

. — gesamt
¢ Nutzen-MaB: Kompressionsfaktor KF KF =32x— (2.1)
Ngesamt = ausgeflihrte Befehle Ausgabe
Bausgabe = Bitmenge Ausgabedaten
. _KF
e Nutzen-Aufwand-Verhéltnis V \Y Y (2.2)
o Vollstandigkeit des Instruktionstrace
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Stand der Technik
Vollstandigkeit des Instruktionstrace - bedingte Befehle

C-Quellcode klassische Variante bedingte Befehle
if(a !'= b) gcd: CMP ro, ril gcd: CMP ro, ril
{ BEQ end BEQ end
do{
if(a > b) BLE mo 1
a -= b; SUBS rO0, r0, r1 mol: SUBGT r0, r0, r1l
el se B gcd SUBLE r1, rl1, rO
b -= a; mol: SUBS rl1, rl1, rO CMP ro, rl
twhile(a !'= b); B gcd BNE mo1
end: end:
c ]
e %2 80% -
o D = 4
2L 1
cL 2 60% ; ><
258 0% ‘ SIS SIRIERSIRIE
3£ :~Q+~Q~Q~QX~Q~Q OR8] | Y eHw 2"—3??“’—
sE8 %] 5137915 5 5 S en o3]S SO TRg| s
L go ] o% o < |ege < =2
C 3 c 00/{) =
< T o
= = 4 4 r o = = € £ rr o = = 4 4 rr o
Compileroptimierung = None Compileroptimierung = Size Compileroptimierung = Speed
Compileroptimierung und Prozessor
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Stand der Technik
Vergleich, Verbesserungspotential und Zieldefinition

Befehlst Nexus IEEE- |ARM CoreSight| Woérterbuch- | Double-Move-to-
yP ISTO 5001 ETM ansatz Kao Front (DMTF)
S _|unbedingt | zéhlen: ICNT |\ it
= .47__{ bedingt, ausgefuhrt | Ausfihrungsbit lIJ: S-I:ggngl Blocklange++| Streamldange++
2 bedingt, nicht ausgef. in History
+ |unbedingt . Streamlange++
O N |- o T 2 . : . : B block |--= e T
S| £ |bedingt, ausgefihrt Au_sfuh_rungsblt Al.JSfUhrunng't asisbioc Streamdeskriptor
e = R ST in History in P-Header |--—--------- Sl RS e LR A
D bedingt, nicht ausgef. Blocklange++ | Streamlange++
S | X |unbedingt Msg: Indirect- |Msg: Branch | Basisblock in | Streamdeskriptor
E = | bedingt, ausgefuhrt | Branch-History | Address | Kompressor | in Kompressor
£ |bedingt, nicht ausgef.| Ausfihrungsbit |Ausflihrungsbit| Blocklange++ | Streamlange++
— S -

ZIEL:
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-~

+ Instruktionstrace vollstandig
- keine/geringe Kompression +hohe Kompression

——

= Instruktionstrace UNvollstandig

+ Instruktionstrace vollstandig

+ hohe Kompression
(bei héchstens gleichem Aufwand mindestens gleich hohe
Mittelwerte und Minima wie Wdérterbuch Kao und DMTF)
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Modellierung der On-Chip-Trace-Architektur
Systematik der Modellierung - Befehlstypen

Befehlstyp sequentiell Verzweigung direkt | Verzweigung indirekt
unbedingt zahlen zahlen Adresse
bedingt, ausgefliihrt Ausfihrungsbit = "1"| Ausfihrungsbit = "1" Adresse

bedingt, nicht ausgefihrt

Ausfihrungsbit = "0"

Ausfihrungsbit = "0"

Ausfihrungsbit = "0"

e aus Sicht des Trace nur drei Arten von Befehlen:
= ausgefuhrte indirekte Springe: erzeugen eine Adresse in Adressbus-Breite

» bedingte Befehle (auBer bedingte ausgeflihrte indirekte Spriinge): erzeugen
genau ein Ausfuihrungsbit, das in einer Bitsequenz aufgezeichnet wird

= alle restlichen Befehle: zahlen (kleiner Anteil am Datenvolumen)

e Ermittlung der Anteile am abgeschatzten Volumen der Ausgabedaten:
= bei einigen Programmen ist Anteil der Adressen nahezu 100 %
»= bei einigen Programmen ist Anteil der Ausfiihrungsbits 100 %

Folie 15 von 35
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Modellierung der On-Chip-Trace-Architektur
Systematik der Modellierung - Entwurfsentscheidungen

e grof3e statistische Variabilitat und Verschiedenartigkeit der Anteile
(Adressen fester Breite versus Bitsequenzen beliebiger Ldngen) =>

Entwurfsentscheidung 1: separate Kompressoren fir Adressen und
far Bitsequenzen aus Ausflihrungsbits
= architektonisches Novum

Decodierung der ausgefliihrten Instruktionen

ausgeflihrte indirekte Springe bedingt ausgeflihrte Befehle

Kompressor fiir Adressen II‘ Kompressor fiir Bitsequenzen

o zeitliche Relation zwischen den Kompressoren muss gewahrt sein
e im Mittel folgt auf 48.000 bedingte Befehle ein indirekter Sprung =>

Entwurfsentscheidung 2: ein ausgefiihrter indirekter Sprung erzwingt
die Ausgabe der aktuellen Bitsequenz
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Modellierung der On-Chip-Trace-Architektur
Systematik der Modellierung - Kompressoren

o Konsequenz: Kompressionspotential bleibt ungenutzt
= Wiederholungen von Sequenzen von Adressen
= Wiederholungen von Abfolgen von Adressen und Bitsequenzen

e Kompensation: optionaler Kompressor fir Messages
komprimiert Message-Sequenzen

Decodierung der ausgefihrten Instruktionen

ausgeflihrte indirekte Springe bedingt ausgeflihrte Befehle
Kompressor flir Adressen Kompressor flir Bitsequenzen
Message-Generierung Message-Generierung

Kompressor fiir Messages
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Modellierung der On-Chip-Trace-Architektur

Kompressor fur Adressen
Ausgangsbasis: mehrere existierende Lésungen aus der Literatur

Double-Move-to-Front (DMTF)
von Uzelac et al.

+ hdheres Minimum des Kompressionsfaktors
(bessere Kompression kritischer Programme)

Worterbuchansatz
von Kao et al.

+ hoherer Median des
Kompressionsfaktors
- Verdrangung + keine Verdrangung unikater Werte

unikater Werte - feste Bitbreite der Ldngenangabe im Instruktionsstrom

=> Entscheidung: mehrstufiger Move-to-Front-Ansatz

= alle Stufen haben die gleiche Lange
(64 Eintrage => Indexbreite = 6 Bit)

= Folgestufen sind mit den eigenen Indizes vorgeladen
(=> keine Miss-Ereignisse ab zweiter Stufe)
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Modellierung der On-Chip-Trace-Architektur
Kompressor fur Adressen - Verdichtung der Hit-Ereignisse
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Modellierung der On-Chip-Trace-Architektur
Kompressor fur Adressen - Funktionsprinzip

0x14820520

| ndex + + | ndex + + HT2-
0 | OxOE0907B4 CWP 0¢C| 0x03 =~ CWP —=— | dxO-
1( 0x010407DB CWP 1 | 0x00 = CWP Hit
2C 0x16102014 CWP 2 | ox01 | ow
3( 0x14B20520 CWP | 3 | 0x02 |-~ aw
4 | Ox14ABO9DC || CWP 4 | 0x04 = oW

63 | 0x00000000 |—=| CWP 63 | OX3F || WP
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Modellierung der On-Chip-Trace-Architektur

Kompressor fur Bitsequenzen

e die Kompression von Bitsequenzen beliebiger Langen direkt in
Hardware ist ein weitestgehend unbehandeltes Feld

e Analyse typischer Eigenschaften der Bitsequenzen
= theoretisch 100 %; im Mittel 14,5 %, maximal 45,8 % bedingte Befehle
Sequenzlangen im Bereich 2...15 sind am haufigsten

Sequenzlangen ab 256 treten selten auf

Verteilung von Nullen und Einsen im Mittel weitgehend ausgewogen

Kompressionspotential in konsekutiven Folgen von Nullen oder Einsen durch
Zahlung wird als zu gering bewertet

e MTF-Ansatze sind ungeeignet
= nur zwei unikate Werte => Tabellen haben nur zwei Eintrage

= Clusterbildung ungunstig flr Detektion von Wiederholungen auf Bitebene

=> Entscheidung: gleitendes Worterbuch fiir Einzelbits
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Modellierung der On-Chip-Trace-Architektur
Kompressor fur Bitsequenzen - Prinzipschaltung
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Modellierung der On-Chip-Trace-Architektur
Kompressor fur Messages

e Ziel: Kompression sich wiederholender Sequenzen aus Message-Bytes

e Signalisationsproblem: kein unikater Headercode flr eine Sequenz-
Message auf Byte-Ebene (im Payload kann jedes Bitmuster auftreten)

e LOsung: Message-Ebene o -
statt Byte-Ebene Msg: Adresse |- = | M5g: Adr esse
| ndex |- = | | ndex
= Messages werden = TToid \ s
entweder vollstindig oder MBg:Bitfe (| P9 VROSEA
gar nicht komprimiert MBg: Bi t strom / | Position
= eine Sequenz-Message kann Posi tion|Langel ) / Lange
nur an Positionen auftreten, Msg:Bitfeld > y Msg:Bitfeld
an denen eine neue Message Msg: Bi t st rom
erwartet wird L /
: Posi ti on
=> unikater 1-Byte-Header L
ist wieder moglich ange 2/
Msg: Bitfeld !
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Modellierung der On-Chip-Trace-Architektur
Kompressor fur Messages

e MTF-Ansatze sind ungeeignet
» Zerstérung der zeitlichen Relation
= Barrel-Shifter flir Message-Rotation
=> Entscheidung: Worterbuch fiir Messages
» beliebig lange Messages werden als je ein Wdérterbucheintrag behandelt
» vereinfachte Message-Decoder flir Detektion des ersten und letzten Bytes
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Kompressor fur Adressen - Kompressionsfaktor
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On-Chip-Trace-Architektur und Konfiguration
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Ergebnisse

Kompressor fur Bitsequenzen - unmittelbare Kompression
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Konfiguration des Kompressors flr Bitsequenzen
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Ergebnisse

Vergleich: Kompressionsfaktor
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Double Move-
to-Front

ausgewdhlte Konfigurationen der
neuen Architektur

On-Chip-Trace-Architektur und Konfiguration
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Vergleich: Aufwand und Nutzen-Aufwand-Verhaltnis
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und ETM ansatz Kao to-Front der neuen Architektur
On-Chip-Trace-Architektur und Konfiguration
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Ergebnisse
Vergleich

Kompressionsfaktor gegenuber bzip2 und gzip
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Kompressionsverfahren
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Ergebnisse
Implementierung

Kompressor flr Bitsequenzen mit Woérterbuchlange 256 Bit:

FPGA Register LUTs Taktfrequenz
XC5VLX50T-FF1136-2 (speed) 550 1635 218 MHz
XC5VLX50T-FF1136-2 (size) 550 1428 107 MHz

Irrgang, K.-U. ; PreuBer, T. B. ; Spallek, R. G.: An LZ77-Style Bit-Level Compression for Trace
Data Compaction. International Conference on Field Programmable Logic and Applications (FPL),
2015 (akzeptiert)

Irrgang, K.-U. ; PreuBer, T. B. ; Spallek, R. G.: Kompression von Tracedaten auf der Basis eines
auf Bitebene arbeitenden LZ77-Wdrterbuchansatzes. Fehlertolerante und energieeffiziente
eingebettete Systeme: Methoden und Anwendungen (FEES), 2015 (akzeptiert)
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Gliederung

1. Einleitung

2. Stand der Technik

3. Modellierung der On-Chip-Trace-Architektur
4. Ergebnisse

5. Zusammenfassung
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Zusammenfassung und Ausblick

e On-Chip-Trace: Volumenreduktion unverzichtbar => Kompression

o kein vollstandiger Instruktionstrace bei hoher Kompression
bisher => SchlieBen dieser Licke = Hauptziel

e Analyse typischer Benchmarkprogramme => Entwurfsentscheidungen
=> Architektur: 2 + 1 Kompressoren

= Kompressor fur Adressen: zweistufiges Move-to-Front
= Kompressor fur Bitsequenzen: Waoarterbuch flr Einzelbits
= Kompressor fir Messages: Wodrterbuch flir Messages

Ziele wurden erreicht => Uberlegenheit der neuen Architektur

Ausblick:

e geeignetes Vorladen der Kompressoren (und Dekompressoren)
e Optimierung der Message-Codierung

e Eignung der Kompressionsansatze flr Datentrace u. a.
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Vielen Dank
fur Ihre
Aufmerksamkeit!
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