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TRUSTED -
COMPUTING GROUP TrUSted Computlng GFOUp

EinfGhrung

» Standardisierungsgremium der Computerindustrie:

Sicherheitstechnologie

vertrauenswurdiges Computing plattformibergreifend:
— definieren
— entwickeln
— publizieren

1999 TCPA (Trusted Computing Platform Alliance)
2003 Trusted Computing Group

AMD, Atmel, Fujitsu, HP, IBM, Infineon, Intel
National Semiconductor, Microsoft und viele weitere
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EinfGhrung
Trusted Platform Module

> passiver Chip, ,Fritz Chip*
» fest eingebaute Smartcard

* nicht an Benutzer gebunden, sondern an System
— Desktop, Server, Notebook
— PDA's
— Mobilfunkgerate
— Peripherie

> Aufgaben:
« Uberprufen von Systemkomponenten und Erkennen von Manipulationen
 Identifizierung und Authentifizierung
o Zugriffsschutz
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Einfihrung

Trusted Platform Module
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EinfGhrung
Ziele

> Zugriff > Schutz

e einfache Bedienung durch e Administration
Integrierte Technik

e E-Commerce

* Mobilitat

 Integration von
Mehrwertdiensten

e Begrenzen und Absichern
— 2.B. Speicherbereiche
— z.B. Schlisselerzeugung

 Datenschutz und Kontrolle

Plattform-Authentifikation -> gegeniuber OS und Software
Benutzer-Authentifikation -> geheime ID"s und Passworter
 Email

» Digitale Signaturen verwalten

e Daten- und Dateischutz
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F

> Zertifikate

PC Plattform

Endorsement Zertifikat

Anderer
Schilissel

Anderer

Schiussel

Platform Zertifikat

Conformance Zertifikat

TPM
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Die Hardware

Architektursichten

> Funktionen

Trusted Platform Module

Eingabe/
Alsgabe
(LPC)

Aktiver Schutzschild

Sicherer Asymmetrischer

Contraller Schlissel-
ROM generator
ACE
(64 KB) (RSA)
& 2045 Bit
(8 KB) Hash
EEFPR ik (SHA-1, MD-3)

(16 KB)

Zufallszahlen-

SEN30ren generatar

Jorg Holfeld, IST/02
Folie 8/18



Die Hardware

Zertifikate
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> Storage Root Key

e erzeugt Baumstruktur gultiger
Schltssel

* Root of Trust for Storage

Institut fur Technische Informatik
http://www.inf.tu-dresden.de/Tel/

Die Hardware

Root of Trust for Storage

TPM RTS

v |Er|d-:::-r£:en'|ent Key |

e
Keys . . ]
embedded in Authonzation Data
TFM

"'---,.___* Storage Root Key

TPM proof

e

Keys
ki 1
ko[

km 1

T
4L

Key Cache Manager

Storage Device &

Storage
Hierarchy
of Keys
and Data

D Storage Key
AlK Key
Signing Key
Opaque Data

Rew 1.1
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Die Hardware

Komponenten des TPM

Platform Attestation

NomrVolatile ’ ; Program
Configuration Identity

sStorage Code
Register (PCR) Key (AIK)

Communications

Random

SHA1 Key

Number
Engine § Generation Engine
Generato

Trusted Platform Module (TPM)
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Die Hardware

Beispiele

e Chips von Infineon, Broadcom,
Atmel

e Chipsétze von Intel (865, 875, 915 ...) it

The Trusted Plattform Module Solution

e Systeme von IBM (Thinkpad),
Acer, HP, Toshiba

e medizinische Gerate

* Multimedia Plattformen, Spielekonsolen

e |Intel: LaGrande
e ARM: TrustZone
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Farnel Mods

TPM Device Driver
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Trusted Platform Module (TPM)
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Die Software

1SS

> Trusted Software Stack

— Schnittstelle zum TPM
— unabhéangige Ebenen

e TDD
— TPM Treiber vom Hersteller

TDDL

— Bibliothek, die Treiberfunktionen
zur Verfugung stellt

e TCS

— verwaltet kritische Zugriffe auf
Hardware

« TSP
— Schnittstelle zum Anwender
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Die Software

Szenarien
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Trusted Platform Maodule (TPM)
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Abschluss

Chancen und Risiken

> Neue Software-Lizenzmodelle
> Starkere Kundenbindung

> Digital Rights Management

> E-Commerce

> Verhindert direkte Kommunikation zwischen
Anwendungen

> Tell des Systems an TCG, die es als vertrauenswurdig
einstuft

> Dokumente altern
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Abschluss

Fragen und Anregungen

Vielen Dank fur lhre Aufmerksamkeit !

Was ist Inre Meinung zum Trusted Computing?
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Abschluss

Literatur

https://www.trustedcomputinggroup.org/home
— Die Spezifikation als Download (Rev 1.2)

http://www.bsi.de/sichere plattformen/trustcomp/index.htm

— Anschauliche Informationsseite des Bundesamtes flr Sicherheit in der
Informationstechnik

http://de.wikipedia.org/wiki/Trusted Platform_Module
— Eine kurze Begriffsklarung zum Trusted Platform Module

http://www.infineon.com/cgi/ecrm.dll/ecrm/scripts/prod_ov.jsp?
01d=29049&cat_o0id=-9313

— Daten zum TPM von Infineon
http://www.tonymcfadden.net/tpmvendors.html

— Ubersicht der TPM Hersteller und Implementierungen

http://moon.hipjoint.de/tcpa-palladium-fag-de.html
— FAQ von Ross Anderson (University of Cambridge)
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Anhang
Trusted Platform Lifecycle

Platform Platform
Manufacturing Platform Platform Identity e Recycling
Delivery Deployment Reqistrati Operation and
egistration Retirement

« TPM * Platform * Platform * AlK key pair " P'j:g:::' i . F'Iatforrn_

manufacturing conformance ownership generation iaf il uari:;:jslm awmership
festing (e.g. Cra cleared

* TPM "JARS?I: ¢ * Organization |, 4 credential platforms)
conformance o parEa issuance ; L Ee i
testing + OEM EK key provisioning * Key Migration e

i i * Credential : - rbage
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Figure 3: The Trusted Platforms Lifecycle
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