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Aufgabenstellung

1. Literaturstudium zu Fehlererkennung und Reparatur von permanenten
Hardwarefehlern.

2. Literaturstudium zu Ursachen, Erkennung und Korrektur von transienten
Hardwarefehlern.

3. Identifikation von geeigneten Konzepten zur Fehlererkennung und
-korrektur und deren Anwendung auf die verschiedenen Klassen von
Hardware-Modulen.

4. Auswahl geeigneter Ansatze flr die SHAP-Mikroarchitektur.
Zusammenstellung verschiedener Szenarien zur Fehlererkennung und
-korrektur.

5. Zusammenstellung und Dokumentation der Ergebnisse.
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Einleitung

Zuverlassigkeit bedeutet:

« verflgbar sein — Bereitschaft zur Ausflihrung

« vertraulich sein — korrekte Ausfiihrung zu jedem Zeitpunkt

« wartbar sein — Fahigkeit Reparaturen/Modifikationen durchfiihren zu kénnen
* echt sein — das System darf sich nicht unwillktrlich verandern

Zuverlassigkeitsgewinn

 Fehlervorsorge — Qualitatskontrollen

 Fehlertoleranz — Fehlererkennung und -korrektur (diese Studie)
 Fehlerbeseitigung — Verifikation, Diagnose und Korrektur in der Entwicklung
 Fehlerprognose — Bewertung des Systems auf dessen Zuverlassigkeit
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Fehlerarten [7]
 permanent

> wenn die zugesicherte Eigenschaft oder die geforderte Funktion
von der Betrachtungseinheit dauerhaft nicht erftllt wird

* transient
> vorubergehendes Nichterfillen einer Funktion

Grundsatzliche Fehlerkorrekturmethoden
 Forward Error Recovery (FER)

> nutzt mehrfach enthaltenen Module zur Fehlerkorrektur
 Backward Error Recovery (BER)

> erstellt Kontrollpunkte, die zur Fehlererkennung/-korrektur
eingesetzt werden
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Unterscheidung zwischen Fehlerarten

Heuristische Methode

 Fehlerzahler in Modulen

 ab bestimmtem Schwellwert wird ein permanenter Fehler angenommen
« einfache Umsetzung, aber Schwellwert muss gut dimensioniert sein

Bayessche Methode
* basiert auf der Bayesschen Gleichung flr bedingte Wahrscheinlichkeiten

 durch Beobachtung vorheriger Zustéande wird die Wahrscheinlichkeit flr
das Auftreten eines permanenten Fehlers berechnet

 exaktere Unterscheidung des Fehlertyps moglich
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Methoden zur Fehlererkennung und -korrektur

« redundante Systeme

 dynamische Verifikation
 Fehlerbehebung mittels Rekonfiguration
« Trace-Based Fehlerdiagnose

 Error Correcting Codes

* ActiveRedundant-SMT

« BIST/BISR
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Redundante Systeme
« statische Redundanz
> Fehlermaskierung durch parallele Module
> Mehrheitsvoter entscheidet Uber korrektes
Ergebnis
> weitere Zuverlassigkeitssteigerung durch

den Einsatz mehrerer Voter bei Submodulen

« dynamische Redundanz

> ein Modul arbeitet und Reserveeinheiten stehen bereit

M1

M2

M3

> bei entdecktem Fehler wird Reservemodul aktiv
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Redundante Systeme
 hybride Redundanz
> Kombination aus statischer und dynamischer Redundanz
> bei Ausfall von fehlerhaften Modulen stehen Reserven zur Verfligung

« self-purging Redundanz
> alle Module sind Uber je einen Schalter an Voter angeschlossen
> bei einem Fehler wird so das Modul einfach abgeklemmt
> Einbinden der Reservemodule entfallt
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Redundante Systeme
 Rekonfigurationsmaoglichkeiten

> aus statischer Redundanz mit 5 Modulen kann das System je nach
Anzahl der Fehler zu einem TMR umkonfiguriert werden

> ein Doppelfehler und ein Einzelfehler oder 3 Einzelfehler kbnnen
korrigiert werden
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Dynamische Verifikation

dient zur Detektion und Korrektur permanenter und transienter Fehler,
als auch von Designfehlern

Verifikation aller Ergebnisse mit einer Checkereinheit
bei detektiertem Fehler wird Pipeline geleert und neu gestartet
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Dynamische Verifikation

« Annahmen: - Speicher- und Registerinhalte werden mit ECCs gepruft
- Reihenfolge der Befehle ist korrekt
- die Ausfihrungen des DIVA Checkers sind fehlerfrei
- Austausch zwischen Core und Checker ist korrekt

 Vorteile: - online Verifikation mit geringen GeschwindigkeitseinbuBBen
- jede Berechnung wird am Ende korrekt abgespeichert
- einfache Implementierung des Checkers
- geringer Hardwareaufwand wenn Hazards gebilligt werden

* Nachteile: - Strukturhazards wenn Checker auf Speicher zugreifen will
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Fehlerbehebung mittels Rekonfiguration
 Erweiterung des DIVA Ansatzes

« enthalt DIVA Checker zur Fehlerdetektion
 Prozessor wird in mehrere Einheiten unterteilt

* jedes Modul enthalt Fehlerzahler zur Detektion eines permanenten
Fehlers

« bei Uberschreitung eines Schwellwertes wird die entsprechende Einheit
als ,standig benutzt™ markiert

 Speichereintrage werden maskiert
* Funktionseinheiten werden nicht mehr verwendet
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Fehlerbehebung mittels Rekonfiguration

* Vorteile: - Fehlerkorrektur moglich
- dadurch Steigerung der Gesamtperformance
- geringer zusatzlicher Hardwareaufwand

 Nachteile: - Fehlerdetektion in Checker nicht geklart
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Trace-Based Fehlerdiagnose
 nur in Multicore-Systemen einsetzbar

 bei entdecktem Fehler wird das System auf sicheren Zustand
zurlickgesetzt und dieser wird auf anderen Kern geladen

 durch Vergleich beider Durchldufe kann das defekte Modul identifiziert
werden

Error Correcting Codes

* finden Verwendung beim Austausch von Daten

 benutzen Coderedundanz zur Fehlererkennung und -korrektur
 Beispiele: CRC, Paritatsprifung, Hamming-Codes, Diamond-Codes
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ActiveRedundant-SMT

 nutzt zeitliche Redundanz, um transiente Fehler tolerieren zu kénnen
 Thread wird nach bestimmter Zeit noch einmal ausgeflihrt

* bei unterschiedlichen Ergebnissen wird Befehl erneut ausgefluhrt

BIST/BISR
« Module werden mit einer integrierten Testschaltung getestet
« System kann auf entsprechende Reserveeinheiten zurltckgreifen
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Ausblick

Offene Aufgaben
« detaillierte Bewertung weiterer Mechanismen

* genaue Einordnung studierter Methoden auf verschiedene Klassen von
Hardware-Modulen

e  Studium der SHAP-Mikroarchitektur

 Zusammenstellung verschiedener Szenarien zur Verbesserung der
Zuverlassigkeit der SHAP-Mikroarchitektur

« Zusammenfassung und Dokumentation der Ergebnisse
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