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Einleitung und Motivation

Wieso ist Fehlerinjektion wichtig?

* Auswirkung von Fehlern auf das untersuchte System
* Auswirkung von FehlertoleranzmalBnahmen
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Trace-Architektur
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Trace-Architektur

Was ist eine Trace-Architektur

 Hardwareerweiterung des Prozessors zum
Aufzeichnen relevanter Daten fur Fehlerevaluation

* Benotigte Erweiterungen:
* Schnittstelle zum Aufzeichnen der Daten
* (Filter)
* Kompressionsmodul
 Ubertragungskanal zum Host-PC
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Trace-Architektur

Was sind die relevanten Daten
* Programm-Zahler

+ niedrige Bandbreite, weil hohe Kompression
durch PFCM

- Keine sichere Erkennung des Systemversagens
* Datenbus

+ Erkennung falscher Schreibzugriffe in den
Speicher (Systemversagen)

- hohe Bandbreite, da keine Kompression
* Wahlmoglichkeit: mit/ohne Zeitstempel
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Trace-Architektur

— e I

—
— e I

—{ I
E—— T

—{ o I

Statistic Port [

Trace-Maodul
Instruction
Tracer
Data § Contral
Data/ Controller
Mcrrul:r}' Contml | |
Traeer P L% Funml : .
. Gigahit
i Command E “%‘
i
Data ! Control E In-Circuit- E
Messuge )
Tracer [ |
Data § Contol
Messuge
Tracer

—{ e
—{ po |

Drata / Control

Part

Messuge
Tracer

Trigger

Trigeer Control

Status

Quelle: [2]

Fehlerinjektion mittels Trace

Folie Nr. 8 von 29



TECHNISCHE
@ UNIVERSITAT
DRESDEN

Methoden zur Fehlerinjektion
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Methoden zur Fehlerinjektion

Teuer, nicht
Deterministisch, langsam Ungenau, Bendtigt gutes Model,
Mdgliche Beschadigung Nicht alles testbar langsam
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Methoden zur Fehlerinjektion

+ sehr flexibel
+ portierbar
- Hardwarebeschreibung
muss anderbar sein

+ wenig invasiv
+ Deterministisch
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Fehlerinjektion mittels Trace
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Fehlerinjektion mittels Trace

Zielstellung

Genaue Kontrolle uber Ort und Zeit der Injektion
Fehlerfortpflanzung beobachtbar

Experiment muss wiederholbar sein

Moglichst wenig invasiv

Real Time
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Fehlerinjektion nach Fidalgo[!]

Notige Anderungen an der Hardware

Nexus-Trace-Architektur (IEEE-ISTO 5001-2003)
On-Chip-Debugger wird um ein FI-Modul erweitert

Debugger wird erweitert, dass er Scripte ausfuhren
und auf Anfragen reagieren kann

(Optional) Erweiterung fur Register-Faultinjection
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Fehlerinjektion nach Fidalgo[!]

Ablauf einer Fehlerinjektion

 Trifft auf Breakpoint
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Quelle: [1]
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Fehlerinjektion nach Gunia[?]

Notige Anderung der Hardware

* In den FlipFlops wird eine FI-Schnittstelle
Implementiert

* Trace-Architektur wird um ein FI-Control-Modul
erweitert
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Fehlerinjektion nach Gunial[?]

Flipflop ohne Fehlerinjektion

Clock

E__ Cumhin.:nimul Dx |_>DCLKQ
- logic CE. CE
Quelle: [2]
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Inputs

Fehlerinjektion nach Gunial[?]

Flipflop mit Fehlerinjektion
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(a) Integration vor dem Flipflop

Quelle: [2]
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(b) Integration hinter dem Flipflop

Fehlerinjektion mittels Trace

Folie Nr. 18 von 29



TECHNISCHE
@ UNIVERSITAT
DRESDEN

Fehlerinjektion nach Gunial[?]

Vorhandene Architektur wird um Fault Injection
Modul erweitert
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Quelle: [2]
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Fehlerinjektion nach Gunial[?]

Fault Injection Modul

Time Register:
Zeitpunkt der Injektion

Time Register Bulfer

Time Register

Command

Length Register:
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Injektion

Mask Register:
Ort der Injektion

Quelle: [2]
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Instruction Bus
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Vergleich der Fehlerinjektionen

Injektions-  nach Fidalgo[!] nach Gunia[?]
ansatz

Vorteile  (theoretisch) auf jeder < Sehr prazise

Nexus-Architektur Fehlerinjektion mdglich
anwendbar * Injektionen in alle
« Keine Anderung der Bereiche moglich
HW notig
Nachteile < Hohe Latenz « Hardwarebeschreibung

muss anderbar sein
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Testbedingungen
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Testbedingungen

5 Verschiedene Fehlertypen

Bit-Flip
Flip-to-0
Flip-to-1
Stuck-at-0
Stuck-at-1

Fehlerinjektion mittels Trace Folie Nr. 24 von 29



TECHNISCHE
@ UNIVERSITAT
DRESDEN

Testbedingungen

Vorlaufige Testprogramme

Quicksort (viele Sprunge)

Primzahlen-Berechnung (viele Lese/Speicherzugriffe)
Fibonacci-Folge (viele Registerzugriffe)
Knuth-Morris-Pratt-Algorithmus
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Testbedingungen
Verschiedene Arten der Fehlerinjektion

* Injektion vor Flipflop
* Injektion nach FlipFlop
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Testbedingungen
Verschiedene Trace-Einstellungen

 Mit/ohne Instruction-Trace
 Mit/ohne Daten-Trace
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Nachsten Schritte

Nachste Schritte

* Bewertung der Testprogramme
* Auswertung der verschiedenen Testszenarien
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Quellen

1)Real-time fault injection using enhanced on-
chip debug infrastructures André V. Fidalgo,
Manuel G. Gericota, Gustavo R. Alves, José M. Ferreira

2)Erweiterung der Trace-Hardware eines
Mikroprozessors fur die Fehlerinjektion und
Fehlerbeobachtung Marco Gunia
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Anhang

| Fehlermodell | Schaltfunktion
stuck-at-0 | Dgr = (Zeyr) ‘CE+4 (FIS-D) -CE
stuck-at-1 | Dgg (Zeyr) "CE+ (FIS+ D) -CE
Flipt-to-0 Der (FIS- z.,,) 'CE+ (FIS-D) - CE
Flip-to-1 D (FIS+ Zey,) CE+ (FIS+ D) -CE
Bit-Flip Drr = (FIS~ z.,.) -CE+ (FIS "~ D) -CE

Tabelle 5.2: Schaltfunktionen fiir die Integration vor dem Flipflop

| Fehlermodell |

Schaltfunktionen

stuck-at-0 | xpy = FI1S-z.,, und Dy = Z.y, -CE+D.CE
stuck-at-1 Xy = FIS+ z.,, und Dpy = Zey, -CE+D-CE
Flipt-to-0 Xpr = FI1S:- Zeoyy Und Dpy = Zeyr CE+D:-CE
Flip-to-1 Xpyr = FI1S+ z.,, und Dgy = Zoy, -CE+D:.CE
Bit-Flip Xpr = FIS” z.,, und Dg; = Z.y, -CE+D:-CE

Tabelle 5.3: Schaltfunktionen fiir die Integration hinter dem Flipflop

Quelle: [2]

Fehlerinjektion mittels Trace

Folie Nr. 30 von 29



	Powerpoint Vorlage
	Gliederung
	Folie 3
	PowerPoint-Präsentation
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27
	Folie 28
	Folie 29
	Folie 30

