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FetscherstralRe 74, 01307 Dresden

Datenschutzbeauftragter des Universitatsklinikums:
Christiane Lotzkat @ 458 2031 @M christiane.lotzkat2 @uniklinikum-dresden.de
Katrin Piehler & 458 3245 @M katrin.piehler@uniklinikum-dresden.de

Datenschutzbeauftragte der TU Dresden:
Matthias Herber @463 32839 @M informationssicherheit@tu-dresden.de

Ziel des Datenschutzes ist es, den Einzelnen davor zu schiitzen, dass er ﬁpf
durch den Umgang mit seinen personenbezogenen Daten in seinem Per- .
sonlichkeitsrecht beeintrachtigt wird. ¥

Im Krankenhausbereich betrifft dies insbesondere die Patientendaten. 3 =

Der Schutz von Patientendaten

Was sind Patientendaten ?

Patientendaten sind alle Einzelangaben uber persdnliche oder sachliche Verhaltnisse eines be-
stimmten oder bestimmbaren Patienten. Patientendaten sind auch die personenbezogenen Da-
ten von Angehorigen und anderen Bezugspersonen des Patienten sowie sonstiger Dritter, die
dem Krankenhaus im Zusammenhang mit der Behandlung bekannt werden. Neben den in auto-
matisierten Dateien gespeicherten oder in Karteien oder Krankenakten aufgezeichneten Daten
gehoéren auch die auf andere Weise festgehaltenen Informationen tiber den Patienten dazu (z.B.
Rontgenaufnahmen, graphische Aufzeichnungen wie EKG, Blut- und Gewebeproben usw.).
Auch auf mundlichem Wege erlangte und nicht aufgezeichnete Kenntnisse tber seine personli-
chen oder sachlichen Verhdltnisse sind Patientendaten.

Welche Datenschutzvorschriften sind beim Umgang mit Patientendaten zu beachten ?

Im Krankenhaus durfen Patientendaten nur verarbeitet werden, soweit § 33 Abs. 2 Nr. 1 und 2
des Séachsischen Krankenhausgesetzes (SdchsKHG) dies erlaubt oder der Patient eingewilligt
hat. Ohne Einwilligung des Patienten diirfen seine Daten nur in den Féllen des § 33 Abs. 3 Nr.
1 bis 8 SachsKHG an Personen oder Stellen aulRerhalb des Krankenhauses Ubermittelt (weiter-
gegeben, mitgeteilt) werden.

Mit der Einwilligung durfen die gesetzlichen Erlaubnisgriinde fiir die Verarbeitung von Patien-
tendaten nicht beliebig erweitert werden. Die Einwilligung bedarf der Schriftform, wenn nicht
wegen besonderer Umsténde eine andere Form angemessen ist.

Datenschutz ist also mehr als nur Verschwiegenheit!

Eine besondere Form des "Datenschutzes" ist die Schweigepflicht der Arzte, des medizini-
schen Personals und der Personen, die zur Vorbereitung auf den Beruf an der arztlichen Tétig-
keit teilnehmen. Sie schiitzt das Patientengeheimnis und gilt zusétzlich zu den tbrigen Daten-
schutzvorschriften. Die unbefugte Offenbarung des Patientengeheimnis kann nach § 203 Straf-
gesetzbuch geahndet werden.
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Wann ist die Offenbarung des Patientengeheimnisses befugt, wann ist sie unbefugt?

Das Patientengeheimnis wird unbefugt offenbart, wenn es ohne Zustimmung des Patienten
oder ohne ein anderes Recht zur Mitteilung in irgendeiner Weise an einen anderen (Dritten)
gelangt. Dabei ist es gleichgultig, ob der Dritte seinerseits schweigepflichtig ist oder ob es sich
um einen Angehorigen des Patienten handelt. Dritte in diesem Sinne sind nicht die an der Be-
handlung eines Patienten im Krankenhaus beteiligten Arzte und deren Hilfspersonal sowie die
mit der Patientenverwaltung Beschéaftigten (der sogenannte "zum Wissen berufene Personen-
kreis").

Das Patientengeheimnis wird befugt offenbart, wenn der Patient die betreffenden Personen
von der Schweigepflicht entbunden hat. Dies hat in der Regel schriftlich zu erfolgen. Ohne
eine Entbindung von der Schweigepflicht ist die Offenbarung nur befugt (und damit nicht
strafbar), wenn in einem Gesetz die Mitteilung vorgeschrieben (z. B. Infektionsschutzgesetz)
oder unter bestimmten Voraussetzungen (z. B. nach dem Sachsischen Krankenhausgesetz)
zugelassen ist. Auch eine Rechtsgiiterabwagung kann die Befugnis zur Offenbarung schaffen.

Der Schutz von anderen personenbezogenen Daten

Was sind - ganz allgemein - personenbezogene Daten?
Personenbezogene Daten sind Einzelangaben Uber personliche oder
sachliche Verhéltnisse einer bestimmten oder bestimmbaren nattirli-

chen Person.

Unter welchen Voraussetzungen dirfen personenbezogene Daten
verarbeitet werden ?

Die Verarbeitung personenbezogener Daten ist nur zuldssig, wenn die EU Datenschutzgrund-
verordnung, eine besondere - "bereichsspezifische” - Rechtsvorschrift oder ein nationales Da-
tenschutzgesetz sie erlaubt. Bei der Verarbeitung von Beschéftigtendaten sind vorrangig § 11
Sachsisches Datenschutzdurchfiihrungsgesetz (SachsDSDG) und - soweit es sich um Beamte
handelt - das Sachsische Beamtengesetz und die dazu ergangenen Rechtsverordnungen zu
beachten. Fur die Verarbeitung von Studierendendaten sind zudem das Séchsisches Hoch-
schulgesetz § 106 und die S&chsische Hochschulpersonendatenverordnung maligeblich.

Folgen datenschutzrechtlicher Verstolie

Ein VerstoR3 gegen datenschutzrechtliche Verarbeitungsvorschriften kann je nach Schwere
eine Ordnungswidrigkeit oder eine Straftat nach sich ziehen. Sofern der Tatbestand der unbe-
fugten Offenbarung des Patientengeheimnisses im Sinne von § 203 Strafgesetzbuch erfullt ist,
kann ein Beschaftigter nach dieser VVorschrift bestraft werden.

Weiter Informationen zum Thema Datenschutz an UKD/MFD finden Sie im Intranet und im
Organisationshandbuch im AENEIS




Gesetz
zur Neuordnung des Krankenhauswesens
(Sachsisches Krankenhausgesetz - S&chsKHG)

- Auszug: datenschutzrelevante Paragraphen —

§ 31 Aufnahme- und Meldepflichten

(2) Ist anzunehmen, daB die Angehdrigen eines
Patienten von der Aufnahme in das Krankenhaus
noch keine Kenntnis haben, ist das Krankenhaus
verpflichtet, sie in geeigneter Weise zu verstandi-
gen.

§ 33 Datenschutz

(1) Soweit in diesem Gesetz nichts anderes be-
stimmt ist, sind die jeweils geltenden Vorschriften
Uber den Schutz personenbezogener Daten anzu-
wenden. Patientendaten sind alle Einzelangaben
Uber personliche oder sachliche Verhéltnisse be-
stimmter oder bestimmbarer Patienten aus dem
Bereich der Krankenh&user. Patientendaten sind
auch die personenbezogenen Daten von Angehori-
gen, anderen Bezugspersonen des Patienten sowie
sonstiger Dritter, die dem Krankenhaus im Zusam-
menhang mit der Behandlung bekannt werden.

(2) Patientendaten durfen unbeschadet anderer
Rechtsvorschriften verarbeitet werden, soweit
1. dies im Rahmen des Behandlungsverhaltnisses
auf vertraglicher Grundlage mit einem Angeh6-
rigen eines Gesundheitsberufs, der dem Be-
rufsgeheimnis unterliegt, oder durch andere
Personen, die einer entsprechenden Geheim-
haltungspflicht unterliegen, erforderlich ist; die
Verarbeitung von Daten zu diesen Zwecken
richtet sich nach den fir die genannten Perso-
nen geltenden Geheimhaltungspflichten, oder
2. dies zur Ausbildung oder Fortbildung erforder-
lich ist und dieser Zweck nicht in vertretbarer
Weise mit anonymisierten Daten erreichbar ist.
Beruht die Verarbeitung auf einer Einwilligung des
Patienten, bedarf diese einer schriftichen Erkla-
rung, die auch elektronisch erfolgen kann, soweit
nicht wegen besonderer Umstédnde eine andere
Form angemessen ist. Wird die Einwilligung mind-
lich erteilt, ist diese aufzuzeichnen.

(3) Eine Ubermittlung von Patientendaten an Per-
sonen und Stellen auBerhalb des Krankenhauses
ist nur zul&ssig, soweit sie erforderlich ist

1. zur Erfullung einer gesetzlich vorgeschriebenen
Behandlungs- oder Mitteilungspflicht,

2. a) zur Entscheidungsfindung der Krankenkas-
sen, ob und inwieweit Praventions-, Rehabilita-
tions- oder andere komplementéare Maf3nah-
men angezeigt sind,

b) zur Durchfihrung des Behandlungsvertrages
einschlielich der Nachbehandlung,

soweit der Patient nach Hinweis auf die beab-
sichtigte Ubermittlung nicht etwas anderes be-
stimmt hat,

3. zur Abwehr von gegenwartigen Gefahren fur
das Leben, die Gesundheit oder die personli-
che Freiheit des Patienten oder eines Dritten,
sofern diese Rechtsgiter das Geheimhaltungs-
interesse des Patienten deutlich uberwiegen,

4. zur Durchfuhrung qualitatssichernder MalR3-
nahmen in der Krankenversorgung, wenn das

Interesse der Allgemeinheit an der Durchfiih-
rung der beabsichtigten MaRRnahme die
schutzwirdigen Belange des Patienten erheb-
lich Gberwiegt,

5. zur Durchfihrung eines mit der Behandlung
zusammenhangenden gerichtlichen Verfah-
rens,

6. zur Feststellung der Leistungspflicht, Abrech-
nung und Uberprifung der Wirtschaftlichkeit
durch die Sozialleistungstrager,

7. zur Unterrichtung der Angehdrigen, soweit der
Patient nicht seinen gegenteiligen Willen kund-
getan hat oder sonstige Anhaltspunkte beste-
hen, dass eine Ubermittlung nicht angebracht
ist

8. oder sie in einer anderen Rechtsvorschrift
geregelt ist.

In anderen Fallen ist eine Ubermittlung von Daten

nur mit Einwilligung des Patienten zuléssig. Absatz

2 Satz 2 und 3 gilt entsprechend.

(4) Stellen oder Personen, denen nach dieser Vor-
schrift personenbezogene Daten befugt Gbermittelt
worden sind, dirfen diese nur zu dem Zweck ver-
wenden, der die Befugnis begriindet. Im Ubrigen
haben sie diese Daten unbeschadet sonstiger Da-
tenschutzbestimmungen in demselben Umfang
geheimzuhalten wie das Krankenhaus selbst.

(5) Dem Patienten ist auf Antrag kostenfrei Einsicht,
insbesondere in seine Krankendaten, zu gewahren.
Soweit Auskunfts- und Einsichtsanspriiche medizi-
nische Daten des Patienten betreffen, darf sie nur
der behandelnde Arzt erflllen. Die Auskunfts- und
Einsichtsanspriiche kénnen im Interesse der Ge-
sundheit des Patienten begrenzt werden; durch
berechtigte Geheimhaltungsinteressen Dritter wer-
den sie eingeschrankt.

(6) Nach Abschluss der Behandlung unterliegen
personenbezogene Daten, die in automatisierten
Verfahren gespeichert und direkt abrufbar sind,
dem alleinigen Zugriff der jeweiligen Fachabteilung.
Dies gilt nicht fur diejenigen Daten, die fur das Auf-
finden der sonstigen Patientendaten erforderlich
sind. Die Eroffnung des Direktzugriffs auf den Ge-
samtdatenbestand fiir andere Stellen im Kranken-
haus ist unter den Voraussetzungen des Absatzes
2 nur mit Zustimmung der Fachabteilung zul&ssig.

(7) Der Krankenhaustrager hat einen Datenschutz-
beauftragten zu benennen.

(8) Soweit sich das Krankenhaus bei der Verarbei-
tung von Patientendaten eines Auftragsverarbeiters
bedient, ist insbesondere sicherzustellen, dass
dieser die § 203 des Strafgesetzbuches entspre-
chende Schweigepflicht einhalt. Die Auftragsertei-
lung bedarf der Zustimmung der zustandigen Be-
horde. Der Auftragsverarbeiter hat einen Daten-
schutzbeauftragten zu benennen.




§ 34 Datenschutz bei Forschungsvorhaben

(1) Arzte durfen Patientendaten, die innerhalb ihrer
Fachabteilung oder bei Hochschulen innerhalb ihrer
medizinischen Einrichtungen, in den Universitatskli-
nika oder in sonstigen medizinischen Einrichtungen
gespeichert sind, fiir eigene wissenschaftliche For-
schungsvorhaben verarbeiten. Satz 1 gilt entspre-
chend fiir sonstiges wissenschaftliches Personal
dieser Einrichtungen, soweit es der Geheimhal-
tungspflicht des § 203 des Strafgesetzbuches un-
terliegt.

(2) Zu Zwecken der wissenschaftlichen Forschung
ist die Ubermittlung von Patientendaten an Dritte
und die Verarbeitung durch sie zuléssig, soweit der
Patient eingewilligt hat. § 33 Absatz 2 Satz 2 und 3
gilt entsprechend.

(3) Der Einwilligung des Patienten bedarf es nicht,
wenn der Zweck eines bestimmten Forschungsvor-
habens nicht auf andere Weise erflllt werden kann
und

1. das berechtigte Interesse der Allgemeinheit an
der Durchfiihrung des Forschungsvorhabens das
Geheimhaltungsinteresse des Patienten erheblich
Uberwiegt oder

2. es nicht zumutbar ist, die Einwilligung einzuholen
und schutzwirdige Belange des Patienten nicht
beeintrachtigt werden.

Die Ubermittelnde Stelle hat den Empfanger, die Art
der zu Ubermittelnden Daten, die betroffenen Pati-
enten und das Forschungsvorhaben aufzuzeichnen.

(4) Sobald es der Forschungszweck erlaubt, sind
die personenbezogenen Daten derart zu verandern,
dass sie keine Einzelangaben tber persdnliche
oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren nattrlichen Person mehr sind. So-
weit dies nicht méglich ist, sind die Merkmale, mit
deren Hilfe ein Personenbezug hergestellt werden
kann, gesondert zu speichern, sobald es der For-
schungszweck erlaubt; die Merkmale sind zu 16-
schen, sobald der Forschungszweck erreicht ist.

5) Soweit die Bestimmungen dieses Gesetzes auf
den Empfanger von Patientendaten keine Anwen-
dung finden, dirfen sie nur Gbermittelt werden,

1. wenn sich der Empféanger verpflichtet,

a) die Daten nur fur das von ihm genannte For-
schungsvorhaben zu verwenden,

b) die Bestimmungen des Absatzes 4 einzuhalten
und

¢) dem Sachsischen Datenschutzbeauftragten auf
Verlangen Einsicht und Auskunft zu gewéhren, und
wenn der Empfénger nachweist, dass bei ihm die
technischen und organisatorischen Voraussetzun-
gen vorliegen, um der Verpflichtung nach Nummer
1 Buchst. b zu entsprechen.




