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7. Vorlesung

Restklassenringe (3)

o Multiplikative Inverse modulo n
o Restklassenringe modulo n

o RSA-Kryptosystem
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Multiplikative Inverse modulo n

o SeiacZ,.
a~! € Z, heiBt multiplikatives Inverses von a modulo n,
wenn a-al=al-a=1 (mod n) gilt.

0 a € Z, hat ein multiplikatives Inverses modulo n genau dann,
wenn ggT(a,n) =1 gilt.
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Berechnung des multiplikativen Inversen

Sei a € Z, und ggT(a,n) = 1.

@ ggT(a, n) mit dem euklidischen Algorithmus berechnen

@ 1 mit Hilfe des erweiterten euklidischen Algorithmus als
Linearkombination von a und n darstellen:

1=ggT(a,n)=a-a+pLn
@ « mod n ist das multiplikative Inverse von a in modulo n:

al=amodn
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Restklassenringe modulo n

SeineN, n>0,%2,:={0,1,...,n—1}.

0 (Zn; +mod ny —mod ns ‘mod n; 0, 1) heiBt Restklassenring modulo n.
0 (Zp; +mod ny —moa n; 0) ist eine abelsche Gruppe.

0 (Zn; +mod 1y —mod 11> “mod n; 0, 1) ist ein kommutativer Ring mit
Eins.
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Rechenregeln in Restklassenringen (1)

Die Addition ist
o assoziativ:

es gilt (a+b)+c=a+ (b+c)firalle a, b, c

o kommutativ:
esgilta+ b=>b+ afiirallea, b

o hat 0 als neutrales Element:
esgilt 04+a=a+0 fiir alle a

o hat inverse Elemente:
zu jedem a ist —a := 0 — a ein Element mit
at+(—a)=(—a)+a=0
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Rechenregeln in Restklassenringen (2)

Die Multiplikation ist

o assoziativ:
esgilt (a-b)-c=a-(b-c)firallea, b, c

o kommutativ:
esgilt a-b=>b-afiiralle a, b

o hat 1 als neutrales Element:
esgilt1-a=a-1fiir alle a

o ist liber der Addition distributiv:
esgilta-(b+c)=a-b+a-cfiirallea, b, ¢
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Einheiten in Restklassenringen

0 a € Zp heiBt Einheit im Restklassenring Z,,
wenn a ein multiplikatives Inverses besitzt.

0 a € Zp ist Einheit im Restklassenring Z, < ggT(a,n) =1
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RSA-Kryptosystem

Sei n = pq (p, q ungerade Primzahlen, p # q).
M=C=1%Z,
K= {(np,q,e.d) | ed =1 (mod () }

Fiir k= (n,p,q,e,d) € K sei

Ex(m)=me und Di(c)=c?
fir alle m,c € Z,.
Die Werte n, e bilden den 6ffentlichen Schliissel,

die Werte p, g, d bilden den geheimen Schliissel
des Empfangers der Nachricht.
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