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Homomorphismen, RSA

Es seien (G, og) und (H, o) Gruppen mit neutralen Elementen eg und ey. Fiir

Uel.

Ue2.

einen Gruppenhomomorphismus f: G — H definieren wir den Kern analog zum
Kern von linearen Abbildungen zwischen Vektorrdaumen (vgl. Modul “Lineare
Algebra”) als

Ker(f) = {g € G| f(g) =en}.

Weiter sei ker(f) = {(g1,82) € GX G| f(g1) = f(82)} der Kern einer Abbildung
nach Definition 4.5.

(a) Zeigen Sie, dass Ker(f) der Aquivalenzklasse von ker(f) entspricht, die eg
enthalt.

(b) Zeigen Sie, dass fiir g1, $2 € G gilt:

(g1,82) € ker(f) genaudannwenn gjocg, " € Ker(f).

(@) Zum Verschliisseln eines Textes wird das RSA-Kryptosystem verwendet. Da-
bei werden die Buchstaben A, B, . ..,Z mitden Zahlen O, 1, . . ., 25 codiert. Ver-
schliisseln Sie den Klartext GEHEIM mit den 6ffentlichen Schliisseln

(i) (n,e) = (33,3), (ii) (n,e) = (15,5).

(b) Eswurde die mit dem RSA-Verfahren verschliisselte Nachricht QUTCIM zum
offentlichen Schliissel (n,e) = (21,5) abgefangen. Wie kann diese Nachricht
entschliisselt werden? Wie lautet die entschliisselte Nachricht?

Es seien (R, +g, or) und (S, +s, 0s) zwei Ringe. Eine Abbildung f: R — S heifit
Ringisomorphismus, falls f bijektiv ist, und fiir alle x,y € R gilt:

flx+ry) = f(x) +s f(y) und  f(xory) = f(x)os f(y)-

Fiir eine endliche Menge M werden die kommutativen Ringe (P (M), A,N) und
({O, 1 }M, @, @) aus den Aufgaben U33 und H35 betrachtet. Zeigen Sie, dass beide
Ringe isomorph sind, indem Sie einen Ringisomorphismus explizit angeben.



U63. Zeigen Sie, dass die Gruppen
(l) Zg, (ll) Z4 X Zz, (111) Zz X Zz X Zz

paarweise nicht isomorph sind. Bestimmen Sie dazu jeweils die zyklischen Unter-
gruppen (d.h. die von einem Element erzeugten Untergruppen), und vergleichen
Sie diese Informationen.

A64. Hausaufgabe, bitte vor Beginn der 12. Ubung (oder im Lernraum) unter An-
gabe von Name, Matrikelnummer, Ubungsgruppe und Ubungsleiter abgeben.
Es wird das RSA-Kryptosystem mit dem offentlichen Schliissel (n,e) = (33,13)
betrachtet.

(a) Furi € {1,2,3,4,5,6,7} bezeichne 4; die i-te Ziffer Threr Matrikelnummer.
Verschliisseln Sie die Nachricht m = (a3, 4y, a3, a4, as, ag, a7) mit dem oben ge-
nannten Offentlichen Schliissel.

(b) Fiihren Sie eine Probe durch, indem Sie zunédchst den geheimen Schliissel
(n,d) bestimmen, und anschlielend die in (a) erhaltene Nachricht entschliisseln.

H65. Sein € IN, und [n] = {1,2,...,n}. Die Menge aller bijektiven Abbildungen von
[n] nach [n] bildet mit der Hintereinanderausfithrung o eine Gruppe; die symme-
trische Gruppe vom Grad n, bezeichnet mit S,,.

(a) Wie viele Elemente hat G, fiir n € IN?
(b) Geben Sie die Verkniipfungstafeln von &, und &3 an.
(c) Zeigen Sie, dass die Gruppe ({f1, f2, f3, f, f5, fo}, ©) aus Aufgabe H18 iso-

morph zu 3 ist.

Hinweis: Eine bijektive Abbildung f: [n] — [n] ldsst sich einfach mit Hilfe des Tupels
(f(1),f(2),...,f(n)) der Bildwerte darstellen.

H66. Seien (G, o) und (H, o) zwei Gruppen und f: G — H eine Abbildung. Zeigen
Sie, dass folgende Aussagen dquivalent sind.
(i) Die Abbildung f ist ein Homomorphismus von (G, og) nach (H, oy).
(ii) DieMenge {(x,y) € G x H | f(x) =y} isteine Untergruppe von (G x H, oGxp).



