


§ 3 Protokollierung von personenbezogenen Daten 

(1) Grundsätzlich erfolgen keine Auswertungen personenbezogener Daten. Ausnahmen 
sind nachfolgend geregelt. 

(2) Verbindungsdaten für den Internetzugang werden protokolliert für 
a. 	 technische Analyse 
b. 	 Systemsicherheit 
c. 	 Firewallsicherheit 
d. 	 Optimierung des System betriebes. 

(3) Der Zugriff auf personenbezogene Protokolldaten der zentralen Zugangssysteme ist 
nur dem Firewall-/Virenschutzverantwortlichen erlaubt. 

(4) Eine 	 personenbezogene Auswertung der Protokollierung auf den zentralen 
Zugangssystemen darf erst bei begründetem Missbrauchsverdacht erfolgen. Der 
zuständige Personalrat sowie der Datenschutzbeauftragte sind hinzuziehen. 

(5) 	Bei beabsichtigter Einsicht in Inhalte persönlicher Daten ist die Zustimmung der 
betroffenen Person einzuholen und der zuständige Personalrat sowie der 
Datenschutzbeauftragte sind hinzuziehen. 

(6) Personenbezogene Daten, die zur Sicherstellung eines ordnungsgemäßen Betriebes 
der E-Mail- und Internetdienste erhoben und gespeichert werden, unterliegen der 
besonderen Zweckbindung nach §13 Abs. 4 Sächsisches Datenschutzgesetz. 

(7) Die 	 bei der Nutzung der E-Mail- und der Internetdienste anfallenden 
personengebundenen Daten (Protokoll- oder Verbindungsdaten) dürfen nicht zu einer 
Leistungs- und Verhaltenskontrolle verwendet werden. 

§ 4 E-Mail 

(1) Für den 	 E-Mail-Verkehr zentral aufgestellte gesicherte E-Mail-Server dienen der 
Verteilung und der Speicherung von E-Mails. Für das Senden dienstlicher E-Mails 
sind nur die seitens des Arbeitgebers zur Verfügung gestellten Hard- und Software­
Komponenten des Universitätsklinikums bzw. der TU zu verwenden. 

(2) E-Mails 	 können unter Nutzung des E-Mail-Servers des Uni klinikums auf dem 
Arbeitsplatzrechner und auf weiteren personengebundenen dienstlichen Geräten, wie 
zum Beispiel Blackberry, direkt empfangen oder von dort gesendet werden. Für 
andere Geräte (z.B. privater PC oder Notebook) ist die E-Mail-Nutzung der UKD­
Konten nur über Outlook Web Access - OWA gestattet. 

(3) Das Einrichten von E-Mail-Adressen durch den IT-Verantwortlichen für UKD- und MF­
Mitarbeiter, erfolgt auf Wunsch des Mitarbeiters soweit dies seine Tätigkeit nicht 
ohnehin erfordert. Voraussetzung dafür ist ein PC-Zugang im Rahmen des 
Dienstablaufes. 

(4) Beim 	 Ausscheiden eines Mitarbeiters wird grundsätzlich dessen Nutzer-Account 
gesperrt. Die Benutzerkennung und E-Mail-Adresse werden spätestens zum Ende 
des 1. Quartals des folgenden Kalenderjahres gelöscht. 

(5) Entsprechend 	 den Funktionsabläufen im jeweiligen Arbeitsbereich können 
gesonderte E-Mail-Adressen eingerichtet werden, für deren Nutzung mehrere Nutzer 
die Berechtigung haben, z. B. Funktions- oder Gruppenadressen. 

§ 5 Verwendung und Handhabung von E-Mail 

(1) Bei der Verwendung und Handhabung von 	E-Mails sind die datenschutzrechtlichen 
Bestimmungen entsprechend der Anlage 3 der Rahmenordnung unter 
Berücksichtigung der Verschlüsselungsmöglichkeiten zu beachten. Größere 
Datenmengen, die nicht über das existierende E-Mail-System versendet werden 
können, sind mittels anderer Dienste zu übertragen. Diese sind beim zuständigen IT­
Verantwortlichen zu erfragen. 

(2) Nur dem Eigentümer des Postfaches ist es gestattet, Regeln für sein Postfach 	zu 
erstellen. 



(3) Das Weiterversenden 	so genannter "Kettenbriefe" oder verdächtiger E-Mails von 
unbekanntem Absender ist verboten. Bei Fragen können Sie sich an Ihren 
zuständigen IT-Verantwortlichen bzw. an den Virenschutz-Verantwortlichen per E­
Mail (mrz.virenschutz@uniklinikum-dresden.de) wenden. Weiterführende 
Verhaltenshinweise sind in der "Rahmenordnung für die Nutzung der Rechen- und 
Kommunikationstechnik am Universitätsklinikum Carl Gustav Carus und der 
Medizinischen Fakultät an der TU Dresden" enthalten. 

(4) Zentrale 	 Informationen können durch Vorstand, Geschäftsbereiche sowie die 
Personalräte per E-Mail an die Beschäftigten versendet werden. Solange nicht alle 
Beschäftigten einen gesicherten Zugriff auf eigene E-Mails haben, muss eine 
parallele Information durch Aushänge und Rundschreiben bzw. Anschreiben 
gewährleistet werden. 

(5) Das Filtern und Zurückhalten 	von unerwünschten E-Mails (Viren, SPAM) geschieht 
einerseits durch die zentralen E-Mail-Server (Universitätsklinikum bzw. TU) und 
andererseits durch Einstellungen am E-Mail-System der Arbeitsplatzrechner, 
erforderlichenfalls durch Unterstützung des jeweiligen IT-Verantwortlichen. Der E­
Mail-Empfänger erhält eine Information, wenn E-Mails wegen Viren oder SPAM 
zurückgehalten werden. Im Bedarfsfall kann er die E-Mail vom Betreiber des E-Mail­
Servers anfordern. 

(6) Private E-Mail-Kommunikation sollte über Drittanbieter erfolgen. 	Bei privater E-Mail­
Nutzung über dienstliche E-Mail-Adressen werden diese E-Mails aus technischen 
Gründen ebenfalls automatisch archiviert. 

§ 6 Vertreterregelung für E-Mail 

In den Arbeitsbereichen sind für Vertretungssituationen bei geplanten Abwesenheiten 
geeignete Lösungen zu finden, wie z. B. die Nutzung des Abwesenheits-Assistenten von 
Outlook mit Verweis auf vertretende Mitarbeiter. Bei ungeplanten Abwesenheiten ist das 
Lesen von persönlichen Mitarbeiterkonten nur bei Zustimmung des Mitarbeiters und unter 
Beachtung der ärztlichen Schweigepflicht erlaubt. 

§ 7 Verschlüsselung von E-Mail 

(1) E-Mail 	mit vertraulichem Inhalt oder mit personenbezogenen Daten Dritter dürfen 
nicht unverschlüsselt an Kommunikationspartner außerhalb des UKD-Netzes, d. h. 
alle Adressen, die nicht auf @uniklinikum-dresden.de enden, versendet werden. 
Im Bedarfsfall können besonders sensible Daten auch innerhalb des Klinikums 
verschlüsselt versendet werden. 

(2) Zur 	 Verschlüsselung der E-Mail stellt der zuständige IT-Verantwortliche ein 
Verschlüsselungssystem zur Verfügung. Der Schlüsselcode wird dem Betroffenen 
geschützt übergeben, so dass Dritte davon keine Kenntnis erlangen. 

(3) Das Universitätsklinikum ist berechtigt, innerhalb der Einrichtung die E-Mail-Adressen 
öffentlich zu machen. 

§ 8 Intranet- und Internetnutzung 

An den meisten PC-Arbeitsplätzen, die nicht an medizinische Geräte oder spezielle 
Funktionen gebunden sind, besteht für die Mitarbeiter ein Intranet- und Internetzugang, und 
sie können für den E-Mail-Kommunikationsaustausch, soweit vom IT-Verantwortlichen 
vorgesehen bzw. eingerichtet, genutzt werden. Die Internetzugänge können gemäß den 
Arbeitsabläufen oder aus Sicherheitsgründen auch gesperrt bzw. mit eingeschränkten 
Zugriffsmöglichkeiten versehen werden. 
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