VPN mit Hilfe von Cisco AnyConnect unter Android 4.0.4

Im folgenden wird die Konfiguration der VPN-Verbindung von einem Android Smartphone in das
Netz der Technischen Universitit Dresden beschrieben.

Die Anleitung wurde mit einem HTC One S mit Android 4.0.4(Ice Cream Sandwich) getestet.

Vorraussetzungen:

Smartphone, Tablet oder Handy auf Basis von android 4.0.x(Ice Cream Sandwich) mit
WLAN
der 802.1X-Supplikant des Gerites unterstiitzt 802.1X mit EAP-TTLS und MSCHAPv2
Uhrzeit und Datum stimmen
ZIH-Nutzerkonto
Die Anwendung Cisco AnyConnect ICS+

Download: Google Play


https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&feature=search_result#?t=W251bGwsMSwyLDEsImNvbS5jaXNjby5hbnljb25uZWN0LnZwbi5hbmRyb2lkLmF2ZiJd

Schritt 1

Offnen Sie die App Cisco AnyConnect und wihlen Sie anschlieBend Neue VPN-Verbindung
hinzufiigen... .

=] 7l @ €5 15:24

1l nyonnect :
“CISCO  Secure Mobility Client

AnyConnect-VPN
Es wurde keine Verbindung
ausgewahlt.

Wabhlen Sie eine Verbindung...

vpn2.zih.tu-dresden.de

Neue VPN-Verbindung hinzufiigen...

Schritt 2

Fiillen Sie die folgenden Felder entsprechend aus und bestdtigen sie danach mit Fertig.

BEa 2l @ 5 15:24

Beschreibung: (beliebig) K
Verbindungseditor

Serveradresse: vpn2.zih.tu-dresden.de .
Beschreibung

Erweiterte Einstellungen: (nichts) e

Serveradresse
vpn2.zih.tu-dresden.de

Erweiterte Einstellungen...
Erweiterte Zertifikat- und
Protokolleinstellungen andern

Abbrechen




Schritt 3
Im Hauptfenster der App Cisco AnyConnect kdnnen Sie nun ihr angelegtes VPN sehen.

Wihlen Sie die Verbindung an um sich mit ihr zu verbinden.

EBa . @ 3 15:24 7. @ 3 15:25

.|n‘YOnnect : .
"C1SCO  Secure Mobility Client Anschlieflend melden

AnyConnect-VPN Sie sich mit threm ZIH-

Es wurde keine Verbindung
ausgewahlt.

Login an und wéhlen OK AnyConnect

Wihlen Sie eine Verbindung...

Geben Sie lhren Benutzernamen und lhr
Passwort ein.

Gruppe
TUD-vpn-all

Benutzername

TUDvpn

— o > > — —
vpn2.zih.tu-dresden.de

Neue VPN-Verbindung hinzufiigen...
. ° zih-login@tu-dresden.de

Passwort

. Passwort/Passworter anzeigen.

Abbrechen oK

Die Verbindung wurde erfolgreich
gespeichert.

Schritt 4

Im Anschluss miissen Sie Cisco AnyConnect noch als vertrauenswiirdige Anwendung bestétigen.
Daraufhin erscheint im Infomenti Ihres Telefons ein Eintrag, welcher angibt ob die Verbindung
erfolgreich hergestellt wurde.

S Do., 15 Nov. 2012 7l @ 5 15:26

mobilcom-debitel @

Einstellur

Aktuell

ﬁ VPN wurde von AnyConnect akti 15:25
A\ Achtung ‘ ¥

J Verbunden mit AnyConnect VPN. Zum @

{3} Quick Settings

AnyConnect versucht, eine Tippe um schnell Einstellungen zu zndern.

y? VPN-Verbindung zu

erstellen. > > —> — > — 3 — > — 3 — 3 —

Wenn Sie fortfahren, gestatten
Sie der App, den gesamten
Netzwerkverkehr abzufangen.
Akzeptieren Sie nur, wenn Sie
der App vertrauen. Anderenfalls
riskieren Sie, dass lhre Daten
von schéadlicher Software
manipuliert werden.

@ Ich vertraue dieser App.

Abbrechen
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