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Moderne Netzwerke

e oftmals eine Kombination
aus verkabelten und nicht- N 4 Internet
verkabelten Elementen

e Drahtlose Netzwerke Ethernet router

nutzen Funkwellen, um

drahtlose Gerate mit

anderen Netzwerkgeraten

zu verbinden -

Switch

e Drahtlose Netzwerke
bestehen im Allgemeinen
aus drahtlosen
Netzwerkgeraten,
Zugangspunkten (APs) und
drahtlosen Briicken, die
den 802.11x-Standards A—.
entsprechen




802.11x Standards

802.11-Standard wird seit 1997 weiterentwickelt = Ubertragungsgeschwindigkeit/Sicherheit.
Jeder neue Erweiterung ist durch einen Buchstaben des Alphabets gekennzeichnet >

1997

2024

802.11a
802.11b
802.11e
802.11g
802.11n

802.11ac

802.11ax

802.11be

- bis zu 54 Mbit/s und arbeitet im 5-GHz-Bereich / Nicht kompatibel mit 802.11b

-> 11 Mbit/s und arbeitet im 2,4-GHz-Bereich

—> definiert Quality of Service und Multimedia-Unterstiitzung

-> bis zu 54 Mbit/s / Ruckwartskompatibel mit 802.11b und arbeitet im 2,4-GHz-Bereich
- bis zu 100 Mbit/s / Unterstutzt sowohl den 2,4-GHz- als auch den 5-GHz-Bereich

- Diese Spezifikation baut auf 802.11n auf, um Datenraten von 433 Mbit/s zu erreichen /
arbeitet nur im 5-GHz-Frequenzbereich

- bis zu 574 Mbit/s im 2,4-GHz- und 5-GHz-Bereich »> -
spatere Erganzung 6-GHz-Bereich

- bis zu 1376 Mbit/s im 2,4-, 5- und 6-GHz-Bereich



Drahtlose
Netzwerktopologien

e Infrastructure Drahtlose Infrastrukturnetzwerke bestehen aus drahtlosen lokalen
Netzwerken (LANs, WLANS) und zellularen Netzwerken und erfordern die
Verwendung eines Geréts, z. B. eines Zugriffspunkts (AP), um die Kommunikation
zwischen drahtlosen Client-Geraten zu erméglichen. Sie kénnen drahtlose
Infrastrukturnetzwerke zentral verwalten.

e Adhoc. Ad-hoc-Netzwerke konnen drahtlose Gerate dynamisch in einer Peer-to-
Peer-Konfiguration ohne den Einsatz von Infrastrukturgeraten verbinden.
J
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Was heif3t
Bring your own Device?

Bring Your Own Device (BYOD) erlaubt es Anwendern, Endgerate wie Smartphones,
Tablets oder Notebooks flr die Arbeit in einem Unternehmen oder in einer anderen
Organisation wie einer Schule oder einer Universitat zu verwenden, z.B. zum Teilen von
Inhalten in einer Videokonferenz.

Vorteile:

e hohere Flexibilitat fur das Unternehmen

e Weniger Kabel sind n6tig

e die Mobilitat der Mitarbeiter steigt

e ihre eigenen, gewohnten Geréate kdnnen genutzt werden

Nachteile:

e meist eine h6here Einbindung der IT im Unternehmen ist notig

e Komplexitat durch die Nutzung vieler verschiedener heterogener Gerate steigt

e BYOD stellt ein Sicherheitsrisiko fur die IT-Infrastruktur des Unternehmens dar,
wenn nicht das entsprechend sichere Produkt gewéahlt wird



Was heif3t
Bring your own Device?

Bring Your Own Device (BYOD)

- In der A/V Branche verstehen wir unter BYOD
== Screencast Funktionen

- Ein Bildschirm wird auf ein anderes Gerat tbertre
Umgangssprache: ,Gespiegelt* = ,Mirroring*“




N
'= Winl10 / Winl11

was Si nd d ie > Nachfolgende Tasten gleichzeitig driicken

um Gerdt mit Display zu verbinden

fuhrenden K oo EE+P
PrOtOkOIle? ...' Windows-Geréte liber App

> mit WLAN-Netzwerk verbinden
> Webbrowser 6ffnen | URL: 192.168.1.1/vCast
> App herunterladen und ausfihren

® Microsoft - Miracast, MS MICE - : .
e Apple > AirPlay [ { Apple iPhone / iPad / Mac
® Google - Chromecast > mit WLAN-Netzwerk verbinden

> Kontrollzentrum offnen
(von oben rechts oder unten zur Mitte streichen)

> Bildschirmsynchronisierung (AirPlay)
@ @ O ,ﬁ, Android (Samsung, Huawei,...)
> Smartview / Screen-Mirroring starten
\/Solution =
NG )
CYNAI
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Miracast - Technische Merkmale

e  Ursprung: Wi-Fi Direct (aka Miracast P2P) ist ein Standard zur Datentbermittlung
zwischen zwei WLAN-Endgeraten ohne zentralen Wireless Access Point
- Wi-Fi-Direct-fahigen Geréten ist, dass sie auf direktem Wege miteinander
kommunizieren kbnnen - Wird unterstutzt ab Windows 8.1, Android 4.2

o <“offener Standard” - Nachteil: Keine Definition in der “Qualitat der Implementierung”

e H.264 (AVC) mit FullHD, H.265 (HEVC) mit 4K méglich [ O16-Pro .
Connected - Duplicate

® LPCM (Linear Pulse Code Modulation) mit 16bit bei 48kHz Chteas ol o Do

e  HDCP 2.x wird mit unterstutzt [] Allow mouse, keyboard, touch and pen

input from this device

e  PIN Unterstiitzung moglich Disconnect

e User Input Back Channel (UIBC) ist eine Funktion, die Eingabebefehle von
Miracast-Empféanger an einen Miracast-Sender zur Verarbeitung sendet.



Miracast - verschiedene Namen

Miracast protocol service names

Manufacturer

Miracast aka

Manufacturer

Miracast aka

Microsoft Windows

Wireless Display

Panasonic

Display Mirroring

Android HTC

Android LG

Screen Mirroring

Smart Share

Android Samsung

Andoird Sony

AllShare

Screen Mirroring




Miracast - Modes

Mode 3: Miracast MS-MICE (Miracast over existing network infrastructure)

MS-MICE
Switch . '

Custom IP addresses

Network connection handled by network infrastructure (4 parallel Miracast connectinns].*

If customer Wi-Fi network is not encrypted (WPA2, WPA2 Enterprise), then Windows will not
connect a Wireless Display connection on Miracast MS-MICE.




Miracast - P2P

WED Source |a=FLP2ZPLINK LI \WED Sink

.--":| |:"‘“-|
AP ! AP |
|

Quelle: Wi-Fi Display Technical Specification Version 2.1 — Wi-Fi Alliance 2017
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Wi-Fi P2P / TDLS / Infrastructure and Wi-Fi Protected Setup

o
Miracast -
WFD Source M WFD Sink

Fi Display Technical Specification Version 2.1 — Wi-Fi Alliance 2017

Quelle: Wi-



Miracast -
Verbindungsaufbau

» Frame 1683: 276 bytes on wire (2208 bits), 276 bytes captured (2208 bits) on interface @
» Radiotap Header v@, Length 25
802.11 radio information

IEEE 802.11 Probe Request, Flags: ..ueseu:.aC
v IEEE 802.11 wireless LAN
v Tagged parameters (223 bytes)
v Tag: SSID parameter set: DIRECT-
Tag Number: SSID parameter set (@)
Tag length: 7
SSID: DIRECT-
Tag: Supported Rates 6(B), 9, 12(B), 18, 24(B), 36, 48, 54, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 6
Tag: HT Capabilities (802.11n D1.10)
Tag: Extended Capabilities (8 octets)
Tag: Vendor Specific: Microsoft Corp.: WPS
Tag: Vendor Specific: Wi-Fi Alliance: P2P
Tag Number: Vendor Specific (221) P2P Attribute
Tag length: 17
QUI: 50:6f:9a (Wi-Fi Alliance)
Vendor Specific OUI Type: 9
» P2P Capability: Device @x25 Group 0x@
» Listen Channel: Operating Class 81 Channel Number 6
» Tag: Vendor Specific: Huawei Technologies Co.,Ltd

It is Wildcard SSID

dlv vvyYVYyy




Miracast -
Verbindungsaufbau

1) Discovery:
- Empfang von Advertisement Beacon auf dem z.B. Mobilgeréat oder Laptop
die von den 2,4-GHz-Antennen von den Empfangsgeraten gesendet werden.
2) Pairing:
- Auflosen des Geratenamens in die IP-Adresse
- Austausch der PIN
- Aushandeln von dynamischen Ports und Auflésung
3) Projektion:
- Initiieren von Video- und Audiostreams.
- Verwalten der Sitzung und Zurticksenden von Mausereignissen und Koordinaten.

RTP Unicast streams
Audio >
Video >

laptop

o Session Management
+ Mouse cords.




Miracast - im Taskmanager

. T
| 2 101 e Wi-Fi Direct wicrosoft Wi-Fi Direct Virtual Adapt..

raughput 11 Mbps

Memaory
| 36/15.9 GB (23%)

Disk 0 (C))
1%

mn <9

lu'g Wi-Fi

| M| s 896 R 56.0 Kbps -

|[Wi-Fi Direct] t”e '
Loc.

al Area Connection® 11 |

S: 84 R: 0 Mbps
GPU O ! Send e Local Area Connection* 11
- (Yl Intel(R) HD Graphics 520 ‘84 M bps DIRECT VB

408 3 e BOZ1lac

Recee

192.168.137.247
GPU 1 0 Kb
S fe80::8d65:cche: f17c%

NVIDIA GeForce GPU P BRI
0% o

Fewer details @ Open Resource Monitor
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nd Bandbreiten missen stimmen

ngabebefehle von einem
Miracast-Empfanger an einen eracast Sender zur Verarbeitung sendet.

Quelle: [MS-MICE] - v20210625 Miracast over Infrastructure Connection Establishment Protocol Copyright © 2021 Microsoft Corporation - Release: June 25, 2021

Perform Sink discovery

Vendor
Extension Attribute
present?

Yes

P
Address attribute
present?




Perform Sink discovery |

MS MICE 1ale

Vendor
Extension Attribute
present?

Yes

P
Address attribute
present?

Yes

Na
\ 4
Perform name resolution
Attempt
standard
No Miracast

Yes
4

- Attempt Miracast over
Infrastructure connection

Quelle: [MS-MICE] - v20210625 Miracast over Infrastructure Connection Establishment Protocol Copyright«©2021 Microsoft Corporation - Release: June 25, 2021

Yes
1



MS MICE - mDNS

Multicast DNS (kurz mDNS) erstellt eine
dynamische DNS-Liste von Geraten in lhrem
lokalen Subnetz.

Multicast group address:

IPv4 224.0.0.251 (MAC address:
01:00:5E:00:00:FB)

IPv6 ff02::fb

UDP Port number:
5353

TTL 1 - notrouted:
limited to local subnet

DNS Server Source Sink

Device
discovery

4— Beacon with Vendor Extension M:ribl.m—:
: Probe Requﬁt—h-
n-— Probe Response with Vendor Extension Altr‘nbur.e—

Listens on
TCP

port 7250

Haost name
rasolution

4— DNS Query—

'— DNS F.espome—r-e i
: : mDNS quenf—l-_‘\

" port 5353

Owver UDP

-47 mDNS response

Projection J

éd—CnnmczhnmrTCPpm ?ZSU—I\—E

-
.

Listens on

RTSP

port 7236 ;

Source Ready message;h%
RTSP ion start

47 RTSP session in progress 4I\-<
: Stop Projection wwﬁw;h

Quelle: [MS-MICE] - v20210625 Miracast over Infrastructure Connection Establishment Protocol Copyright © 2021 Microsoft Corporation - Release: June 25, 2021




MS MICE - Discovery

WFD Source WFD Sink
Discovery and Wi-Fi
witructure LV
AP

Quelle: Wi-Fi Display Technical Specification Version 2.1 — Wi-Fi Alliance 2017




MS MICE -

Processes Performance App history Startup Users Details Services

.II'I-.\\ g CPU . B :
L™\ o 300 it WI-FI  Marvell AVASTAR Wireless-AC Network ...
. Throughput 11 Mbps
Memaory
L= 3.4/15.9 GB (21%) 7.7 Mbps
Disk 0 (C)
Ltl ™ /0
| Wi-Fi
S: 4.2 R: 0 Mbps Send Adapter name Wi-Fi
42 Mbps 5P
GPU O DNS name attlocal net
) /| Intel(R) HD Graphics 520 Receve Connection type:  802.11ac
. o 8.0 KbPS Pvd address 192.168.1.68
GPU 1 Pv6 address feB0::38b7:c92b:feae:c18c%19
NVIDIA GeForce GPU signal strength:  of
0%
< >

Fewer details = @ Open Resource Monitor
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AirPlay - Technische Merkmale

e  Ursprung: Vorginger ,,AirTunes‘ (nur Audio) wurde 2010 durch ,AirPlay” (inkl. Video)
abgelost. Hersteller ist Apple. Mittels Lizenz kbnnen andere Hersteller das Protokoll nutzen

® Peer2Peer - seit 2014 NUR bei Apple eigenen Produkten, z.B. AppleTV 3™ Gen
—> AirDrop ist hierflr das nétige Protokoll - Apple gibt das nicht frei an andere Hersteller

e Sonstige Discovery iber mDNS (Bonjour) oder Bluetooth

® Audio wie bei AirTunes — heute auch LPCM in weiten Teilen
e  HDCP 2.x wird mit unterstutzt

e  PIN Unterstiitzung mdglich

e User Input Back Channel (UIBC) GIBT ES NICHT



AirPlay - Discovery Modes

2 Bluetooth: AirPlay Device Discovery (on board Bluetooth)

IP: Audio/Video \

€3 Bluetooth

Discovery: Apple TV Beacon

Quelle: AirPlay-Basics-07-en.pdf — René Gramer



AirPlay -
Verbindungsaufbau
(als nicht Apple Gerat)

1) Discovery:
- Anzeigeinformationen tber mDNS (oder optional Bluetooth Beacon)
auf dem mobilen Gerat empfangen - gesendet von den Anzeigegeraten
2) Pairing:
- Auflésen des Geratenamens in eine IP-Adresse
(BT-Beacon enthalt IP-Adresse, muss aber noch Ports und Auflésung auflésen)
- PIN-Austausch
- Aushandlung dynamischer Ports und Auflésung

3) Projektion (SPIEGELUNG oder CASTING):
- Spiegelung Initiieren eines Video- und Audiostroms
- Senden des Links zur Videoplattform zusammen mit der Wiedergabeliste




AirPlay - zweil Techniken

e AirPlay push (Spiegelung) wird fur die gemeinsame Nutzung des Bildschirms und
Tons eines i0OS-, iPadOS- und macOS-Gerats verwendet.

e Airplay Pull (Casting) wird verwendet, um nur eine Adresse zu senden, und dann
holt und spielt Cynap den Inhalt vonder angegebenen Adresse ab. Diese Funktion
wird nur flr YouTube verwendet.

Alt 2 neu

(.



AirPlay - Casting

i08/iPad0OS/macOS client

SEND LINK
SEND PAUSE
SEND VOLUME

instructions /

Quelle: AirPlay-Basics-07-en.pdf — René Gramer
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CYNAP

REQUIEST &
RECEIVE VIDEO

media data

Online platform
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Chromecast -
Technische Merkmale

e  Ursprung: Vorginger ,,Google Cast* wurde 2013 entwickelt vom Hersteller Google. Spéater
wurde es dann in ,Chromecast umbenannt und wird von unterschiedlichen Herstellern
genutzt. Wird unterstutzt mittels Chrome Browser Tab, Chromecastfahige Apps oder ab
Android 8/9 (unterschiedliche Aussagen)

e Peer2Peer?: “Gastmodus”—>
Der Gastmodus wird seit August 2023 nicht mehr unterstitzt.

e Video Formate H.264 720p (60 fps) und 1080p (30 fps) sowie VP8

e Audio AAC und LPCM

e Zusiatzlich—> Es muss zwingend eine Internetverbindung bestehen! \




Chromecast - Discovery Modes

1 mDNS: Device Discovery (Bonjour/mDNS)

IP: Audio/Video \

mDNS
WLAN

IP; Discovery

Quelle: AirPlay-Basics-07-en.pdf — René Gramer
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Chromecast - EI

NETFLIX

Chromecast-enabled

Some websites are Chromecast-enabled to

Currently, YouTube, Netflix, Google Play Mo
enabled @ and we're adding new ones all t

How will you know if a websit:

You'll see the Cast button 5] on the websitd

aren't Chromecast-enabled, you can cast t ARD 1

Quelle: URL: https://support.google.com/chromecast/answer/3265953?hl=en . -
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Wie hilft mir das fur
VIDEOKONFERENZEN?




4
Videokonferenz mit BYOD

Gerate die beides kombinieren
gibt es am Markt!

e Hybride Meetings — sind einfacher - da
weitere Anwesende einfach ihre Inhalte
teilen kdnnen - ohne in den ,Call* zu gehen
- Problematik: siehe Mikrofonie

e Nutzung von standardisierten Protokollen
haben den Vorteil: Keine App oder
Installation notig

¢ Inhalte Teilen mit mobilen Gerdten dadurch
erst ermoglicht

e USB-C, HDMI - diverse
Kabelspezifikationen, -lAngen oder auch
Stecker machen den Teilnehmern das Leben
schwer



Vide

g

GCONGRATS!!

»~

Geréate die
gibt es am

Hybride M« ""J

weitere An
teilen kdnn
- Problenr

; i
o i
r-..":‘:.
Ak
¥ Ry ..

Installation T U \
*‘ 3 lll

Nutzung vc
haben den

Inhalte Teil

o Yllll TIIIITEIY ROCK! =

Kabelspezi

Steckerma. .

schwer
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Stefanie Hartung
B. Eng. Medientechnik WD PRC
Technical Sales Manager — WolfVision cYNAI- Vi

Stefanie.Hartung@wolfvision.net
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